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Dans le présent document, le genre masculin est utilisé sans aucune
discrimination et uniquement dans le but d'alléger le texte.

La version électronique de ce document est diffusée sur notre site Internet
a l'adresse suivante: bvgmtl.ca.

This document is also available in English.
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Le 13 mai 2022

Madame Valérie Plante
Mairesse de la Ville de Montréal
275, rue Notre-Dame Est
Montréal (Québec) H2Y 1C6

Objet : Dépo6t du rapport annuel du vérificateur général de la Ville de Montréal pour

I’exercice terminé le 31 décembre 2021

Madame la Mairesse,

Conformément a I'article 107.13 de la Loi sur les cités et villes (RLRQ, chapitre C-19), je vous
transmets mon rapport annuel, pour I'exercice terminé le 31 décembre 2021, et ce,
pour dépbt a la prochaine séance ordinaire du conseil municipal, soit celle du 16 mai 2022,

et du conseil d’agglomération, soit celle du 19 mai 2022.

Je vous prie d’agréer, Madame la Mairesse, I'expression de mes sentiments distingués.

La vérificatrice générale,

| T “.'-“I".i‘"" Feph dudibrice. | FER

Michéle Galipeau, FCPA auditrice, FCA

MG/dds

1550, rue Metcalfe, bureau 1201, Montréal (Québec) H3A 3P1
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Bureau du vérificateur général de la Ville de Montréal

1. Observations de la vérificatrice générale

L'équipe du Bureau du vérificateur général (BVG) se dédie a vous donner
un « Regard objectif et indépendant sur la qualité de la gestion des
fonds publics ».

Ce sixieme rapport que je dépose au conseil municipal présente le résultat des
importants travaux réalisés par toute I'équipe du BVG que je remercie pour leur
travail de qualité.

J'entame ainsi la septieme et derniére année de mon mandat comme
vérificatrice générale de la Ville de Montréal (la Ville). Je considére que la reléve
pour mon poste devrait étre prévue au courant de la prochaine année, afin

de permettre un transfert adéquat des connaissances de |'organisation complexe
que représente la Ville et des organismes faisant partie du terrain de jeu

du vérificateur général.

Des recommandations qui tardent a étre appliquées

Le suivi de l'application des recommandations contenues dans nos rapports
permet de mesurer dans quelle proportion les unités d'affaires ont respecté
leurs engagements a cet égard. Or, depuis plus de six ans, force est de constater
que globalement la majorité des engagements ne sont pas honorés,

et ce, malgré la mise en place par I’Administration municipale, au courant des
derniéres années, de nouvelles mesures notamment |'approbation de tous les
plans d'action par la Direction générale avant leur transmission a la vérificatrice
générale, I'embauche au Bureau du contréleur général d’une ressource

dont une partie des taches sont liées a ce processus ainsi que la nomination
de coordonnateurs pour chaque unité d'affaires et leur formation. Ajoutons

a cela, la révision et l'optimisation de nos pratiques a cet égard et notre
implication dans la formation des différents intervenants impliqués.

Bien que certains retards puissent étre attribués a la situation pandémique des

2 dernieres années, j'observe que plus de 37 % des recommandations réglées

en 2021 avaient des plans d'action dont les échéances dataient de plus de 2 ans.
Egalement, au 31 décembre 2021, plus de 75% des recommandations non closes
accusent un retard dans leur application par rapport aux engagements des
unités d'affaires et dont 36 % depuis plus de 2 ans.

L'exercice de validation que nous avons conduit a I'automne 2021 aupres des
unités d'affaires quant aux recommandations dont les plans d'action étaient
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1. Observations de la vérificatrice générale

échus depuis au moins 5 ans, démontre d‘ailleurs que pres de 87 % de celles-ci
sont toujours d'actualité. Or, ces recommandations émanent de lacunes
observées et contenues dans des rapports émis entre 2009 et 2015.

Cette situation n'est pas acceptable. Je réitere donc ma recommandation
a la Direction générale de se doter d'indicateurs de suivi des engagements des
unités d'affaires a I'égard de I'application de nos recommandations.

Des tendances sur 5 ans qui perdurent

Au-dela de la mise en place a la piéce des recommandations qui tardent,
j'observe encore cette année les mémes tendances que |'année derniére.
Celles-ci doivent étre explorées par la Ville dans une perspective globale
de développement de solutions visant I'amélioration de ses pratiques

et l'optimisation de sa gestion des fonds publics.

1.1. Reddition de comptes

La reddition de comptes est le mécanisme qui, en toute transparence, permet
aux décideurs d'avoir une meilleure vision des opérations, de mesurer I'impact
des choix qu'ils ont faits et de permettre, au besoin, d'apporter des correctifs
pour atteindre les objectifs et les cibles prévus.

L'année derniere, je mentionnais que sur les 5 derniéres années, 61 % des
rapports d'audit contenaient des recommandations visant a I'amélioration

de la reddition de comptes. Il sagit, cette année encore, du type

de recommandations que nous retrouvons en majorité dans 44 % de nos
rapports émis. Sur une période de 5 ans, soit pour nos rapports émis de 2017

a 2021, 56 % de ceux-ci contiennent des recommandations portant sur
I'amélioration de la reddition de comptes, pour un total de 46 recommandations.

1.2. Documentation

Au cours des 5 derniéres années, nous avons émis des recommandations visant
a améliorer la documentation des actions et des processus utilisés par les unités
d‘affaires dans 42 % de nos rapports, une hausse de 3 points de pourcentage
par rapport a la période 2016-2020. La documentation est cruciale. Elle est

la mémoire de l'unité d'affaires. Elle permet d'assurer une continuité des affaires,
mais également de conserver une tracabilité des actions effectuées.

1.3. Mécanismes de controle des données

Dans 38 % de nos rapports émis entre 2017 et 2021, en hausse de 3 points
de pourcentage également par rapport a la période 2016-2020, nous avons fait
des recommandations en lien avec la mise en place de mécanismes de controle
sur les données générées et utilisées par les unités d'affaires dans le cadre
de leurs activités. Tout au long du cycle de vie d'un projet ou d'un programme,
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que ce soit dans le suivi ou dans la reddition de comptes, des décisions sont
prises sur la base de données collectées. Il est essentiel dans ce contexte
que les intrants utilisés soient fiables et de qualité pour assurer une prise

de décision adéquate.

1.4. Respect des politiques et des réeglements

Le respect des politiques et des reglements de la Ville fait encore souvent 'objet
des recommandations que nous formulons. En baisse d'un point de pourcentage
par rapport a la période 2016-2020, nous observons que 34 % des rapports

émis entre 2017 et 2021 contenaient des recommandations en ce sens.

Nous rappelons ici I'importance pour tous les employés de la Ville de respecter
ces réglements et politiques et de les faire respecter par les citoyens, les
commergants et les entreprises ceuvrant avec la Ville.

1.5. Sommaire des travaux d'audit conduits pour I'année 2021

NOTRE ANNEE 2021

test redditions
d'intrusion de comptes
logique

Suivi de 471 recommandations

Réalisation de 89 % des cibles du plan stratégique 2019-2023

1.5.1. Audit financier

La poursuite du programme Aide d'urgence aux petites et moyennes
entreprises (PAUPME) du gouvernement du Québec rattaché au contexte
pandémique et de la mise en application des exigences rehaussées de la norme
révisée NCA 540 « Audit des estimations comptables et des informations

y afférentes » ont continué de teinter nos travaux d'audit en 2021.

Les aides financiéres aux entreprises dans le cadre du PAUPME qui totalisaient
67,1 M$ a la fin de 2020, s'élevaient a prés de 150 M$ au 31 décembre 2021.
Encore cette année, des travaux ont été conduits en coordination avec les
organismes du réseau PME MTL, a qui la gestion du programme et des aides
financiéres a été confiée par la Ville et leurs auditeurs.

Nous sommes aussi préoccupés par la perte d'expertise au Service des finances
rattaché au départ de différentes personnes clés pour la préparation des états
financiers ainsi que la pénurie de personnel d'expérience dans d'autres services
de la Ville impliqué dans ce processus. Ces éléments ont eu un impact sur

le calendrier de livraison des documents et la réalisation de nos travaux d'audit.
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Ainsi, au moment de produire le rapport annuel, nous n‘avions pas encore émis
le rapport de l'auditeur conjoint pour les états financiers consolidés de la Ville
au 31 décembre 2021, puisque le rapport financier sera déposé par le trésorier
a la séance du conseil municipal de mai 2022.

Par ailleurs, des rapports de |'auditeur sans réserve ont été émis conjointement
avec l'auditeur externe pour les organismes suivants: la Société de transport
de Montréal (2 rapports), la Société d’habitation et de développement

de Montréal, la Société du parc Jean Drapeau, ’Agence de mobilité durable

et Transgesco.

Le sommaire détaillé des travaux d’audit financier réalisés se retrouve
au chapitre 2.

1.5.2. Audits de performance et des technologies de I'information

Les rapports complets des mandats d’audit de performance et des technologies
de l'information (TI) sont présentés au chapitre 3 du présent rapport.

Gestion des technologies de I'information utilisées pour le télétravail

Le 13 mars 2020, les directives gouvernementales pour contréler les risques
de contamination du COVID-19 ont imposé le télétravail. La Ville a assuré

une saine gestion des Tl utilisées pour le télétravail en déployant tous les
efforts nécessaires pour mettre en place, dans un court délai, I'environnement
technologique ainsi que les mécanismes de contrdle adéquats pour permettre
a tous ses télétravailleurs (jusqu’a 4 500 en simultané) de poursuivre leurs
activités professionnelles de leur domicile.

Gestion du programme Aide d'urgence aux petites et moyennes entreprises

Afin de soutenir les entreprises en manque de liquidités en raison de la pandémie
de COVID-19, le ministére de I'Economie et de I'lInnovation (MEI) a confié

la gestion du programme Aide d’urgence aux petites et moyennes entreprises
a la Ville, par le biais d'un contrat de prét de 150 M$. La Ville en a délégué

la gestion au réseau PME MTL. La délégation faite a PME MTL ne libere
aucunement la Ville de ses obligations envers le MEI. Au 30 septembre 2021,

3 453 préts avaient été octroyés pour un total 117,6 M$. Lexamen de dossiers
de prét octroyé a des entreprises met en lumiére des lacunes quant au respect
de certains criteres d’admissibilité, a I'évaluation de la situation financiere
globale des entreprises, a la conformité des conventions de prét aux exigences
du MEI et de la Ville, ainsi que lors du déboursé des aides financieres. La Ville
n‘a pas exercé une surveillance suffisante pour lui permettre d'identifier ces
non-conformités. Enfin, la reddition de comptes est souvent erronée et se limite
au volume d'activités ne permettant pas aux décideurs de la Ville de s'assurer
du respect des obligations de la Ville envers le MEI.
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Gestion centralisée des identités et des accés

La Gestion centralisée des identités et des accés (GIA) se définit comme

un ensemble des processus et des outils mis en ceuvre pour une gestion
centralisée des utilisateurs et de leurs droits d'accés aux systemes d'information
et aux applications. En 2016, la Ville a déclenché le projet GIA Citoyens qui
dessert 255 000 comptes et le projet GIA Employés pour 30 200 comptes.

Pour la GIA Citoyens, le processus et les mécanismes de controle mis en place
démontrent une saine gestion de celle-ci. Pour la GIA Employés, comme

le projet est en redémarrage, nos constats ne permettent pas de conclure que
cette GIA assure une gestion de risque adéquate concernant la confidentialité,
I'intégrité et la disponibilité des données.

Plan d’action montréalais en itinérance

Le 3¢ Plan d‘action montréalais en itinérance (PAMI) 2018-2020, adopté

en mars 2018, visait, par I'entremise de 40 actions, a favoriser le maintien

et le développement des services nécessaires a 'amélioration des conditions

de vie et a la prévention de l'itinérance. Les efforts faits par la Ville en matiere
d'itinérance sont louables. Cependant, les outils de mesure proposés dans

le PAMI, l'absence de données comparatives concernant les besoins comblés

et ceux a combler, de méme que le peu d'indicateurs d'impacts identifiés au PAMI
ne permettaient pas I'évaluation de l'atteinte des bénéfices attendus. De plus, nos
travaux n‘ont pu confirmer que les projets sélectionnés dans le cadre de la mise
en ceuvre du PAMI ont bénéficié d'un processus impartial et équitable.

Gestion des chantiers sur la voie publique-Volet planification intégrée
et coordination

La Ville est reconnue pour la multitude de chantiers qui se réalisent sur le réseau
routier municipal. Le processus de planification et de coordination des chantiers
ne permet pas d‘avoir proactivement une vue d’ensemble des chantiers

et d’en minimiser les impacts. Les réles et responsabilités de tous les intervenants
dans ce processus ne sont pas clairement définis, documentés et communiqués.
Il n"y a pas de centralisation de tous les projets pouvant engendrer une entrave

a la circulation, puisque les arrondissements ne partagent pas systématiquement
les projets pour lesquels ils délivrent des permis. Le processus de planification
n'est pas effectué dans les délais appropriés pour permettre que tous les

projets planifiés soient réalisés. Finalement, la Ville a établi des axes de mobilité
afin d'y limiter les travaux et les entraves, mais les arrondissements octroient
néanmoins des permis pour réaliser des travaux sur ces axes.

Gestion de la qualité des données géolocalisées

Accéder a des données géolocalisées, comme I'emplacement exact d'une
conduite d'égout, la date de sa derniére inspection et un indice sur |'état
de sa structure, est un atout pour la planification et la gestion de projets
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a la Ville. En raison de plusieurs lacunes dans la gouvernance de ces données,
notamment en lien avec l'attribution des roles et responsabilités, avec I'absence
de définition de criteres minimums de qualité des données et avec des attributs
incomplets sur celles-ci, les données géolocalisées accessibles aux employés
ne sont pas toutes de qualité. De plus, I'absence d'un inventaire complet

de I'ensemble des données géolocalisées implique que ces derniéres ne sont
pas toutes disponibles et accessibles pour les employés.

Gestion des systémes de contréle industriels

La Ville gére 6 usines de production d'eau potable dont la capacité

de production de prés de 3 millions de metres cubes d'eau potable par
jour dessert les quelque 2 millions de citoyens. La Ville a mis en place des
mécanismes permettant une saine gestion et une haute disponibilité des
systémes de contréle industriels et des Tl pour la production d'eau potable.

Mise en ceuvre de la Politique de I’arbre-Volet entretien

La Politique de Iarbre de la Ville (2005) a établi des actions visant a assurer

le maintien et le développement de la forét urbaine montréalaise, dont les bénéfices
écosystémiques contribuent a la qualité du milieu de vie et aux enjeux liés aux
changements climatiques. La Ville n'a pas assuré la mise en ceuvre et le suivi des
actions en matiere d’entretien de sa Politique, si bien que la composition et |'état
des arbres publics sont méconnus, les orientations et les programmes en matiére
d’entretien ne sont pas établis, les pratiques d’entretien sont disparates et les
budgets requis ne sont ni évalués ni spécifiquement dédiés. Ceci fait en sorte que
le maintien et le développement de son patrimoine arboricole sont compromis.

1.6. Reddition de comptes

1.6.1. Personnes morales ayant bénéficié d'une subvention d’au moins
100 000 $ au cours de I'année 2020

Pour I'exercice terminé le 31 décembre 2020, la Ville a comptabilisé

un montant totalisant 180,3 M$ a titre de subventions a des personnes morales.
De ce montant, 149,4 M$ (soit 83 %) concernaient 283 personnes morales

ayant recu des subventions totalisant au moins 100 000 $, lesquelles étaient
assujetties aux exigences de |'article 107.9 de la Loi sur les cités et villes (LCV)
et a la résolution CM13 1157 adoptée par le conseil municipal.

La majorité des ententes comporte une clause indiquant que les états financiers
doivent étre transmis 90 jours apres la fin de |'exercice de |'organisme bénéficiaire.
Or, en date du 23 décembre 2021, le BVG avait recu les états financiers audités
pour 2020 de 278 (ou 98,23 %) des 283 organismes touchés par cette exigence
de la LCV, pour un total de 148,8 M$. Cing organismes ayant recu 665 027 $
n‘avaient pas répondu aux exigences de la LCV et a la résolution CM13 1157,
puisqu'’ils n‘avaient pas transmis des états financiers audités.
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J'encourage la Ville a poursuivre son travail afin de sensibiliser les organismes
quant aux exigences de l'article 107.9 de la LCV et de la résolution CM13 1157.

Le chapitre 5.1. traite des travaux effectués par le BVG afin de s'assurer
de la conformité législative des organismes.

1.6.2. Application des recommandations du vérificateur général

Nous avons conduit le suivi de la mise en application de nos recommandations
sur I'année civile de notre rapport, soit du 1°" janvier au 31 décembre 2021.

En fonction des plans d'action des unités d'affaires et de leur mise en ceuvre
dans le passé, un total de 465 recommandations devait étre mis en application
durant I'année 2021, dont environ 71 % accusaient un retard d'implantation

au 1°" janvier 2021. Les unités d'affaires ont également considéré avoir

réglé 6 recommandations avant leur date d'implantation. Ainsi, un total

de 471 recommandations ont été suivies en 2021. Durant les 12 mois de 2021,
les unités d'affaires ont considéré avoir mis en application 313 de ces
recommandations, soit 66 % de ce qui devait étre fait. Sur la base des évidences
fournies par les unités d'affaires pour démontrer la mise en application des
recommandations, nous avons confirmé et fermé 222 de celles-ci, pour un taux
d'application de nos recommandations de 47,1 %. La trés grande majorité des
recommandations fermées, soit 93,7 %, ont été mises en application par les
unités d'affaires en retard par rapport a la date qu'elles s'étaient fixée dans leurs
plans d'action.

Les résultats détaillés de |'application des recommandations se retrouvent
au chapitre 5.2.

1.7. Rapports de gestion

Vous retrouverez au chapitre 6.1. notre rapport de gestion quant a la situation
du BVG pour I'année 2021 et au chapitre 6.2. le suivi quant au plan

stratégique 2019-2023 pour lequel nous avons réalisé 89 % de nos engagements,
et ce, malgré le contexte pandémique.

Au cours des derniéres années, nous avons relevé le défi d'attirer des talents
tout en favorisant des promotions a l'interne, et ce, afin de mettre en place

une releve au BVG. Ainsi, en date du présent rapport, nous avions doté plus

de 21 postes (18 au 31 décembre 2021) dont 50 % proviennent de minorités
visibles, promu plus de 5 employés, et ce, malgré le départ a la retraite

de 8 employés. Donc, en date du présent rapport, le BVG comptait 36 employés
(33 au 31 décembre 2021) dont 58 % avaient joint notre équipe au courant des

5 derniéres années.

L'état des dépenses pour 2021 du BVG ainsi que le rapport de I'auditeur
indépendant figurent en annexe du chapitre 7.2.
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2. Audit des états financiers et autres rapports
2.1. Introduction

La Loi sur les cités et villes (LCV) ne soumet plus la vérificatrice générale

a l'obligation de faire I'audit financier de la Ville de Montréal (la Ville), des
organismes paramunicipaux, de la ventilation des charges mixtes et du taux global
de taxation, mais il peut continuer a le faire s'il le juge approprié. Nous jugeons
toujours approprié de poursuivre nos travaux d'audit financier de la Ville ainsi que
nos travaux d'audit sur la ventilation des charges mixtes. Quant aux organismes
paramunicipaux, nous avons maintenu notre stratégie des trois dernieres années
en utilisant une matrice d'évaluation des risques afin d'évaluer les entités pour
lesquelles la vérificatrice générale jugeait approprié de demeurer auditeur et par
conséquent, d'effectuer un co-audit avec I'auditeur externe nommé par la Ville.

La vérificatrice générale effectue ses travaux d'audit selon les Normes d'audit
généralement reconnues du Canada. L'audit est planifié et réalisé de fagon

a obtenir |'assurance raisonnable que les états financiers ne comportent pas
d'anomalies significatives. Il implique la mise en ceuvre de procédures en vue

de recueillir des éléments probants concernant les montants et les informations
fournis dans les états financiers. Il comporte également |'appréciation du caractére
approprié des méthodes comptables retenues et du caractére raisonnable des
estimations comptables faites par la Direction, de méme que l'appréciation

de la présentation d’ensemble des états financiers.

L'audit des états financiers, par la vérificatrice générale, ne dégage aucunement

la Direction de ses responsabilités. La Direction de |'organisation est responsable
de la préparation et de la présentation fidéle des états financiers conformément
au référentiel comptable applicable, ainsi que du contréle interne qu'elle considere
comme nécessaire pour permettre la préparation d'états financiers exempts
d‘anomalies significatives.

Les travaux effectués quant au risque de fraude par le Bureau du vérificateur
général, dans le cadre de l'audit des états financiers, ne dégagent pas la direction
de la Ville et des organismes visés a l'article 107.7 de la LCV de leurs responsabilités
quant a la prévention et a la détection des fraudes. Par conséquent, en raison des
limites inhérentes a l'audit financier, le risque que certaines anomalies significatives
résultant d'un risque de fraude ne soient pas détectées demeure, et ce, malgré

que les travaux d'audit aient été planifiés et réalisés conformément aux Normes
canadiennes d'audit (NCA).
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2.2. Etats financiers consolidés de la Ville de Montréal

Conformément aux dispositions de la LCV en vigueur au 31 décembre 2021,
et ce dans la mesure jugée appropriée par la vérificatrice générale, nous avons
procédé a l'audit des états financiers de la Ville.

Suite a la sanction du PL 49, la Charte de la Ville de Montréal, Métropole

du Québec (la Charte) a été modifiée afin de retirer l'obligation de déposer
les états financiers au 31 mars, puisque la LCV prévoit que les états financiers
de la municipalité doivent étre déposés au Service du greffe de la Ville afin
que ce dernier puisse les transmettre au ministére des Affaires municipales
et de |I'Habitation (MAMH), dans le formulaire prescrit, avant le 15 mai.

L'audit des états financiers a été planifié et réalisé conjointement avec la firme
Deloitte, l'auditeur indépendant nommé par la Ville. Ce travail effectué
en collégialité évite une duplication du travail et des colits pour la municipalité.

Les états financiers consolidés englobent les activités des organismes faisant
partie du périmétre comptable de la Ville. L'inclusion d'un organisme dans

le périmetre comptable repose sur la notion de contréle, c’est-a-dire le pouvoir
d’orienter les politiques financiéres et administratives d'un autre organisme,
de sorte que les activités de celui-ci procureront des avantages attendus

a lI'organisme municipal ou 'exposeront a un risque de perte. Ces organismes
sont la Société de transport de Montréal (STM), la Société d'habitation

et de développement de Montréal (SHDM), la Société du parc Jean-Drapeau
(SPJD), le Conseil des arts de Montréal, I'Office de consultation publique

de Montréal (OCPM), Anjou 80, I'Agence de mobilité durable (AMD), le Bureau
du taxi de Montréal (BTM) et BIX] Montréal.

Au moment de la publication de notre rapport annuel, nous n‘avons pas

émis le rapport de l'auditeur pour les états financiers consolidés de la Ville
au 31 décembre 2021, étant donné que le rapport financier était en cours

de préparation et n'avait pas été déposé par le trésorier au conseil municipal.

Organisation et gouvernance du transport collectif dans la région
métropolitaine de Montréal

Pour l'exercice terminé le 31 décembre 2021, le statu quo a été maintenu

au niveau de la gouvernance de la STM étant donné que I'entente 2017-2019
entre |'Autorité régionale de transport métropolitain (ARTM) et la STM est

échue depuis 2 ans et qu‘aucune nouvelle entente n'a été convenue considérant

le contexte pandémique. Nous prendrons connaissance de la nouvelle entente
une fois que cette derniére sera rédigée et en analyserons les impacts considérant
le cadre législatif et contractuel qui existe et le fait des nouvelles facons de faire,
le cas échéant. La Direction devra évaluer les impacts que pourrait engendrer
cette nouvelle entente.
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Charges mixtes

En vertu de la Loi sur l'exercice de certaines compétences municipales dans certaines
agglomérations (RLRQ, chapitre E-20.001) et du Décret concernant I'agglomération

de Montréal (décret 1229-2005), ainsi que de ses modifications adoptées subséquemment,
les charges engagées par la Ville dans 'accomplissement, par I’Administration

municipale, d'un acte qui reléve a la fois d'une compétence d'agglomération et d'une
autre compétence sont des charges mixtes. Les charges mixtes sont ventilées entre les
compétences de nature locale et les compétences d'agglomération selon les criteres
établis par la Direction sur la base du Réglement RCG06-054 adopté par le conseil
d'agglomération le 13 décembre 2006 et de ses modifications subséquentes.

Au moment de la publication de notre rapport annuel, nous n‘avons pas produit le rapport
sur la conformité, étant donné que le rapport financier était en cours de préparation
et n‘avait pas été déposé par le trésorier au conseil municipal.

2.3. Etats financiers des autres personnes morales visées
par la Loi sur les cités et villes

En vertu des articles 107.7 et 107.8 de la LCV, la vérificatrice générale doit, dans
la mesure jugée appropriée par celle-ci de procéder a l'audit des états financiers
des autres personnes morales visées par la LCV qui satisfont a I'une ou l'autre
des conditions suivantes:

Elle fait partie du périmetre comptable défini dans les états financiers
de la municipalité;

La municipalité ou un mandataire de celle-ci nomme plus de 50 % des membres
de son conseil d'administration;

La municipalité ou un mandataire de celle-ci détient plus de 50% de ses parts
ou actions votantes en circulation.

Tout organisme visé au premier alinéa de |'article 573.3.5 de la LCV lorsque l'une
ou l'autre de conditions suivantes est remplie’:

dont son budget est adopté ou approuvé par la municipalité;

pour lequel son financement est assuré, pour plus de la moitié, par des
fonds provenant d'une municipalité et ses revenus annuels sont égaux
ou supérieurs a 1M$;

qui est un mandataire ou un agent de la municipalité ou qui est désigné
par le ministre du MAMH comme étant assujetti aux régles contractuelles
municipales et a sa principale place d'affaires sur le territoire de la municipalité.

1 Amendé en décembre 2019 et offrant ainsi la possibilité de faire un retour deux ans en arriére.
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Le tableau suivant identifie les autres personnes morales visées par la LCV pour lesquelles,
a la suite de notre évaluation des risques, nous avons jugé approprié de demeurer auditeur
et de produire conjointement un rapport d'audit sur leurs états financiers avec l'auditeur
nommé par la Ville.

TABLEAU 1

Personnes morales visées par l'article 107.7 de la Loi sur les cités
et villes pour lesquelles la vérificatrice générale a jugé approprié
de poursuivre les travaux d’audit financier au 31 décembre 2021

Date du rapport
Périmétre de lI'auditeur pour
comptable I'exercice terminé
le 31 décembre 2021

Autres personnes morales

visées par la Loi sur les cités
et villes

Société de transport

de Montréal (Rapport financier
et rapport du ministére ® 6 avril 2022
des Affaires municipales
et de I'Habitation)
Société d’habitation

et de développement o 29 mars 2022
de Montréal

Sociéte
ocee @ 31 mars 2022

du parc Jean-Drapeau

Agence de mobilité durable o 31 mars 2022

societe g 29 mars 2022

en commandite Transgesco

m Filiale de la Société de transport de Montréal.
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Société de transport de Montréal

La STM est constituée en vertu de la Loi sur les sociétés de transport
en commun (RLRQ, chapitre S-30.01).

Elle a pour mission de fournir a I'ARTM des services de transport collectif

visés par une entente conclue en vertu de l'article 8 de la Loi sur ARTM
(chapitre A-33.3) et collabore, a sa demande, a la planification, a la coordination,
au développement, au soutien et a la promotion du transport collectif.

| Rapport

Le 6 avril 2022, nous avons émis deux rapports soit un rapport de l'auditeur
conjoint sans réserve pour cet organisme en ce qui concerne les états financiers
consolidés de la STM inclus au rapport annuel et un rapport de l'auditeur
conjoint sans réserve inclus dans le formulaire prescrit par le MAMH.

En voici un extrait:

I Opinion

A notre avis, les états financiers consolidés donnent, dans tous leurs
aspects significatifs, une image fidéle de la situation financiere de la STM
au 31 décembre 2021 ainsi que des résultats de ses activités, de la variation
de sa dette nette et de ses flux de trésorerie pour I'exercice terminé

a cette date, conformément aux normes comptables canadiennes pour

le secteur public.
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Société d'habitation et de développement de Montréal

La SHDM est une société sans but lucratif, mandataire de la Ville, constituée
par lettres patentes le 15 juin 2010 par le gouvernement du Québec en vertu
du chapitre V de I'annexe C de la Charte (RLRQ, chapitre C-11.4).

Ses objectifs sont:

de contribuer au développement économique et social par la mise
en valeur d'actifs immobiliers de nature résidentielle, institutionnelle,
industrielle, commerciale et culturelle sur le territoire de la Ville;

d'acquérir, de rénover, de restaurer, de construire, de démolir, de vendre,
de louer ou d'administrer des immeubles sur le territoire de la Ville;

d'accorder des subventions et d'en administrer les programmes
a la construction, la rénovation, la restauration, la démolition
et la relocalisation d'immeubles sur le territoire de la Ville.

I Rapport

Le 29 mars 2022, nous avons émis un rapport de |'auditeur conjoint sans réserve
pour cet organisme.

En voici un extrait:

I Opinion

A notre avis, les états financiers consolidés donnent, dans tous leurs

aspects significatifs, une image fidéle de la situation financiere de la SHDM
au 31 décembre 2021 ainsi que des résultats de ses activités, de ses gains

et pertes de réévaluation, de la variation de sa dette nette et de ses flux

de trésorerie pour I'exercice terminé a cette date, conformément aux normes
comptables canadiennes pour le secteur public.
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Société du parc jean-drapeau

La SPJD est un organisme sans but lucratif, constitué le 9 aoGt 1983 en vertu
de l'article 223 de la Charte.

Elle a pour objet I'exploitation, I'administration et le développement du SPJD,
constitué des iles Sainte-Hélene et Notre-Dame a Montréal, y compris

la gestion d’activités a caractere récréatif, culturel et touristique ainsi que tout
autre mandat dont la Ville lui confie la gestion.

| Rapport

Le 31 mars 2022, nous avons émis un rapport de l"auditeur conjoint sans réserve
pour cet organisme.

En voici un extrait:

I Opinion

A notre avis, les états financiers donnent, dans tous leurs aspects significatifs,
une image fidéle de la situation financiere de la SPJD au 31 décembre 2021
ainsi que des résultats de ses activités, de la variation de ses actifs financiers
nets et de ses flux de trésorerie pour I'exercice terminé a cette date,
conformément aux normes comptables canadiennes pour le secteur public.
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Agence de mobilité durable

LAMD est un organisme sans but lucratif, constitué le 21 février 2019 en vertu
de l'article 220.4 de la Charte.

L'AMD a pour mission d'administrer la gestion, |'application de la réglementation
et le développement du stationnement tarifé, sur rue et hors rue, sur I'ensemble
du territoire de la Ville.

| Rapport

Le 31 mars 2022, nous avons émis un rapport de l'auditeur conjoint sans réserve
pour cet organisme.

En voici un extrait:

I Opinion

A notre avis, les états financiers donnent, dans tous leurs aspects significatifs,
une image fidele de la situation financiere de I'AMD au 31 décembre 2021 ainsi
que des résultats de ses activités, de la variation de ses actifs financiers nets
et de ses flux de trésorerie pour I'exercice terminé a cette date, conformément
aux normes comptables canadiennes pour le secteur public.
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Société en commandite Transgesco

La Société en commandite Transgesco a été formée en vertu d'un contrat
de société le 2 juillet 2003, au sens du Code civil du Québec.

Elle a pour but |la gestion de divers partenariats avec des intervenants
du secteur privé relativement a des activités commerciales connexes a la STM.

I Rapport

Le 29 mars 2022, nous avons émis un rapport de l'auditeur conjoint sans réserve
pour cet organisme.

En voici un extrait:

I Opinion

A notre avis, les états financiers consolidés donnent, dans tous leurs
aspects significatifs, une image fidéle de la situation financiere de la société
en commandite Transgesco au 31 décembre 2021 ainsi que des résultats

de ses activités, de la variation de sa dette nette et de ses flux de trésorerie
pour l'exercice terminé a cette date, conformément aux normes comptables
canadiennes pour le secteur public.
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Gestion des technologies de I'information
utilisées pour le télétravail

Mise en contexte
Le télétravail est un mode d'organisation du travail qui a progressé au cours des
dernieres décennies. La technologie a permis aux employés d'effectuer une partie de leur
travail régulier a domicile tout en étant reliés au bureau. C'est ce qu‘on appelle souvent
«télétravail » ou «travail a distance ».

Le 13 mars 2020, les directives gouvernementales pour contréler les risques
de contamination ont imposé le télétravail comme configuration de I'emploi
qui s'est substituée a toute autre forme.

Bien que cette pratique existe déja au sein de la Ville de Montréal (la Ville),

elle a di basculer vers le télétravail dans une plus large mesure. Jusqu'a 4 500 employés
en simultané travaillent de la maison en mode télétravail accédant ainsi au réseau

de la Ville a distance.

Objectif de l'audit
Déterminer si les mécanismes de contréle, mis en place pour la gestion des technologies
de l'information utilisées pour le télétravail au sein de la Ville, permettent de fournir
I'équipement nécessaire et les acces a distance sécurisés aux actifs informatiques
de la Ville afin que les employés maintiennent leur prestation de travail.

Résultats
Nous concluons que la Ville a mis en place les mécanismes de contréle assurant une saine
gestion des technologies de I'information utilisées pour le télétravail.

En effet, malgré I'urgence sanitaire due a la crise COVID-19, le Service des technologies
de l'information (STI) de la Ville a déployé rapidement dans un contexte exceptionnel tous
les efforts nécessaires pour mettre en place I'environnement technologique ainsi que les
mécanismes de sécurité requis pour permettre a tous ses télétravailleurs de poursuivre
leurs activités professionnelles de la maison sans interruption de services.

Ces mécanismes touchent I'encadrement du STl sur les technologies de I'information (Tl)
utilisées pour le télétravail, la stratégie de sensibilisation et de formation sur le télétravail,
les mécanismes de protection entourant les accés aux données de la Ville ainsi que

la gestion des opérations entourant les équipements corporatifs des télétravailleurs.
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Principaux constats

Encadrement du télétravail
Plusieurs encadrements sur les saines pratiques a adopter par les employés en mode
télétravail ont été développés au sein de 'organisation. Ils ont été approuvés et diffusés
a I'ensemble des employés a travers |'intranet de la Ville.

Ces encadrements fournissent I'information requise aux employés afin que ces derniers
puissent utiliser les Tl pour le télétravail de fagon sécuritaire.

Formation sur le télétravail
Une sensibilisation et une formation appropriées sur le télétravail et ses composantes
ont été mises en place depuis mars 2020.

Protection des accés aux données
Des mécanismes d'authentification adéquats sont utilisés par les employés pour
accéder aux données localisées dans le réseau de la Ville conformément aux saines
pratiques de sécurité. Le verrouillage de |'écran des ordinateurs portables corporatifs
est automatiquement activé apres une période d'inactivité définie centralement.

Un logiciel adéquat est installé et maintenu a jour sur tous les appareils
corporatifs connectés a distance au réseau de la Ville pour les protéger contre
les attaques malveillantes.

Gestion des opérations
Afin de permettre aux employés d'étre en télétravail, le STI a mis en place des
mécanismes sécuritaires pour que les employés ne disposant pas d'un ordinateur
corporatif puissent utiliser leur ordinateur personnel. Depuis le début de I'année 2021,
prés de 2 200 ordinateurs portables ont été distribués aux employés leur permettant
ainsi de travailler a distance. Le STl a fourni un support informatique adéquat aux
télétravailleurs.

Les infrastructures en place permettent une redondance appropriée des composantes
clés et comportent un environnement sécuritaire pour le télétravail.
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Lexique

Authentification a deux facteurs ou forte: combine quelque chose que
I'on sait (mot de passe, code confidentiel) avec une autre chose qui
peut étre un élément biométrique, un objet que |'on posséde ou une
action que |'on sait faire.

Espiogiciel : désigne un logiciel espion qui collecte des données
personnelles afin de les envoyer a un tiers.

Maliciel: ou logiciel malveillant, désigne un logiciel destiné
a nuire a |'utilisateur qui peut prendre la forme par exemple
un virus informatique.

Pare-feu: dispositif qui protege la totalité du trafic réseau et a la capacité
d'identifier et de bloquer le trafic de données indésirables.

Remote Desktop Protocol (RDP): protocole de bureau a distance

Réseau privé virtuel (VPN): méthode qui permet de relier deux
ordinateurs distants par une seule et méme connexion privée, ou tunnel,
tout en utilisant une infrastructure réseau de plus grande taille, comme
le web ou un réseau étendu. Une fois activé, un VPN fait office

de connexion directe a un réseau privé.

STI: Service des technologies de l'information

Systéme centralisé de gestion des événements et des informations
de sécurité (SIEM): sert a effectuer la collecte, le suivi, la corrélation
des logs ainsi que la génération de tableaux de bord et de rapports.

Systeme de détection d'intrusion (IDS): protége les entreprises
contre les cyberattaques en surveillant le trafic réseau pour détecter
les activités suspectes.

Systeme de prévention d'intrusion (IPS): permet de prendre des mesures
afin de diminuer les impacts d'une attaque.

Tl: technologies de l'information
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1. Contexte

Le télétravail est un mode d'organisation du travail qui a progressé au cours des
derniéres décennies. Grace aux nouvelles technologies, le télétravail est possible,
voire indispensable au maintien des activités des entreprises.

Le 13 mars 2020, les directives gouvernementales pour contréler les risques

de contamination ont imposé le télétravail comme une configuration de I'emploi
qui s'est substituée a toute autre forme. A la fin du mois de mars, 39,1 % des
travailleurs canadiens étaient en mode télétravail. Bien que cette pratique existe
déja au sein de la Ville de Montréal (la Ville), elle a dG également basculer vers
le télétravail dans une plus large mesure. Jusqu‘a 4 500 employés en simultané
travaillent de la maison en mode télétravail accédant ainsi au réseau de la Ville

a distance. Ces ressources proviennent des différentes unités d'affaires.

L'essor généralisé du télétravail multiplie les échanges et les portes d'accés aux
données sensibles des entreprises. Egalement, les réseaux personnels peuvent
étre moins bien protégés face aux cyberattaques que les réseaux privés
d'entreprise.

Il est donc indispensable de limiter au maximum les risques en mettant en place
les bons outils et en instaurant des pratiques sécurisées afin d'assurer une saine
gestion des technologies de l'information utilisées pour le télétravail.

1.1. Définition du terme télétravail

Il est de plus en plus fréquent pour les gens d'effectuer au moins une partie

de leur travail régulier a domicile plutét qu'au bureau. La technologie a permis
aux travailleurs de rester a la maison tout en étant reliés au bureau par téléphone,
Internet ou courrier électronique. C'est ce qu'on appelle souvent «télétravail »

ou «travail a distance ».

Il n‘existe pas de définition officielle au Québec. Les études sur ce sujet
le définissent a partir de deux principales dimensions’:

Un lieu de travail a distance hors du lieu conventionnel de travail;

Un travail a distance accompli a I'aide de technologies de I'information (T)
et des communications (TIC)2.

C'est pourquoi les organisations doivent définir le télétravail par |'élaboration
d’une politique ou directive interne.

1 Le télétravail — Chaire BMO — Université de Montréal.

2 Les téléphones intelligents, les tablettes, les ordinateurs portables et de bureau.
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1.2. Description des technologies de I'information utilisées
pour le télétravail

Les Tl utilisées pour le télétravail sont, entre autres, les ordinateurs distants

de la Ville configurés avec des solutions d'accés a distance. De plus,

des équipements de télécommunications sont en place pour assurer une saine
gestion des transferts de données entre les ordinateurs distants et le réseau
informatique de la Ville.

La Ville utilise la technologie de Bureau a distance (RDP) (c.-a-d. le protocole
« Remote Desktop Protocol») pour les ordinateurs personnels ainsi que

la technologie du Réseau privé virtuel (VPN) pour les ordinateurs de la Ville
comme méthode d'authentification pour accéder aux données et applications
de I'organisation.

1.3. Principaux avantages du télétravail

Les principaux avantages du télétravail pour toute organisation autres que
I'économie au pied carré et les gains de productivité se listent comme suit:

Accélération du maintien ou de la reprise des opérations en cas de sinistre
(panne d'électricité ou tempéte de verglas);

Préparation aux risques de pandémie (réduire les risques de contagion,
gérer le niveau de stress collectif);

Offre d'accommodement aux personnes handicapées ou a mobilité réduite
(sur une base temporaire ou permanente);

Augmentation de ses atouts de recrutement et de fidélisation du personnel.

1.4. Principaux enjeux du télétravail

Les principaux enjeux associés au télétravail auxquels s'expose une organisation
sont les suivants:

Une croissance de fraudes en ligne (p. ex. I'exploitation de connexions
réseau non sécurisées pour surveiller le trafic ainsi que I'envoi de faux
rappels de réinitialisation de mots de passe);

Des vols de données;
Une surcharge de connexion;

Une mauvaise gestion des acceés logiques, dont la sécurité non renforcée
des mots de passe;

Une utilisation inappropriée de I'équipement par une personne tierce dans
le domicile privé;

Des outils, logiciels et applications non homologués;
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Un déploiement non progressif ou inexistant des mises a jour;

Des équipes de services d'assistance informatique surchargés et des
employés bénéficiant d'un soutien moindre de ces équipes.

2. Objectif de l'audit et portée des travaux

En vertu des dispositions de la Loi sur les cités et villes, nous avons réalisé

une mission d'audit de performance portant sur la Gestion des technologies

de I'information utilisées pour le télétravail. Nous avons réalisé cette mission
conformément a la Norme canadienne de missions de certification (NCMC) 3001
du Manuel de CPA Canada - Certification.

Cet audit avait pour objectif de déterminer si les mécanismes de controle,

mis en place pour la Gestion des technologies de I'information utilisées pour
le télétravail au sein de la Ville, permettent de fournir I'’équipement nécessaire
et les acces a distance sécurisés aux actifs informatiques de la Ville afin que les
employés maintiennent leur prestation de travail.

La responsabilité du vérificateur général de la Ville consiste a fournir une conclusion
sur 'objectif de I'audit. Pour ce faire, nous avons recueilli des éléments probants
suffisants et appropriés pour fonder notre conclusion et pour obtenir un niveau
d'assurance raisonnable. Notre évaluation est basée sur les criteres que nous avons
jugés valables dans les circonstances. Ces derniers sont exposés a I'’Annexe 5.1.

Le vérificateur général de la Ville applique la Norme canadienne de contréle
qualité (NCCQ 1) du Manuel de CPA Canada — Certification et, en conséquence,
maintient un systeme de contrdle qualité exhaustif qui comprend des politiques
et des procédures documentées en ce qui concerne la conformité aux regles
de déontologie, aux normes professionnelles et aux exigences légales

et réglementaires applicables. De plus, il se conforme aux regles sur
I'indépendance et aux autres regles de déontologie du Code de déontologie
des comptables professionnels agréés, lesquelles reposent sur les principes
fondamentaux d'intégrité, de compétence professionnelle et de diligence,

de confidentialité et de conduite professionnelle.

L'objet de notre audit a porté uniquement sur la gestion des technologies

de l'information utilisées pour le télétravail permettant de fournir I'équipement
nécessaire et les acces a distance sécurisés aux actifs informatiques de la Ville
afin que les employés maintiennent leur prestation de travail.

Afin de réaliser nos travaux d'audit, nous avons audité le STI responsable
de la gestion des technologies de l'information utilisées pour le télétravail.

43 RAPPORT ANNUEL 2021



3.1. Gestion des technologies de I'information utilisées pour le télétravail

Nous avons exclu de notre portée le Service de Police de la Ville de Montréal
(SPVM), car ses critéres de gestion des technologies de l'information different
grandement a ceux de la Ville. En effet, le SPVM doit respecter des regles

de sécurité propres a son service afin de protéger les accés au Centre

de renseignements policiers du Québec. C'est une banque de données que
les policiers utilisent quotidiennement.

Nos travaux d‘audit ont porté sur la période s'échelonnant de février 2021

a octobre 2021. lls ont consisté a effectuer des entrevues aupres du personnel,
a examiner divers documents et a réaliser les sondages que nous avons jugés
appropriés en vue d'obtenir I'information probante nécessaire. Nous avons
toutefois tenu compte d'informations qui nous ont été transmises jusqu‘au

19 janvier 2022.

A la fin de nos travaux, un projet de rapport d'audit a été présenté, aux fins

de discussions, aux gestionnaires concernés au sein de l'unité d'affaires auditée.
Par la suite, le rapport final a été transmis a la direction de l'unité d'affaires
concernée ainsi qu’a la Direction générale de la Ville.

3. Résultats de l'audit

3.1. Encadrement sur le télétravail

Un encadrement sur les technologies utilisées pour le télétravail consiste

a développer un cadre normatif portant, notamment, sur l'utilisation d'équipements
informatiques dédiés, d'un VPN, d'un pare-feu filtrant les données ainsi que sur

la limitation d'ajouts d'application, la protection des réseaux et des appareils
configurés de maniére sécuritaire selon la Politique de sécurité de l'information.

De plus, cet encadrement doit étre approuvé par les instances appropriées,
a jour et diffusé a I'ensemble des employés de la Ville en télétravail afin de prévenir
des pratiques non sécuritaires de leur part pouvant se solder en des failles

de sécurité importante.

Plusieurs encadrements touchant de pres ou de loin les saines pratiques a adopter
par les employés en mode télétravail existent a la Ville. Ces encadrements se listent
comme suit:

La directive « Utilisation des appareils et des technologies mis a la disposition
des employés de la Ville de Montréal» du STI, datée du 15 juin 2018, encadre
I'usage des appareils informatiques et des services technologiques, afin

de prévenir toute utilisation illégale, fautive, abusive ou déraisonnable par
certains utilisateurs. Elle vient préciser les régles relatives a I'utilisation des
services Internet, du service de courrier électronique de la Ville, des services
de téléphonie cellulaire et des services d'accés a distance;
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Le formulaire de consentement cité dans la section 9.5-Utilisation
d'appareils qui n‘appartiennent pas a la Ville de la directive ci-dessus stipule
que « Les utilisateurs concernés doivent préalablement signer un formulaire
de consentement a l'utilisation d’un appareil personnel dans le cadre
professionnel, et se soumettre aux exigences de sécurité énoncées dans

ce formulaire. ». Ce formulaire, mis a jour dans le contexte de la pandémie,
comporte les liens utiles a la directive de télétravail et les capsules

de cybersécurité;

La directive « Directive sur le télétravail des employés de la Ville de Montréal»
du Service des ressources humaines est entrée en vigueur le 13 mars 2020

en mode urgence. Cette derniére vise a encadrer la pratique du télétravail.
Elle précise la nature des privileges consentis, les conditions d’admissibilité,
les roles et responsabilités, ainsi que les regles et mesures a observer.

Elle fait également référence a des encadrements complémentaires,

dont la directive ci-dessus;

Le « Guide de sécurité de I'information pour I'employé en télétravail»

a été développé en mars 2021 par la Direction Sécurité de l'information
du STI. Ce guide se trouve dans la Zone Tl, Cybersécurité. Il détaille, par
exemple, les bons réflexes a adopter, la configuration sécuritaire du poste
de travail (incluant les portables) et la configuration sécuritaire des réseaux
de connexion (c.-a-d. domestiques filaires et le sans-fil);

L'« Encadrement administratif sur le modéle hybride d’organisation

du travail» du Service des ressources humaines daté du 28 juin 2021 fait
des référencements aux encadrements cités ci-dessus. Il mentionne,

entre autres, dans la section sur les régles d'utilisation de I'équipement
informatique, la directive d'utilisation du matériel technologique de la Ville
et, dans la section sur la sécurité et la protection des données, le guide
de sécurité de l'information pour I'employé en télétravail.

Ces encadrements ont été approuvés et diffusés a I'ensemble des employés
a travers l'intranet de la Ville.

Nous considérons que les encadrements existant avant la pandémie et ceux
développés subséquemment ont permis de fournir I'information requise aux
employés afin que ces derniers puissent utiliser les Tl pour le télétravail

de facon sécuritaire.

Aucune recommandation n'est nécessaire.
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3.2. Formation sur le télétravail

La formation sur le télétravail se compose normalement de formations sur

la détection des courriels frauduleux et des tentatives d’hameconnage, I'utilisation
d‘un mot de passe robuste et d'un réseau sans fil sécurisé, la surveillance des
appareils et la communication en cas d'enjeux de sécurité. Ces formations peuvent
étre réalisées a travers différents médias comme des conférences, des capsules

de formation ou a travers des sites Internet reconnus.

Pour accroitre la vigilance et maintenir les réflexes des employés sur ces sujets clés,
la répétition de messages est primordiale.

Nous avons constaté qu'a travers des hyperliens sur l'intranet de la Ville,

les télétravailleurs pouvaient s'informer sur les différentes solutions d'acces

a distance mises en place par la Ville, sur les actualités et les informations
importantes mises a jour liées au télétravail et sur la sensibilisation aux courriels
frauduleux avec un lien qui redirige I'usager a une vidéo YouTube de la Ville
diffusée en février 2019. Celle-ci s'intitule « Cybersécurité : I'acces a distance

en toute sécurité»® et explique « Comment sécuriser vos informations et vos
outils avec le téléacces de la Ville pour ceux qui travaillent a distance». De plus,
le formulaire de « Consentement pour l'autorisation d'utilisation d’un ordinateur
personnel en télétravail» a compléter par 'employé le redirige a des liens utiles,
dont celui sur les capsules de cybersécurité accessibles dans le portail de formation
de la Ville.

Nous avons aussi constaté que dans le cadre du mois d'octobre 20214,

deux conférences ont eu lieu: la cybersécurité en télétravail et les tendances
de la cybersécurité. D'autres conférences devraient étre réalisées par le STI tout
au long de la campagne de sensibilisation selon les besoins identifiés aupres
de leurs publics cibles.

De plus, les capsules de sécurité de la Direction Sécurité de l'information

du STI font I'objet d'un suivi afin de s'assurer que tous les employés connectés
les visionnent et les completent a l'intérieur d'un délai raisonnable. En cas

de nécessité, un gestionnaire est avisé par le STI que son employé devrait
reprendre une formation promptement.

Nous avons été informés que dans le cadre du projet — Sensibilisation et formation
des employés, les capsules de formation sur différents thémes de la cybersécurité
sont en cours de révision. D'ailleurs, selon ce projet, la sortie progressive de ces
capsules devrait se réaliser tout au long de la campagne de sensibilisation en cours
jusqu’a l'automne 2022. Tous les employés «connectés», environ 12 000, seront
obligatoirement tenus de compléter les capsules.

3 https://www.youtube.com/l'accés a distance en toute sécurité

4 Le mois d'octobre marque le Mois de la sensibilisation a la cybersécurité, une campagne
d'envergure internationale visant a informer le public de I'importance de la cybersécurité.
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Nous estimons qu’une sensibilisation et une formation appropriées sur le télétravail
et ses composantes ont été mises en place depuis mars 2020.

Aucune recommandation n'est nécessaire.

3.3. Protection des accés aux données

La protection des accés a distance passe par plusieurs approches techniques,

dont l'utilisation d'une authentification a deux facteurs ou forte®, soit par l'entremise
d'un VPN¢ sécurisé ainsi que d'un pare-feu’ filtrant les données entrantes

et sortantes. Sur les ordinateurs de la Ville offrant cet accés & distance, un
verrouillage de |'écran devrait étre activé automatiquement apres une période
d'inactivité, en plus de comporter un logiciel anti-maliciel® a jour.

3.3.1. Mécanismes d’authentification

Des mécanismes d‘authentifications fortes sont en place pour accéder aux données
de la Ville a partir des ordinateurs distants. En effet, durant nos travaux, nous avons
constaté l'utilisation de deux types de mécanismes d'authentification, soit le VPN
utilisé sur les postes de la Ville et le RDP utilisé sur les ordinateurs personnels.

Un employé en télétravail pourrait se connecter via le VPN ou le RDP.

3.3.1.1. Réseau privé virtuel - utilisé sur les postes de la Ville de Montréal

L'accés a distance VPN clients a été implanté lors du déploiement du mode

de travail a distance a grande échelle avec une authentification robuste a deux
facteurs. Nous avons pris en considération, notamment, la configuration des
composantes clés de I'environnement VPN, des deux facteurs utilisés lors

de l'authentification de la durée de session et la documentation usager mise

a la disposition des télétravailleurs.

Nous estimons que les éléments précités sont en adéquation avec ce qui est
normalement attendu.

Aucune recommandation n'est nécessaire.

5 La méthode d'authentification a deux facteurs, ou forte, combine quelque chose que I'on sait
(mot de passe, code confidentiel) avec une autre chose qui peut étre un élément biométrique,
un objet que l'on possede ou une action que |'on sait faire.

6 VPN est une méthode qui permet de relier deux ordinateurs distants par une seule et méme
connexion privée, ou tunnel, tout en utilisant une infrastructure réseau de plus grande taille,
comme le web ou un réseau étendu. Une fois activé, un VPN fait office de connexion directe
a un réseau prive.

7 Un pare-feu est un dispositif qui protége la totalité du trafic réseau et a la capacité d'identifier
et de bloquer le trafic de données indésirables.

8  Un maliciel ou logiciel malveillant désigne un logiciel destiné a nuire a I'utilisateur qui peut
prendre la forme par exemple d'un cheval de Troie ou d'un virus informatique.
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3.3.1.2. Bureau a distance - utilisé sur les ordinateurs personnels

Pour accélérer la mise en place du télétravail et suivant les délais de livraison des
ordinateurs portables, I'authentification RDP a été permise sur les ordinateurs
personnels aux employés autorisés de se connecter sur leurs postes de travail

du bureau et accéder aux données de la Ville. Toutefois, la Ville pouvait révoquer
en tout temps ce privilege.

Nous avons examiné la configuration de I'environnement RDP, le processus

de changement de mot de passe, le processus de connexion, le processus
d'authentification a multiples facteurs, la durée des sessions RDP, les fonctionnalités
au niveau de la copie ou la sauvegarde des données, ainsi que la documentation
usager et technique de cette solution.

Nous estimons que les éléments précités sont adéquats et permettent
un environnement d'authentifications multiples sécuritaire.

Aucune recommandation n'est nécessaire.

3.3.2. Verrouillage de I'écran

Nous avons été informés que les ordinateurs portables de la Ville utilisés par les
travailleurs sont configurés avec un verrouillage d'écran automatique aprés une
période d'inactivité de la session Windows qui varie si l'actif informationnel est
critique ou non.

Nous avons constaté que la session Windows sur ces ordinateurs portables
se verrouille conformément au standard — Gestion des accés logiques en date
du 2 novembre 2020. Nous estimons que cela est adéquat.

Aucune recommandation n'est nécessaire.

3.3.3. Logiciel anti-maliciel

Nous avons été informés que tous les postes de travail et les ordinateurs portables
de la Ville sont équipés d'un logiciel de gestion des anti-maliciels. Cet outil est
utilisé notamment pour le filtrage des courriels et des pages Web consultées par
les employés.

Nous avons constaté que la configuration de I'environnement de cet anti-maliciel
est conforme aux saines pratiques, avec notamment, la mise a jour toutes les
heures des composantes du serveur hébergeant ce logiciel et des agents

de sécurité (c.-a-d. les signatures virus, les espiogiciels’, etc.), I'analyse intelligente
des signatures anti-programmes malveillants et anti-espiogiciels, I'évaluation

de la réputation des sites Web'® automatique et |'apprentissage automatique

9 Le terme espiogiciel désigne un logiciel espion qui collecte des données personnelles afin de les
envoyer a un tiers.

10 La fonction de réputation de sites Web évalue le risque que présente une URL demandée pour
la sécurité.
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prédictif'’. De surcroit, la détection des connexions suspectes malveillantes
et la surveillance des comportements des programmes malveillants sont activées
sur le serveur.

Nous avons été informés également qu’un durcissement des agents de sécurité
installés sur tous les postes de travail, dont les ordinateurs portables, est en cours
de réalisation et qu'une augmentation du niveau de sécurité de sa composante
de pare-feu est planifiée selon les bonnes pratiques, les recommandations

du fournisseur ainsi que les besoins d'affaires et opérationnels de la Ville. Cela
s'imbrique dans une des initiatives du projet — Acquisition d‘infrastructures
technologiques de sécurité en cours de réalisation.

Nous considérons que cette solution avec ses différentes couches est adéquate.

Aucune recommandation n'est nécessaire.

3.4. Gestion des opérations

Une saine gestion des opérations vise I'approvisionnement d'équipements
corporatifs avec des outils de communications pour les télétravailleurs. Cela
englobe le support informatique mis a la disposition de ces derniers afin

de répondre aux incidents de sécurité liés a |'acces a distance ainsi que

la surveillance du lien ou transigent les données entre |'ordinateur utilisé par
I'employé et le réseau de la Ville.

La redondance des différents types de serveurs d'authentification avec une
réplication des données est primordiale afin de maintenir le service disponible

et un équilibre de la charge des demandes d'acces a distance. Une segmentation
réseautique’® entre les postes de travail au bureau et les ordinateurs distants
devrait étre préconisée afin d'éviter des communications douteuses de s'infiltrer
dans le réseau informatique de la Ville.

3.4.1. Approvisionnement de portables

Dans le contexte actuel de la pandémie, le STl a déployé progressivement

des mesures permettant d'élargir le télétravail. A priori, le STl n"avait pas assez
d'ordinateurs portables de disponibles pour tous les télétravailleurs. Ainsi, il a été
permis aux employés sans ordinateurs portables de la Ville, requérant d'accéder
au réseau informatique, d'utiliser leurs ordinateurs personnels pour effectuer leur
prestation de travail. Cette utilisation d'ordinateurs personnels suit un processus
rigoureux de demande d'autorisation aupres du gestionnaire de I'employé. La Ville
pouvait révoquer en tout temps le privilege d'utiliser un appareil personnel pour
accéder a son environnement technologique.

11 Cet apprentissage est une technologie avancée qui permet de détecter les nouveaux risques
de sécurité inconnus dans des processus ou des fichiers suspects a faible prévalence.

12 Une segmentation réseautique consiste a diviser un réseau en plusieurs sous-réseaux.

49 RAPPORT ANNUEL 2021



3.1. Gestion des technologies de I'information utilisées pour le télétravail

Nous avons constaté que depuis le début de I'année 2021, une distribution
d’'ordinateurs portables corporatifs est en cours dont prés de 2 200 ordinateurs
portables ont déja été distribués aux employés en télétravail.

Aucune recommandation n‘est nécessaire.

3.4.2. Support informatique

Les équipes du STl ont prété main-forte au Centre de services Tl pour accélérer

la mise en place du télétravail en mars 2020. Les employés étaient invités a fournir
du support téléphonique pour aider les télétravailleurs & se connecter a distance
au réseau informatique de la Ville. Cette situation a perduré durant les premieres
semaines de la situation d'urgence. Apres une stabilisation, le Centre de services Tl
a repris la gestion des appels.

Le Centre de services Tl compte 20 agents dédiés au support pour la Ville dont
5 agents ont été engagés depuis mars 2020 pour répondre aux besoins. Pour
les demandes de soutien concernant les outils technologiques en contexte

de télétravail, l'usager peut ouvrir un incident sur le libre-service informatique
ou les appeler.

Nous avons constaté que le processus de soutien aux télétravailleurs comporte
I'envoi de courriels comportant des documents usagers en ligne sur les méthodes
de connexions VPN et RDP avec des liens et vidéos afin de les guider dans
I'utilisation de celles-ci. De plus, les appels sont redirigés vers les techniciens Tl
spécialisés dans ces domaines afin de résoudre les situations complexes.

Nous avons analysé la liste des incidents du 20 mars 2020 au 14 septembre 2021.
Il en ressort qu'elle ne contient aucun incident lié aux accés a distance.

Nous estimons que le Centre de services Tl a la capacité en ressources et les outils
pour fournir un support informatique aux télétravailleurs liés a l'acces a distance.

Aucune recommandation n’'est nécessaire.

3.4.3. Surveillance du lien Réseau privé virtuel

Nous avons constaté qu'un accés administrateur a la console de la passerelle

VPN demeure ouvert durant les heures de bureau. Cette console surveille

en permanence la performance des disques durs et des ressources utilisées

de cette passerelle. Ainsi, I'administrateur procéde a des vérifications ponctuelles.

Le systeme centralisé de gestion des événements et des informations de sécurité
(SIEM)™ a été implanté et une formation a été donnée a I'administrateur des
réseaux de télécommunications. De plus, la surveillance a travers le SIEM est

en cours de configuration au niveau des alertes automatisées et de |'analyse des
données de sécurité avec l'intégration des journaux de sécurité.

13 Un SIEM sert a effectuer la collecte, le suivi, la corrélation des logs ainsi que la génération
de tableaux de bord et de rapports.
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Actuellement, les alertes sont journalisées et envoyées vers |'application de gestion
des journaux (Graylog) et aucune alerte n’est envoyée aux administrateurs. Le SIEM
viendra adresser ce point.

Nous considérons que I'implantation et la configuration du SIEM en cours
permettront la réalisation d'une surveillance en continu a travers la collecte,
le stockage et I'analyse en temps réel des événements du lien ou transigent
les données entre l'ordinateur utilisé par 'employé et le réseau de la Ville
(c.-a-d. le lien VPN pour l'acces a distance).

Nous avons déja émis une recommandation a cet égard lors d’'un précédent audit.
Aucune nouvelle recommandation n’est nécessaire.

3.4.4. Redondance d'équipements

Nous avons obtenu de la documentation sur les solutions de télétravail.

Un document détaille a haut niveau les solutions d'accés a distance — RDP et VPN
— avec des schémas d'infrastructures. Un autre document présente un schéma plus
détaillé de I'environnement RDP. Nous avons constaté a partir de la documentation
et des ressources rencontrées qu‘une redondance est bel et bien en place

au niveau des équipements.

Nous considérons que les différents types de serveurs d'authentification avec une
réplication des données entre eux sont en place et que toutes les composantes
clés font I'objet d'une redondance adéquate.

Aucune recommandation n’est nécessaire.

51 RAPPORT ANNUEL 2021



3.1. Gestion des technologies de I'information utilisées pour le télétravail

4. Conclusion

Nous concluons que la Ville de Montréal (la Ville) a mis en place les mécanismes
de contrdle assurant une saine gestion des technologies de I'information utilisées
pour le télétravail.

En effet, malgré I'urgence sanitaire due a la crise COVID-19, le Service des
technologies de l'information (STI) de la Ville a déployé tous les efforts nécessaires
pour mettre en place, dans un court délai, I'environnement technologique ainsi
que les mécanismes de sécurité requis pour permettre a tous ses télétravailleurs
de poursuivre leurs activités professionnelles de leur domicile sans interruption

de services.

Ces mécanismes touchent I'encadrement du STl sur les technologies

de l'information (TI) utilisées pour le télétravail, la stratégie de sensibilisation
et de formation sur le télétravail, les mécanismes de protection entourant les
acces aux données de la Ville ainsi que la gestion des opérations entourant les
équipements corporatifs des télétravailleurs.

Plus précisément, voici les détails selon les criteres d'évaluation suivants:

Critére d’'évaluation — Encadrement du télétravail

Plusieurs encadrements sur les saines pratiques a adopter par les employés
en mode télétravail ont été développés au sein de l'organisation. Ils ont été
approuvés et diffusés a I'ensemble des employés a travers l'intranet de la Ville.

Ces encadrements fournissent I'information requise aux employés afin que ces
derniers puissent utiliser les Tl pour le télétravail de fagon sécuritaire.

Critére d’'évaluation - Formation sur le télétravail

Une sensibilisation et une formation appropriées sur le télétravail et ses
composantes ont été mises en place depuis mars 2020 et devraient se poursuivre
jusqu’a l'automne 2022.

Un suivi est réalisé par le STl sur les capsules de formation Cybersécurité afin
de s'assurer que |'ensemble des employés «connectés » au réseau de la Ville
réussissent ces capsules dans un délai raisonnable.
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Critére d'évaluation — Protection des accés aux données

Des mécanismes d‘authentification forte sont utilisés par les employés pour
accéder aux données localisées dans le réseau de la Ville conformément

aux saines pratiques de sécurité. Le verrouillage de I'écran des ordinateurs
portables corporatifs est automatiquement activé apres une période d'inactivité
définie centralement.

Un logiciel anti-maliciel adéquat est installé et maintenu a jour sur tous les
appareils corporatifs connectés a distance au réseau informatique de la Ville.

Ce logiciel effectue notamment un filtrage des courriels et des pages Web
consultées par les employés, ainsi qu'un balayage de fichiers selon la configuration
des parameétres d'analyse.

Critére d'évaluation — Gestion des opérations

Afin de permettre aux employés d'étre en télétravail, le STl a mis en place des
mécanismes sécuritaires pour que les employés ne disposant pas d'un ordinateur
corporatif puissent utiliser leur ordinateur personnel. Depuis le début de I'année
2021, preés de 2 200 ordinateurs portables ont été distribués aux employés leur
permettant ainsi de travailler a distance.

Le Centre de services Tl a la capacité requise en ressources et les outils pour
fournir un bon support informatique aux télétravailleurs.

Une redondance appropriée des composantes clés des environnements des
solutions d'authentification Réseau privé virtuel et Bureau a distance est en place.
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5. Annexe

5.1. Objectif et critéres d’'évaluation

| Objectif

Déterminer si les mécanismes de contréle, mis en place pour la gestion

des technologies de I'information utilisées pour le télétravail au sein de la Ville
de Montréal (la Ville), permettent de fournir I'équipement nécessaire et les acces
a distance sécurisés aux actifs informatiques de la Ville afin que les employés
maintiennent leur prestation de travail.

Critéres d’'évaluation

Nos travaux ont porté sur les critéres d'évaluation suivants:

Critére 1: Gouvernance

Un cadre normatif sur les technologies de I'information utilisées pour le télétravail
a été développé par le Service des technologies de I'information (STI), approuvé
et diffusé aux employés de la Ville.

Critére 2: Formation sur le télétravail

Une formation en continu est donnée aux employés pour les sensibiliser aux enjeux
de sécurité liés au télétravail, rappeler les saines pratiques et celle-ci fait 'objet
d'un suivi par le STI.

Critére 3: Protection des accés aux données

Des mécanismes d'authentification robustes sont en place pour accéder aux
données. Les ordinateurs distants disposent de mécanismes de sécurité appropriés
(p. ex. un logiciel anti-maliciel).

Critére 4: Gestion des opérations

Le STI fournit des ordinateurs portables avec des outils de communication

a distance en temps opportun aux télétravailleurs. Le STl assure par une
surveillance des opérations de télétravail pour que celles-ci restent disponibles
pour les employés (p. ex. le support informatique).
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Gestion du programme Aide d’'urgence aux petites
et moyennes entreprises par PMEMTL

Mise en contexte
Depuis mars 2020, les entreprises sont exposées a de nombreux défis financiers dus
aux mesures restrictives instaurées par le gouvernement du Québec dans le contexte
de la crise sanitaire rattaché a la COVID-19, occasionnant une situation économique
exceptionnelle et circonstancielle. Afin de soutenir les entreprises en manque de liquidités
en raison de la pandémie de COVID-19, le ministére de I'Economie et de I'lnnovation (MEI)
a mis en place le programme Aide d'urgence aux petites et moyennes entreprises (PAUPME)
et a conclu un prét de 150M$ avec la Ville de Montréal (la Ville) pour offrir le PAUPME aux
entreprises sur le territoire montréalais qui inclut le volet Aide aux entreprises en régions
en alerte maximale (AERAM). A son tour la Ville a délégué a travers le Fonds d'aide
d'urgence (FAU), la gestion du PAUPME a PME MTL, un réseau de 6 organismes a but non
lucratif indépendants en place depuis 2016 pour soutenir les entreprises montréalaises.
La délégation faite a PME MTL ne libére aucunement la Ville de ses obligations envers
le MEI. A défaut de les respecter, la Ville pourrait étre contrainte de rembourser totalement
ou partiellement les sommes prétées par le MEl avant I'échéance du prét en mars 2030.
Au 30 septembre 2021, le volume de préts octroyés s'éléve a 117,6 M$ pour un total
de 3 453 dossiers.

Objectif de l'audit
S'assurer que la gestion du programme Aide d'urgence aux petites et moyennes
entreprises accordée par le réseau PME MTL aux bénéficiaires s'effectue en conformité aux
encadrements établis par la Ville de Montréal.

Résultats
La gestion du PAUPME par le réseau PME MTL n'est pas effectuée en pleine conformité
aux encadrements établis par la Ville.

Sur un échantillon de 81 dossiers examinés ayant obtenu un prét, 19 % ne respectaient
pas au minimum un critere d'admissibilité au PAUPME. L'évaluation de la situation
financiére globale des entreprises bénéficiant de l'aide financiere n'était pas suffisamment
documentée pour appuyer la décision d'octroi dans plusieurs dossiers de préts octroyés
examinés. En raison de I'utilisation de conventions de prét non-conformes aux exigences
du MEI et de la Ville, ainsi que d'irrégularités lors du déboursé des aides financiéres,

PME MTL manque aux engagements des ententes de délégation envers la Ville.

D'une part, les lacunes de suivi des aides déboursées ne contribuent pas au respect des
obligations des ententes de délégations auxquelles se sont engagées les PME MTL envers
la Ville ainsi que des obligations contractuelles des bénéficiaires. D'autre part, le Service
du développement économique (SDE) ne surveille pas la gestion du PAUPME ce qui

fait en sorte qu'il ne peut identifier les non-conformités aux engagements des ententes
de délégation.

Enfin, les informations contenues dans la reddition de comptes sont souvent erronées,
notamment celles transmises au MEI, et se limitent au volume d'activité ne permettant pas
aux décideurs de la Ville de bénéficier d'une vision appropriée pour s'assurer du respect
des obligations envers le MEI quant a la gestion du PAUPME qui incombe a la Ville.
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Principaux constats

Evaluation des demandes de préts
Au moins, une condition d’admissibilité n'est pas remplie pour 19 % des aides financiéres
accordées sélectionnées. Cela s'explique par une démonstration insuffisante du lien
de cause a effet entre les problématiques financieres ou opérationnelles et la pandémie
de COVID-19.

Les exigences documentaires ne sont pas respectées dans 44 % des dossiers sélectionnés
d‘aide financiere accordée.

Les commentaires en appui a l'autorisation de prét ne permettent pas toujours de conclure
qu’une évaluation de la situation financiére globale de I'entreprise a été faite pour les
dossiers sélectionnés.

Egalement, I'amortissement de prét au-dela de 36 mois, permis par le PAUPME sur base
d’exception, n'est pas justifié pour 85% des dossiers sélectionnés.

Mise en ceuvre
Deux pdles de PME MTL sur les trois audités ne respectent pas leurs engagements
envers la Ville, puisque leurs conventions de prét, qui ont toutefois été validées par
le SDE, ne mentionnent pas a l'entreprise qu'elle est financée par la Ville et le MEI

Les dates des déboursés inscrites dans le systeme de gestion de prét, ne correspondent
pas toujours a la date d'effet des déboursés. Pour les préts PAUPME, des écarts

variant de quelques jours a plus de deux mois, ont été observés ce qui pénalise les
entreprises, quant aux frais d'intéréts dus a leur capitalisation aprés les six premiers
mois de moratoire.

Les aides financieres du volet AERAM ont été déboursées aux entreprises par PME MTL
avant I'adoption par les instances de la Ville de I'ajout du volet AERAM au contrat de prét
MEI-Ville pour 17 % des dossiers observés.

Suivi et surveillance
Il n"y a pas de mécanismes de suivi pour obtenir les états financiers auprés des entreprises
ayant bénéficié du PAUPME, ce qui est contraire a I'entente de délégation avec la Ville.

Le SDE n’effectue pas une surveillance adéquate du respect des différentes obligations
de l'entente de délégation ce qui laisse des lacunes perdurer.

Reddition de comptes
Des informations erronées, voire incohérentes, étaient présentes lors de la reddition
de comptes sur le cumul des demandes a I'état de la situation du PAUPME.

La reddition de comptes faite aux décideurs de la Ville est limitée au volume
d’activité et au solde de fonds et non au respect des obligations liées au FAU
de l'entente de délégation.

En marge de ces résultats, nous avons formulé différentes recommandations aux unités d‘affaires qui sont
présentées dans les pages suivantes.

Veuillez prendre note que bien que plusieurs lacunes aient été observées dans la gestion du programme
et l'octroi de préts par PME MTL, en raison de l'incertitude quant a la suite de ce programme du MEI, une
seule recommandation a été formulée a PME MTL. Advenant un nouveau programme similaire dans le futur,
le Bureau du vérificateur général pourrait auditer a nouveau PME MTL a cet égard.
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Liste des sigles

ACEST Aide a certaines entreprises du secteur du
tourisme

AERAM  Aide aux entreprises en régions
en alerte maximale

BVG Bureau du vérificateur général
CIE comité d’'investissement exceptionnel
FAU Fonds d'aide d'urgence

la Ville Ville de Montréal

LPRP Loi sur la protection des renseignements
personnels dans le secteur privé

MEI Ministére de I'Economie et de I'Innovation

PAUPME  programme Aide d'urgence aux petites
et moyennes entreprises

PME CE PME MTL Centre-Est
PME CV  PME MTL Centre-Ville

PME GSO PME MTL Grand Sud-Ouest

SDE Service du développement économique
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1. Contexte

Programme Aide d'urgence aux petites et moyennes
entreprises du ministére de I'Economie et de I'Innovation

Depuis mars 2020, les mesures restrictives causées par la pandémie de COVID-19
ont exposé les entreprises a de nombreux défis financiers. Dans ce contexte,

le ministére de I'Economie et de I'Innovation (MEI) a mis en place le programme
Aide d'urgence aux petites et moyennes entreprises (PAUPME) pour soutenir les
entreprises qui manquent de liquidités en raison de ces mesures et du ralentissement
économique qui s'en est suivi.

Le PAUPME est destiné aux entreprises a but lucratif, y compris les coopératives
et aux entreprises d'économie sociale, en affaires depuis au moins six mois. Selon
I'‘évolution de la pandémie de COVID-19, le MEI a modifié a plusieurs reprises les
modalités du PAUPME. A titre d'exemple, jusqu’en décembre 2020, seules les
entreprises en affaires depuis au moins un an étaient admissibles au programme,
durée qui a été réduite par la suite a six mois. Le PAUPME vise a favoriser I'acces
a des capitaux aux entreprises affectées par la pandémie de COVID-19 afin
qu'elles soient en mesure de maintenir, de consolider ou de relancer leurs
activités. Selon le MEI", le financement doit permettre de pallier le manque
de liquidités causé par:

une impossibilité ou une réduction substantielle de la capacité de livrer des
produits (biens ou services) ou des marchandises;

un probleme d'approvisionnement en matiéres premiéres ou en produits.

Le PAUPME est composé des volets suivants:
Prét PAUPME

— Aide sous forme d'un prét d'un montant maximal de 50 000$ au taux
d'intérét de 3% avec un moratoire automatique de é mois sur le capital
et les intéréts, incluant 3 mois offerts par la Ville de Montréal (la Ville).
Le prét est remboursable sur 36 mois en excluant le moratoire. Sur
base d'exception, la période de remboursement peut étre étendue
jusqu’a 60 mois;

Volet Aide aux entreprises en régions en alerte maximale (AERAM)

— A compter du 1°" octobre 2020, les entreprises situées dans les zones
déterminées par un ordre de fermeture par décret du gouvernement
du Québec pouvaient bénéficier d'une aide financiére maximale

1 Basé sur le Cadre d'intervention du PAUPME, clause 3 «Projets admissibles», du contrat de prét
entre le MEl et la Ville.
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de 50 000$ afin de couvrir les besoins de liquidités. De plus, a compter
de décembre 2020, ces entreprises pouvaient bénéficier d'une aide
financiére additionnelle maximale de 50 000$, sans dépasser le plafond
du PAUPME de 150 000$. L'aide du volet AERAM prévoit un pardon

de prét, soit la conversion d'une portion du prét octroyé, si certaines
conditions définies au Cadre d'intervention du PAUPME sont respectées,
en une contribution non remboursable?, ce qui équivaudrait alors

3 une subvention;

— Bonification du volet AERAM pour favoriser la reprise des activités
des entreprises ayant di cesser leurs activités en raison d’un ordre
de fermeture par une aide additionnelle maximale de 50 000 $ aux
entreprises ayant bénéficié du volet AERAM toujours sans dépasser
le plafond du PAUPME de 150 000$. Cette aide correspond a une
contribution non remboursable dans le but d’éponger une partie des
pertes accumulées pendant la fermeture.

Aide a certaines entreprises du secteur du tourisme (ACEST)

— Possibilité de convertir en pardon un prét a la hauteur de 40% des
sommes remboursées (capital et intéréts) au cours des 24 premiers mois
suivant le début du remboursement, pour un maximum de 20 000$ par
établissement avec un moratoire automatique de 12 mois. Le prét est
remboursable sur 36 mois apres le moratoire, et sur base d’exception,
I'amortissement pourrait aller jusqu’a 60 mois.

Mise en ceuvre du programme Aide d'urgence aux petites
et moyennes entreprises par la Ville de Montréal

Le MEI et la Ville ont conclu un contrat de prét de 150 M$? pour déléguer
I'établissement et la gestion du PAUPME sur le territoire montréalais. Lobjectif,

les modalités, les réles et les responsabilités de la Ville dans l'adaptation

du PAUPME, ainsi que les conditions d’octroi des aides aux entreprises sont décrits
audit contrat. La Ville s'engage a rembourser le montant total du prét consenti

au plus tard le 31 mars 2030. La Ville pourrait ne pas avoir a rembourser la totalité
du prét au MEl si:

la Ville démontre qu’elle ne pourra pas récupérer les sommes en raison
de la fermeture définitive des entreprises aidées, auquel cas le MEI radierait
a terme une portion du prét;

les entreprises se voient octroyer un pardon de prét dans le cadre du volet
AERAM, la Ville n‘aurait pas a rembourser la portion pardonnée.

2 Lentreprise admissible a ce volet pourrait convertir une portion de son prét en pardon de prét
(100% des frais fixes admissibles et pour un maximum de 80 % du montant du prét octroyé), soit
I'’équivalent d’une subvention, en fonction de conditions spécifiques établies par le PAUPME.

3 Montant du prét en date du 30 septembre 2021. En mars 2022, le MEI a ajouté un montant
de 15M$ a ce contrat.
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Toutefois, a I'inverse, la Ville pourrait étre dans I'obligation de rembourser au MEI
totalement ou partiellement les sommes prétées dans le cadre du PAUPME avant
I'échéance du terme, soit en mars 2030, en cas de non-respect des obligations figurant
au contrat avec le MEI.

A son tour, la Ville a confié la responsabilité d’octroyer les aides financiéres aux entreprises
et la gestion du PAUPME au réseau PME MTL*, soit les six organismes a but non lucratif
et indépendants suivants, en fonction des territoires desservis:

PME MTL Est-de-I'lle;

PME MTL Centre-Est;

PME MTL Centre-Ville;

PME MTL Centre-Ouest;
PME MTL Grand Sud-Ouest;
PME MTL Ouest-de-I'lle.

C'est ainsi que la Ville a conclu des ententes de délégation avec chaque poéle de PME
MTL ou la Ville lui délégue les exigences qu’elle a avec le MEI. Ceci toutefois ne libére pas
la Ville de ses obligations que lui impose la loi ainsi que celles auxquelles elle a souscrit
au contrat de prét® avec le MEI.

Le PAUPME du MEI a été rebaptisé dans ces ententes entre la Ville et chaque podle

de PME MTL par le Fonds d'aide d’urgence (FAU). Ces ententes décrivent les obligations
et les modalités administratives des péles de PME MTL quant au prét du FAU qui leur est
consenti par la Ville pour I'établissement et la mise en place du PAUPME et de sa gestion.
Les préts FAU totalisent un montant de 150 M$ pour les 6 péles de PME MTL et correspondent
au montant total du prét entre le MEI et |a Ville. Les conditions d’octrois et les modalités
de I'aide d'urgence du PAUPME sont décrites au Cadre d'intervention du FAU a méme
I'entente de délégation.

Lampleur du FAU (150 M$) a gérer pour PME MTL, sur une période de 16 mois depuis

le lancement du PAUPME, est d'importance considérant que ce réseau a eu a gérer depuis
2015¢, des contributions et des préts pour la Ville pour une valeur totale de 138,5M$7,

en date de mars 2021. Au 30 septembre 2021, soit 16 mois aprés la mise en place

du PAUPME a la Ville, les poles de PME MTL avaient accordé pour 117,6 M$ d'aide des
différents volets du programme sur les 150 M$ délégué par la Ville (voir le tableau 1).

4 En 2016, I'agglomération de Montréal a délégué a ces organismes a but non lucratif I'exercice de ses
pouvoirs relatifs au soutien a I'entrepreneuriat prévus a l'art 126.2 de la Loi sur les compétences
municipales (séance du conseil d'agglomération du 21 avril 2016, résolution CG16 0347).

5 Articles 3, 7 et 9 du contrat de prét.

6 La Ville a constitué en 2015 le réseau PME MTL qui a remplacé le réseau des centres locaux
de développement montréalais qui détenait un réle local de développement du territoire.

7 Source: SDE, survol du réseau PME MTL.
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En fonction de I'évolution de la pandémie de COVID-19, le MEI a modifié

a de nombreuses reprises les modalités du PAUPME. Au 30 septembre 2021,

il y avait eu neuf avenants. Ceci a engendré des changements au contrat de prét
entre le MEI et la Ville, notamment afin d'augmenter le montant du prét de la Ville
pour venir en aide aux entreprises et refléter les modifications aux conditions
d’octroi des aides aux entreprises. De multiples modifications ont ainsi été
apportées aux ententes de délégations avec les pdles de PME MTL pour refléter les
changements apportés par le MEI. Les modifications aux ententes de délégations
doivent étre adoptées par la Ville avant d'étre mises en application®.

Au moment des travaux, le moratoire pour les préts du PAUPME se terminait

le 30 septembre 2021. Quant aux aides accordées en vertu du volet AERAM

du PAUPME, le moratoire pour le remboursement du capital et des intéréts

est prolongé jusqu’au 31 mars 2022°. Les entreprises devaient soumettre

la documentation requise aux poles de PME MTL avant le 30 novembre 2021, afin
qu'ils procédent a |'évaluation et a la confirmation des pardons de préts avant

le 31 janvier 2022.

Roles et responsabilités des parties dans la gestion
du Fonds d’aide d’'urgence

Le SDE de la Ville a pour réle d’établir la stratégie de développement économique
de cette derniére, le plan stratégique ainsi que les orientations de développement.
Le SDE entretient des relations avec le MEI et les autres ministéres et agit comme
intermédiaire entre le MEI et PME MTL. A ce titre, il gére notamment les ententes
de délégation, dont celles pour le FAU. Il fournit également les encadrements et les
directives du PAUPME a PME MTL et leur transmet les informations recues du MEL.
Il agit également a titre de guide et d'accompagnateur aupres de PME MTL

dans la mise en ceuvre du PAUPME et participe a certaines rencontres de conseil
d'administration des poles de PME MTL a titre d'observateur.

En ce qui concerne PME MTL, les poles de PME MTL exercent le mandat que

la Ville leur a confié par le biais d'un réglement ou d’ententes dont celles

de délégation, et effectuent la gestion des aides financiéres en fonction de ces
encadrements. La responsabilité d'évaluer et d'autoriser les demandes d‘aides
financieres au sein de chaque péle de PME MTL est assumée par son comité
d'investissement exceptionnel (CIE). Ce comité est composé du directeur général
du pole de PME MTL et du directeur de l'investissement ou du financement

de ce dernier, lequel reléve du directeur général concerné.

8  Le comité exécutif, le conseil municipal ainsi que le conseil d'agglomération devaient adopter
ces différents avenants.

9 Information provenant du site Internet du gouvernement du Québec, section «Aide d'urgence
aux petites et moyennes entreprises (COVID-19)», mise a jour du 11 janvier 2022.
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2. Objectif de l'audit et portée des travaux

En vertu des dispositions de la Loi sur les cités et villes, nous avons réalisé une mission
d‘audit de I'optimisation des ressources portant sur la Gestion du programme Aide
d’'urgence aux petites et moyennes entreprises par PME MTL. Nous avons réalisé cette
mission conformément a la norme canadienne de missions de certification (NCMC)
3001, du Manuel de CPA Canada — Certification.

Cet audit avait pour objectif de sassurer que la gestion du PAUPME accordée par
le réseau PME MTL aux bénéficiaires s'effectue en conformité aux encadrements
établis par la Ville.

La responsabilité du vérificateur général de la Ville consiste a fournir une
conclusion sur les objectifs de I'audit. Pour ce faire, nous avons recueilli les
éléments probants suffisants et appropriés pour fonder notre conclusion et pour
obtenir un niveau d'assurance raisonnable. Notre évaluation est basée sur les
critéres que nous avons jugés valables dans les circonstances. Ces derniers sont
exposés a I'annexe 5.1.

Le vérificateur général de la Ville applique la Norme canadienne de contréle
qualité (NCCQ) 1 du Manuel de CPA Canada - Certification et, en conséquence,
maintient un systéme de controle qualité exhaustif qui comprend des

politiques et des procédures documentées en ce qui concerne la conformité
aux regles de déontologie, aux normes professionnelles et aux exigences
légales et réglementaires applicables. De plus, il se conforme aux régles sur
I'indépendance et aux autres régles de déontologie du Code de déontologie
des comptables professionnels agréés, lesquelles reposent sur les principes
fondamentaux d'intégrité, de compétence professionnelle et de diligence,

de confidentialité et de conduite professionnelle.

Nos travaux d'audit ont porté sur la période s'échelonnant du 1°" avril 2020

au 30 septembre 2021, mais pour certains aspects, des données antérieures

et postérieures ont également été considérées. lls ont consisté a effectuer

des entrevues auprés du personnel, & examiner divers documents et a réaliser
les sondages que nous avons jugés appropriés en vue d’obtenir I'information
probante nécessaire. lls ont principalement été réalisés entre le mois de mai

et de décembre 2021. Nous avons toutefois tenu compte d'informations qui nous
ont été transmises jusqu’en avril 2022.

Les travaux portant sur les dossiers examinés s'appuient sur la base des
documents consignés dans les dossiers audités fournis par les péles de PME MTL.
Nous avons demandé I'ensemble du dossier documentaire ayant amené

a la prise de décision et au déboursé de chacune des aides d'urgence octroyées
sélectionnées. Des relances ont été effectuées disant que la totalité des
documents avaient bien été transmis. Nous avons procédé a nos tests sur la base
des documents transmis par les péles de PME MTL.
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Nous avons exclu de la portée de notre mission |"évaluation et la confirmation
des pardons de préts du volet AERAM, puisque le moratoire de capital

et intéréts était en vigueur jusqu'au 30 novembre 2021. La procédure
d'évaluation des pardons de préts du MEI a été communiquée apres

le 30 septembre 2021. De plus, le volet ACEST a été exclu de I'audit en raison
du faible volume de préts octroyés.

Ces travaux ont principalement été réalisés aupres des unités
d‘affaires suivantes:

Service du développement économique (Direction Entrepreneuriat);

Péles de PME MTL:
- PME MTL Centre-Est (PME CE);

- PME MTL Centre-Ville (PME CV);
- PME MTL Grand Sud-Quest (PME GSO).

A la fin de nos travaux, un projet de rapport d'audit a été présenté, aux fins

de discussions, aux gestionnaires concernés au sein des unités d'affaires
auditées. Le rapport final a été transmis a la Direction de chacune des unités
d‘affaires concernées pour l'obtention d'un plan d'action et d'un échéancier
pour la mise en ceuvre des recommandations les concernant. Une copie

du rapport final a également été transmise a titre informatif, a la Direction
générale, au directeur général adjoint par intérim de Qualité de vie et aux
directeurs et directrices généraux des poles de PME MTL non directement
visés par nos travaux, afin qu'ils puissent mettre en ceuvre les recommandations
lorsque la situation le justifie.

3. Résultats de l'audit

3.1. Evaluation insuffisante de la situation financiére globale
des entreprises ayant obtenu une aide financiére

Lors de I'évaluation de dossiers et de |'octroi d'aide financiéere d'urgence,
PME MTL doit s'assurer que les entreprises répondent adéquatement aux
exigences prévues au Cadre d'intervention du PAUPME. Afin de vérifier

si |'évaluation des dossiers a permis |'octroi de I'aide en conformité avec

le Cadre d’intervention et les encadrements applicables, un échantillon
aléatoire™ de 81 sur les 2 039 (4 %) dossiers acceptés par les 3 péles de PME
MTL audités entre le 1°" avril 2020 et le 30 septembre 2021 a été utilisé pour

10 La sélection de I'échantillon a été effectuée a partir des extractions du PAUPME et du volet
AERAM recus des trois poles de PME MTL et non de l'entiereté de la population des préts
actifs du systeme de gestion de prét (Margill) ou tout autre systeme. Les aides du volet AERAM
de PME CV ne sont pas saisies dans Margill, mais dans des fichiers Excel. Pour ces raisons, nous
n‘avons pas 'assurance d'avoir obtenu |'entiereté de la population.
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un montant prés de 3,3 M$ soit 5% du montant total de 'aide octroyée par les
3 pbles de PME MTL. La répartition de I'échantillon est présentée a I'annexe 5.2.
Les travaux n'avaient pas pour objectif de se prononcer sur le risque de crédit
et la pertinence d'accorder I'aide aux bénéficiaires, mais de bien s'assurer que
les encadrements du PAUPME étaient respectés.

3.1.1. Non-respect de certaines conditions d'admissibilité

Le tableau 2 présente le portrait des lacunes observées en lien avec le respect des
conditions d'admissibilité pour I'¢chantillon de dossiers d'aide financiere octroyée
en vertu du FAU pour le PAUPME. Les dossiers représentent des préts du PAUPME
et des aides du volet AERAM. Pour cet échantillon, 19 % du nombre de dossiers

ne répondent pas minimalement & une des conditions d'admissibilité basée sur

I'information obtenue lors des travaux.

TABLEAU 2

du Fonds d’aide d'urgence

Dossiers non conformes par péle audité

PME
MTL
Centre-
Est

Nombre de dossiers analysés
Programme Aide d'urgence aux petites 14 20
et moyennes entreprises
Volet Aide aux entreprises en régions 17 14
en alerte maximale

AL 5 U RENCONITR
Nombre de dossiers ne respectant pas 6 8
des critéres d'admissibilité
Programme d’Aide d'urgence aux petites 2 4
et moyennes entreprises
Volet Aide aux entreprises en régions 4 4
en alerte maximale
Proportion des dossiers ne respectant 19% 24%
pas des critéres d'admissibilité
Programme d’Aide d'urgence aux petites 149 20%
et moyennes entreprises ° °
Volet Aide aux entreprises en régions 249 299
en alerte maximale ° °
[a] Certains dossiers peuvent cumuler plusieurs non-conformités.

Portrait des lacunes observées pour les conditions d’admissibilité
sur un échantillon de dossiers d’aide financiére octroyée en vertu

6%

14 %

0%

Source : Données compilées par le BVG de la Ville sur la base des informations consignées dans les
dossiers audités fournies par les péles de PME MTL.
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Conditions d'admissibilité d'une entreprise

Le Cadre d'intervention du FAU détaille les conditions d'admissibilité du PAUPME
qui doivent étre rencontrées, dont notamment que l'entreprise:

doit étre en activité au Québec depuis au moins 6 mois;

ne doit pas étre sous la protection de la Loi sur les arrangements avec les
créanciers des compagnies (L.R.C. (1985), ch. C-36) ou de la Loi sur la faillite
et l'insolvabilité (L.R.C. (1985), ch. B-3);

soit fermée temporairement, susceptible de fermer ou montre des signes
avant-coureurs de fermeture;

soit dans un contexte de maintien, de consolidation ou de relance de ses
opérations (ce qui exclut les entreprises en démarrage);

ait démontré™ le lien de cause a effet entre ses problématiques financieres
ou opérationnelles et la pandémie de COVID-19.

Pour étre admissible au volet AERAM, |'entreprise doit d'abord étre admissible
au PAUPME, étre située en région en alerte maximale, et il faut que ses liquidités
soient affectées par un ordre de fermeture, et ce, pendant un certain nombre
de jours pour des mois définis.

Globalement, toutes les entreprises financées par les poles de PME MTL, dans

le cadre du PAUPME pour les dossiers échantillonnés, ceuvrent dans des secteurs
d'activités admissibles. Egalement, toutes les entreprises échantillonnées ayant
bénéficié du volet AERAM ceuvrent dans les secteurs d'activités pour lesquels

il y a eu un ordre de fermeture.

Toutefois, parmi les aides accordées, des dossiers ne respectaient pas une
ou plusieurs conditions d’admissibilité évoquées précédemment (voir le tableau 2
précédemment), dont par exemple:

une entreprise était en affaires depuis moins de 6 mois au moment du dépot
de la demande d'aide financiére. Il n'y avait aucune documentation au dossier
quant au contexte et la situation financiere de I'entreprise, puisque I'analyse
reposait sur la société mere (PME CV);

pour 2 cas, le lien de cause a effet n'a pas été commenté a la grille d'analyse,
autre que par une case cochée a cet effet, et pour lequel il n'y a aucun
document démontrant que les problémes financiers de I'entreprise sont liés
a la pandémie de COVID-19 (PME CE et PME CV);

pour 9 des 81 (11 %) dossiers d'aide accordée observés, il n'y a pas

de justificatif quant a la condition d'admissibilité relative aux activités

a savoir si I'entreprise est dans un contexte de maintien, de consolidation

ou de relance de ses activités. Il est donc impossible de se prononcer a savoir
si ces entreprises, qui ont obtenu une aide, respectaient bien cette condition.

11 Définition de démontrer selon Le Petit Robert: établir la vérité de quelque chose (qqch) d'une
maniére évidente et rigoureuse.
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Des erreurs ou des omissions d'informations ont été observées a la Grille d'analyse
de dossiers d'aide approuvée par le CIE, comme:

l'aide a été accordée a une entreprise alors que la Grille d'analyse ne fait
aucune mention du lien de cause a effet (la case n'est pas cochée a ce sujet);

pour une autre entreprise, il est clairement indiqué a la Grille d'analyse
que le financement demandé n’est pas pour combler des besoins

de liquidités a court terme pour faire face aux obligations financieres,
ce qui correspond a des besoins en fonds de roulement. Il n'y a pas
davantage d’argumentaires quant a l'utilisation que fera l'entreprise

du prét. Le prét est néanmoins accordé.

Dans ce contexte, de gestion en urgence du programme, les conseils
d‘administration de PME CE et de PME GSO ont été informés par leur direction
générale respective, en mars 2021, que la réalisation du mandat de la gestion

du PAUPME et de son volet AERAM pourrait avoir été sources d'erreurs dues

a un volume important de dossiers traités dans un contexte d’'urgence, conjugué
aux nombreuses modifications auxquelles a été exposé le PAUPME, ce qui a rendu
I'analyse et le suivi tres complexes. Dans le cadre de PME GSO, une résolution a été
adoptée a l'unanimité par son conseil d’administration reconnaissant cette situation.

Admissibilité du projet

En plus de se qualifier comme entreprise, cette derniere doit démontrer que
le but de sa demande de financement (le projet) porte sur le besoin de fonds
de roulement de I'entreprise, déterminé sur la base de dépenses justifiées

et raisonnables, dont la situation financiere est précaire en raison d'un manque
de liquidité causé par:

une impossibilité ou une réduction substantielle de la capacité de livrer
le produit (biens ou services) ou la marchandise;

un probleme d'approvisionnement en matiéres premieres ou produits
(biens ou services).

Pour la grande majorité des dossiers, le justificatif des besoins en fonds

de roulement était démontré. Toutefois, pour 2 des 41 dossiers de préts
PAUPME et 5 des 40 dossiers de préts du volet AERAM (total de 9 %) observés,
ces besoins liés a une situation financiere précaire du fait de la pandémie

de COVID-19 ne sont pas clairement démontrés. L'aide accordée devait soutenir
les entreprises dont la situation financiere est devenue précaire a cause

de la pandémie de COVID-19. Parmi ces 7 dossiers, certains ne contenaient pas
de commentaires a la Grille d'analyse qui soient appuyés par une information
fiable et probante, permettant de conclure que I'entreprise faisait face

a un manque de liquidités en raison de la pandémie de COVID-19. Parmi les

cas soulevés dans I'échantillon, il y a un prét du volet AERAM de 50k$ qui

a été accordé en mai 2021 a un restaurant qui ne présentait pas de difficultés
de fonds de roulement, puisque ses prévisions présentaient un surplus de caisse
entre 500k$ et 600k$ pour la période de janvier a juin 2021.
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3.1.2.Exigences documentaires non respectées et argumentaire
insuffisant pour appuyer I'évaluation et I'octroi du prét

Documentation insuffisante pour appuyer I'analyse du dossier

Comme prescrit par le SDE et le MEI, des documents spécifiques sont requis pour
évaluer les besoins de liquidités de |'entreprise, car ils permettent de s'approprier
le profil du client notamment de connaitre le chiffre d'affaires et les dépenses,
I'historique de profitabilité (la viabilité), la structure financiere (p. ex. les actifs, les
engagements, 'équité), les obligations envers les différents gouvernements ainsi
que I'impact monétaire de la crise de la pandémie de COVID-19.

Bien que la grille d'analyse utilisée par PME MTL pour évaluer une demande d'aide
financiere indique la présence des documents en appui de la demande, ceux-ci
n‘ont pas été retracés pour 36 (24 PAUPME et 12 du volet AERAM) des 81 (44 %)
dossiers sélectionnés, comme représentés au tableau 3.
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TABLEAU 3

Nombre de dossiers de I'échantillon présentant une
documentation insuffisante en appui a la décision du prét

PME

Documentation manquante en appui MTL
de la demande Centre-

Est

PROGRAMME AIDE D'URGENCE AUX PETITES ET MOYENNES ENTREPRISES

Etats financiers de 12 mois au 31-12-2019
ou plus récents sont absents ou incomplets

Absence de la preuve d'incidence de la crise 4 6 0

Preuve de paiement absente ou incomplete
(TPS/TVQ, DAS, Impbts) (analysé pour

le programme Aide d'urgence aux petites
et moyennes entreprises seulement)

Nombre de dossiers dont au moins
un document est absent ou incomplet

Etats financiers annuels et états financiers
intérimaires récents sont absents 4 5 1
ou incomplets

Absence de la preuve d'incidence de la crise 4 2 1

Absence du tableau des frais fixes admissibles 1 0 1

Absence d'un budget de caisse

Nombre de dossiers dont au moins
un document est absent ou incomplet

[al Pourcentage établi par rapport aux 81 dossiers échantillonnés et arrondi.

Source : Données compilées par le BVG de la Ville sur la base des informations consignées dans les
dossiers audités fournies par les pdles de PME MTL.
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Il en ressort que 18 (8 PAUPME et 10 du volet AERAM) des 81 (22 %) dossiers d'aide
financiere accordée observés ont des états financiers incomplets ou absents. A titre
d'exemple, voici quelques types de situations problématiques observées pour
I'évaluation de la demande concernant les états financiers:

Absence de bilan aux états financiers annuels et/ou intérimaires (3 cas);
Présence d'états financiers obsolétes (3 cas);

Aucun état financier de l'entreprise bénéficiant de l'aide (2 cas), mais présence
des états financiers de la société mere sur lesquels |'analyse repose (1 cas).

La preuve de l'incidence de la crise entre les problématiques financiéres

ou opérationnelles de I'entreprise et la pandémie de COVID-19 n’est pas appuyée
par des documents pour 17 (10 PAUPME et 7 du volet AERAM) des 81 (21 %)
dossiers observés. A plusieurs occasions, PME MTL s'appuie sur la déclaration

du client a méme le formulaire de demande sans étre accompagné d’'une preuve
documentaire démontrant |'impact de la crise. Pour les cas ou la preuve était
adéquatement documentée, il y avait par exemple, un état comparatif des ventes
de mars 2019 et mars 2020 ou un état des résultats comparatifs pour la méme
période avec l'année précédente ou entre autres des documents démontrant
I'annulation de commandes.

De plus, 17 des 41 (41 %) dossiers de préts du PAUPME observés n‘ont pas des
preuves de paiements des créances gouvernementales completes, alors qu'il

s'agit d'une exigence au dossier de la demande d'aide pour ce type de prét. Les
entreprises qui ont des dettes gouvernementales sont admissibles au PAUPME,

a condition de pouvoir justifier qu’'une entente de paiement a été conclue avec

le gouvernement et qu’une analyse globale de leur santé financiere soit effectuée
lors de I'examen du dossier. Dans pres de la moitié des préts PAUPME, PME MTL
ne pouvait pas savoir si I'entreprise avait des créances dues aux gouvernements,

et par le fait méme n'était pas en mesure de procéder a I'analyse financiere globale
comme requise par le MEI

Lors de nos travaux d'audit, PME CV n'a pas été en mesure de nous fournir des
documents pour 4 dossiers de préts du PAUPME, car selon la justification obtenue,
ils n'ont pas été archivés et ils ne seraient plus disponibles depuis le changement
de la plateforme électronique réalisé en juin 2020. Ainsi, PME CV ne peut dans

les faits faire une démonstration a la Ville et au MEI, que le programme a été
adéquatement géré pour ces dossiers.
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Considérant le nombre de dossiers de |"échantillon pour lesquels il manque les
documents requis, selon les exigences du programme, nous nous questionnons
a savoir comment les péles de PME MTL ont pu déterminer que ces entreprises
étaient admissibles au PAUPME. Mentionnons que les états financiers annuels

ou intérimaires permettent d'évaluer entre autres les problématiques financieres
de I'entreprise en lien avec la pandémie de COVID-19 et les besoins de liquidités,
ainsi que la situation financiere de l'entreprise.

Absence de consentement permettant d'effectuer des vérifications
du dossier de crédit personnel de I'actionnaire

Le SDE a recommandé a PME MTL, par le biais d'un document complémentaire
visant a accompagner PME MTL pour le PAUPME, nommé «Questions

et réponses», d'effectuer une enquéte de crédit personnelle de l'actionnaire

de l'entreprise lors de I'évaluation du dossier. Il s'agit d'une saine pratique

de gestion, car cela permet au préteur de connaitre le comportement de crédit
de l'actionnaire en consultant I'historique de remboursement de ses obligations
de crédit auprés de différents créanciers.

Si nos travaux démontrent que cette recommandation a été appliquée par

PME MTL pour prés de 60 % des dossiers audités, ils révelent néanmoins que
pour 13 des 48 (27 %) dossiers de préts de |'’échantillon ayant une telle enquéte
de crédit personnelle, elle a été effectuée sans I'obtention au préalable

du consentement écrit de la personne concernée. Selon la Loi sur la protection
des renseignements personnels dans le secteur privé'?, PME MTL devait obtenir
le consentement’ de I'actionnaire pour collecter et utiliser des renseignements
personnels dans le but d'évaluer le dossier de demande de financement

de I'entreprise. Le tableau 4 présente la répartition des dossiers avec

une enquéte de crédit personnelle sans consentement.

12 La Loi sur la Protection des renseignements personnels dans le secteur privé (LPRP)
(Chapitre P-39.1) a pour objet d'établir, des regles particulieres a I'égard des renseignements
personnels sur autrui qu’une personne recueille, détient, utilise ou communique a des
tiers a l'occasion de I'exploitation d’une entreprise au sens de I'article 1525 du Code
civil (Article #1).

13 Article #14 de LPRP: « Le consentement a la collecte, & la communication ou a l'utilisation d'un
renseignement personnel doit étre manifeste, libre, éclairé et étre donné a des fins spécifiques.
Ce consentement ne vaut que pour la durée nécessaire a la réalisation des fins pour lesquelles
il a été demandé. Un consentement qui n‘est pas donné conformément au premier alinéa est
sans effet».

14 Est un renseignement personnel, tout renseignement qui concerne une personne physique
et permet de l'identifier (Article #2 de LPRP).
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TABLEAU 4

Proportion des dossiers échantillonnés avec une enquéte
de crédit personnelle

PME PME
MTL MTL
Centre- | Centre-
33 Ville

Consentement personnel pour
effectuer une enquéte de crédit
personnelle

PROGRAMME AIDE D'URGENCE
AUX PETITES ET MOYENNES ENTREPRISES

Nombre de préts du programme
Aide d'urgence aux petites

. 10 17 3
et moyennes entreprises avec
une enquéte de crédit personnelle
Nombre de préts du programme
Aide d'urgence aux petites 1 0 5

et moyennes entreprises sans
évidence de consentement signé

VOLET AIDE AUX ENTREPRISES EN REGIONS EN ALERTE MAXIMALE

Nombre de préts du volet Aide
aux entreprises en régions en alerte

. . 4 12 2
maximale avec une enquéte
de crédit personnelle
Nombre de préts du volet Aide
aux entreprises en régions 1 8 1

en alerte maximale sans évidence
de consentement signé

Pourcentage de préts
du programme Aide d'urgence

aux petites et moyennes entreprises
P y P 28% | 60%

et volet Aide aux entreprises
en alerte maximale sans évidence
de consentement

Source : Données compilées par le BVG de la Ville sur la base des informations consignées dans les
dossiers audités fournies par les péles de PME MTL.
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Les irrégularités observées se détaillent de la fagcon suivante:

Le consentement d'un individu a été obtenu alors que l'enquéte de crédit
personnelle a été effectuée pour une personne différente (2 cas);

Le consentement est obtenu aprés I'enquéte de crédit personnelle (1 cas);

L'absence de consentement pour procéder a une enquéte de crédit personnelle
pour les préts du volet AERAM alors qu'une enquéte a été effectuée (9 cas);

Une demande additionnelle pour le volet AERAM avec présence d'une
enquéte de crédit personnelle sans évidence de consentement (1 cas).

La majorité des irrégularités 9 cas sur 13 (69 %) s'explique du fait que le formulaire
de demande du volet AERAM, congu par PME MTL sur la base d'un modeéle

du MEI, utilisé a ce moment, ne prévoyait pas d‘obtenir le consentement

de la personne concernée pour des vérifications de crédit personnel. En fait,

le formulaire de demande du volet AERAM permettait d'obtenir le consentement
pour vérifier les antécédents judiciaires des actionnaires et pour vérifier la cote
de crédit de I'entreprise, contrairement au formulaire du PAUPME qui recueille
l'autorisation de vérifier le crédit personnel. Ainsi, pour les préts du volet AERAM,
I'actionnaire ne consentait pas a ce qu'une enquéte de crédit personnelle

soit réalisée. Le formulaire a été modifié depuis. Quant aux autres situations
d'irrégularités, PME MTL mentionne que les consentements ont pu étre obtenus
verbalement dans certains cas ou pour d'autres dossiers d'entreprises liés, sans
pour autant en faire la démonstration.

Argumentaire insuffisant pour appuyer I'évaluation et I'octroi du prét

Le tableau 5 présente le portrait des problématiques observées relatives

a I'évaluation et I'octroi du prét sur I'’échantillon de dossiers d'aide financiere
octroyée en vertu du FAU. Les dossiers représentent des préts du PAUPME

et I'aide du volet AERAM. Concernant I'analyse de la situation financiére
globale de I'entreprise, I'argumentaire a l'autorisation ne démontre pas que
les différents éléments de I'analyse ont été pris en considération, et ce, pour
74 des 81 (91 %) dossiers sélectionnés. Nos travaux ont été basés sur
I'argumentaire documenté a la Grille d'analyse servant a faire la démonstration
que les éléments ont été évalués par le péle de PME MTL. Si ces éléments ont
possiblement été pris en considération lors de |"évaluation, nous n‘avons pas
retracé qu'ils ont été commentés par les analystes du péle de PME MTL, ce
qui amene des questionnements quant a l'octroi de I'aide dans un contexte de
volume important de dossiers.
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TABLEAU 5

Dossiers non conformes par
pole audité

Nombre de dossiers analysés

Nombre total de dossiers du programme
Aide d'urgence aux petites et moyennes
entreprises examinés

Nombre total de dossiers du volet Aide
aux entreprises en régions en alerte
maximale examinés

PME
MTL
Centre-
Est

14

17

20

14

Proportion des dossiers échantillonnés présentant une analyse
insuffisante de la situation financiére globale de I'entreprise pour
soutenir la décision d'octroyer le prét

Eléments d'anal

Rapprochement des dépenses (justifiées
et raisonnables) non démontré

Perspective de rentabilité a moyen terme
non démontrée (basé sur I'historique)

Commentaires trés limités sur la santé
financiere de l'entreprise

Amortissement de plus de 36 mois
non justifié

Nombre de dossiers présentant une
analyse globale insuffisante

Programme Aide d'urgence aux petites
et moyennes entreprises

Volet Aide aux entreprises en régions
en alerte maximale

Proportion des dossiers dont I'analyse
est insuffisante

Programme Aide d'urgence aux petites
et moyennes entreprises

Volet Aide aux entreprises en régions
en alerte maximale

[a]

ses considérésl!

24

1

16

16

86 %

94 %

32

13

26

13

100 %

93%

Certains dossiers peuvent cumuler plusieurs non-conformités.

100 %

67 %

Source : Données compilées par le BVG de la Ville sur la base des informations consignées dans les

dossiers audités fournies par les péles de

79

PME MTL.
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Démonstration insuffisante de rapprochement des dépenses

Parmi les 67 dossiers pour lesquels les rapprochements des dépenses sont non
démontrés, il y a 34 des 41 (83 %) préts PAUPME examinés qui ne détenaient pas
de preuves suffisantes pour démontrer que le financement a été déterminé sur

la base de dépenses justifiées et raisonnables. A titre d'exemple, un prét PAUPME
de 40k$ a été accordé a une entreprise vendant des produits alimentaires n'ayant
pu participer a des salons d'exposition. L'autorisation du prét ne démontre pas

de rapprochement entre les dépenses déclarées lors de la demande et |'historique
des dépenses aux états financiers. En effet, les ventes annuelles de février 2020
sont de 46k$ et en aot 2020 (6 mois) de 51k$. Il n'y a au dossier aucun historique
de profitabilité et aucun commentaire sur la capacité de remboursement et sur

la perspective de viabilité financiere de I'entreprise. Pour le volet AERAM, les
analyses effectuées par les péles de PME MTL audités ne font pas état d'un
rapprochement entre les frais fixes admissibles (équivalent des dépenses)

soumis par I'entreprise et ses états financiers. Selon le programme, les frais fixes
non admissibles ne feront pas I'objet d'un pardon de prét et devront ainsi étre
remboursés a I'échéance. Il est donc important que ces 2 types de frais fixes soient
clairement distingués lors de |'analyse de la demande.

Toujours sur ces 67 dossiers, pour 33 préts du volet AERAM (soit 83 % des

40 dossiers examinés) le montant du prét accordé était principalement basé sur
les dépenses présentées par |'entreprise au tableau des frais mensuels (incluant
les frais fixes admissibles) sans argumentaire pour le caractére raisonnable des
dépenses, et ce, malgré certaines incohérences visibles. A titre d'exemple, une
aide du volet AERAM de 50k$ a été accordée a une entreprise dont certaines
dépenses ne sont pas admissibles au pardon de prét, mais incluses a |'estimation
du montant pardonnable notamment 6k$, qui ont servi a payer les frais de location
de véhicule et a rembourser les mensualités d'un prét commercial a une institution
financiere pour la période d'octobre a décembre 2020. Aussi, pour un autre prét
du volet AERAM de 39k$ accordé a un restaurant, l'autorisation mentionne des
frais incompatibles quant aux frais fixes admissibles notamment des frais d'intéréts
hypothécaires et des frais de loyer pour 3 mois.

Perspective de rentabilité a moyen terme non démontrée

De maniére générale, les commentaires a la Grille d'analyse ne permettaient pas
de conclure que le péle de PME MTL a évalué adéquatement la viabilité a moyen
terme de I'emprunteur. Lorsque I'évaluation de la viabilité était présentée, soit

les informations financiéres étaient incomplétes, soit le lien entre la structure
financiére de I'entreprise et la capacité a rembourser le prét n'était pas explicite.

A titre d’exemple, pour un prét du volet AERAM de 50k$ accordé a une

entreprise, |'autorisation conclut que la compagnie a une excellente capacité

de remboursement. Néanmoins, selon les états financiers 2019, I'entreprise accusait
des pertes financiéres de 5% a 10 % depuis 2 ans avec un impact direct sur

sa capacité de remboursement.
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Selon I'analyse complémentaire effectuée, pour 28 des 81 (35 %) préts vérifiés, les
emprunteurs présentaient des résultats déficitaires I'année précédant la pandémie
de COVID-19 (soit 16 entreprises sur 41 (39 %) ayant bénéficié du PAUPME

et 12 entreprises sur 40 (30 %) ayant bénéficié du volet AERAM). Deux exemples
peuvent illustrer ce constat:

Un prét PAUPME de 25k$ accordé a une entreprise qui na eu aucun revenu
depuis aolt 2019, soit plus de 8 mois avant la pandémie de COVID-19.
L'entreprise indique que la pandémie de COVID-19 a mis un frein

a sa capacité de trouver des sources de revenus suite a un changement

de modele d'affaires;

Un prét PAUPME de 50k$ est accordé a une entreprise pour lequel
I'autorisation mentionne de grands doutes quant a la capacité

de remboursement, puisque I'entreprise a des arrérages avec les différents
gouvernements et |'actionnaire a un historique de crédit défavorable.

De plus, les états financiers pour les 12 derniers mois consécutifs n‘ont pas
été retracés dii au changement de plateforme de demande.

Bien que le programme de financement n'exclue pas la possibilité de préter a des
entreprises déficitaires, I'évaluation de la viabilité de I'entreprise est un facteur

a considérer, principalement pour les préts PAUPME, étant donné qu'’ils ne sont pas
admissibles a un pardon.

Commentaires trés limités sur la santé financiére de |'entreprise

Pour 45 des 81 (55 %) dossiers examinés, les commentaires étaient succincts sur

la santé financiére de I'entreprise. L'analyse financiere se limitait soit a reproduire
quelques postes du bilan et de I'état des résultats, sans tirer de conclusion sur

le risque financier de I'entreprise, sa viabilité a moyen terme et sa capacité a faire
face a ses obligations, ou soit a relever des incohérences. A titre d'exemple,

un prét du volet AERAM de 24k$ a été accordé a une entreprise incorporée moins
de 6 mois avant la date de la demande. L'analyse de ce dossier portait uniquement
sur les états financiers de la société meére, sans aucune information financiére sur

la nouvelle compagnie fille.

Egalement, un prét du volet AERAM a un restaurant initialement refusé étant donné
la situation financiéere précaire de |'entreprise a été reconsidéré par le CIE sans
argumentaire et sous réserve de certaines conditions définies a la Grille d'analyse
dont nous n‘avons pas eu la démonstration qu'elles ont été honorées.

Amortissement de plus de 36 mois non justifié

Pour 13 des 41 (32 %) préts du PAUPME, I'amortissement du prét, excluant

le moratoire de remboursement prévu au programme, excédait la norme des
36 mois et allait jusqu’a 60 mois. Et pour 11 de ces 13 (85 %) dossiers, aucune
évidence d'analyse de la capacité de remboursement du client n'a été retrouvée
ni aucun justificatif a la Grille d'analyse pour appuyer cette exception.
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Une évaluation incompléte ou mal documentée peut laisser échapper des
risques qui auraient autrement d étre pris en compte dans la décision d’octroyer
le prét, et possiblement, moduler le montant, les termes et conditions, de fagon
a en atténuer les impacts.

Pour les trois poles de PME MTL audités, les commentaires justifiant I'analyse
financiere sont a géométrie variable et ne permettent pas toujours de bien
capturer le risque de I'entreprise et d’appuyer I'octroi du prét. Egalement,
I'insuffisance des analyses notamment concernant le respect des conditions
d'admissibilité, ainsi que de la documentation en appui, n‘offre pas l'assurance
que l'aide octroyée aux bénéficiaires a été analysée et autorisée dans le respect
des encadrements applicables.

Par ailleurs, il est a noter que dans son rapport a I'’Assemblée nationale pour
I'année 2021-2022", le Vérificateur général du Québec reléve une interprétation
différente des critéres d’admissibilité et des exigences variables concernant
I'information demandée pour le traitement des demandes financieres, dans

le cadre du PAUPME par les municipalités régionales de comté auditées.

3.1.3. Réserve du Bureau du vérificateur général pour des travaux futurs

Bien que plusieurs lacunes aient été observées dans la gestion du programme

et I'octroi de préts par PME MTL, en raison de l'incertitude quant a la suite

de ce programme du MEI, aucune recommandation n‘a été formulée a PME

MTL concernant les constats soulevés dans cette section du rapport. Advenant

un nouveau programme similaire dans le futur, la Ville devrait mettre en place des
contrbles plus rigoureux pour en assurer une saine gestion. Le BVG pourrait auditer
a nouveau PME MTL, afin de s'assurer que ce dernier a changé ses facons de faire,
diminuant ainsi le risque pour la Ville le non-respect des engagements envers

le gouvernement du Québec.

3.2. Non-conformité des conventions de prét et insuffisance
des vérifications préalablement des déboursés des préts

3.2.1. Non-respect de certaines clauses de I'entente de délégation entre
PME MTL et la Ville de Montréal dans les conventions de prét

Dérogation a certains engagements de lI'entente de délégation
Ville de Montréal-PME MTL dans les modéles de contrats

Lentente de délégation exige que les conditions de versements et de remboursements
des aides consenties aux entreprises soient précisées dans une convention de prét
signée avec les entreprises bénéficiaires. La convention doit indiquer les conditions
d‘octroi du prét et de pardon du prét, les modalités de remboursement de |'aide ainsi
que les responsabilités du préteur et du bénéficiaire. Lentente accorde également

un moratoire systématique de six mois pour tous les contrats de préts.

15 Chapitre 5 du rapport du Vérificateur général du Québec a I'Assemblée nationale pour
I'année 2021-2022, novembre 2021.
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Bien que les poles de PME MTL se soient engagés dans |'entente de délégation

a mentionner au bénéficiaire qu'il est financé par la Ville et le MEI, les PME CE

et PME GSO ne l'indiquent pas dans leur convention de prét. Les gabarits communs
de convention de préts des péles de PME MTL validés par le SDE n'indiquent pas
non plus que le financement provient de la Ville et du MEI. PME CV a par contre
personnalisé son gabarit de contrat de prét du PAUPME afin d'y mentionner

la provenance du financement.

Concordance entre les conventions de prét et les approbations du Comité
d’investissement exceptionnel

Dans I'entente de délégation, les pdles de PME MTL se sont engagés a faire
approuver par le CIE le financement des entreprises qui répondent aux conditions
d'admissibilité. Les conventions de prét doivent donc refléter les conditions

et modalités de prét du CIE.

Les conditions et les modalités de remboursement des préts approuvés par le CIE
ont été respectées pour 94 % des préts sélectionnés.

Les justifications des modifications aux conditions et aux modalités approuvées par
le CIE n'ont pas été retracées pour les dossiers ne respectant pas ces conditions
et modalités.

Evaluation erronée des intéréts et de la durée du moratoire inscrite dans
les conventions de prét

Pour I'établissement du calendrier de remboursement des préts, les péles de PME MTL
utilisent la date du déboursé inscrite dans |'application Margill". Ce calendrier indique
les montants que doivent payer les bénéficiaires a des dates déterminées. Le calcul

du remboursement (capital et intéréts) se fait sur la base de la date du déboursé,

du taux d'intérét, du montant et de la période d'amortissement du prét.

Les dates des déboursés des préts inscrites dans le logiciel de gestion des préts
ne correspondent pas toujours a la date d'effet des transferts de fonds aux
entreprises, par exemple pour:

PME CE, 11 des 31 (35 %) dossiers de préts de I"échantillon (4 préts PAUPME
et 7 préts du volet AERAM) présentent un écart allant de 7 a 18 jours pour les
préts PAUPME et un écart de 7 & 102 jours pour les aides du volet AERAM,
entre la date du déboursé inscrite dans le logiciel de gestion des préts

et la date réelle de remise des fonds aux bénéficiaires;

PME GSO, les 2 seuls dossiers audités présentent un écart de 74 jours
pour le prét PAUPME et de 21 jours pour une aide du volet AERAM, entre
la date de virement au bénéficiaire et la date du déboursé dans le logiciel
de gestion des préts.

16 Logiciel de gestion de préts utilisé afin d'établir les modalités de remboursement des préts, soit
le calcul des mensualités (capital et intéréts).
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Cela a un impact sur les frais d'intéréts pour les préts PAUPME dus a leur
capitalisation apres les six premiers mois de moratoire. Pour les aides du volet
AERAM, aucune capitalisation d'intéréts na été faite au moment de nos travaux.

Quant a PME CV, la situation était différente, car elle déboursait les aides
financieres par cheques. Ces derniers devaient étre signés par un membre

du conseil d'administration en lot de plusieurs cheques a la fois et remis

au bénéficiaire en échange de la convention signée. En raison de ce mode

de fonctionnement, nous n‘avons pas été en mesure de vérifier que le bénéficiaire
a été en possession de son cheque le jour de la signature de la convention.

Le tableau 6 présente 3 cas de préts PAUPME pour lesquels la date de remise
du chéque au client ne peut étre déterminée avec certitude.

TABLEAU 6

Dossiers de préts PAUPME de PME MTL Centre-Ville pour
lesquels les dates des déboursés présentent des incohérences

Mois
du déboursé de si Date de capitalisation
. . e signature | ,, . S
inscrite dans S .__|d'encaissement| des intéréts
| S du chéque |de la convention T
e systéme (B) du bénéficiaire| en trop
(A) (B-A)=

Date Date

30-05-2020 |30-05-2020| 27-07-2020 30-09-2020
Cas B | 30-05-2020 |31-05-2020| 16-07-2020 24-07-2020 1
Cas C| 30-05-2020 |30-05-2020| 08-07-2020 17-07-2020 1
[a] Le nombre de mois en trop pour la capitalisation des intéréts est arrondi a I'entier le plus

proche et les cas observés utilisaient comme date de début du calcul le 10¢ jour du mois
suivant la date du déboursé inscrite dans le systéme (colonne A).

Source : Données compilées par le BVG de la Ville sur la base des informations consignées dans les
dossiers audités fournies par les pdles de PME MTL.

Comme il y a un moratoire de capital et d'intérét pour les 6 premiers mois,
si le prét est inscrit au logiciel de gestion des préts avant que le bénéficiaire
signe la convention, le moratoire réel auquel il aura droit sera plus court

et il aura a payer plus d'intéréts que requis. Cette situation demeure malgré
que le moratoire sur le capital ait été prolongé jusqu’au 30 septembre 2021.

En ne respectant pas les conditions et modalités de prét énoncées dans
I'entente de délégation ni celles approuvées par le CIE, les poles de PME MTL

manquent a I'un de leurs engagements envers la Ville.
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3.2.2. Irrégularités dans le déboursé des aides financiéres

De par les ententes de délégation, les poles de PME MTL s’engagent a utiliser
les actifs du FAU aux seules fins de la réalisation des activités de ce programme,
et ce, dans le respect des conditions qui y sont prévues. Des controles
préalables au déboursé des préts aux entreprises contribuent a répondre a cet
engagement notamment par la présence de la convention de prét signée par

le bénéficiaire et par |'obtention de I'autorisation de débourser le prét.

Préts déboursés avec autorisations

La tres grande majorité des aides financiéres a été déboursée apres I'obtention
des conventions de prét signées par les bénéficiaires ainsi que de I'autorisation

du déboursé par les personnes autorisées. Cette autorisation fait partie

du dispositif de contréle établi par les péles de PME MTL. Toutes les autorisations
des déboursés ont été retracées pour PME GSO et PME CE.

Pour PME CV les paiements étant faits par cheque, il y avait une requéte pour
la préparation du cheque faite par une personne n‘ayant pas autorisé le prét

et ne pouvant pas signer ce cheque. Une telle requéte fait office de mécanisme
de contréle étant donné que le directeur général autorise le prét avec

un membre du CIE, et signe le chéque avec un administrateur. Bien que tous les
cheques de I'échantillon ont été retracés et qu'ils étaient signés par le directeur
général du pole de PME MTL, la requéte de préparation du chéque a été
retracée pour 17 des 20 dossiers de préts PAUPME analysés. Nous n‘avons pas
eu d'évidence d'une application compléte de ce mécanisme de contréle pour

3 de ces 20 (15 %) dossiers analysés.

Aides aux entreprises en régions en alerte maximale déboursées par PME
MTL avant I'adoption des ententes par les instances de la Ville de Montréal

L'ajout du volet AERAM au PAUPME confié a la Ville par le MEIl a conduit a la mise
a jour du contrat signé entre ces deux parties et adopté'” le 17 décembre 2020 par
les instances décisionnelles de la Ville. Ceci fait office d'acceptation par la Ville des
conditions et modalités du volet AERAM proposées par le MEL.

Les modifications aux ententes de délégations doivent étre habituellement
adoptées par la Ville avant leur mise en application. Or, un examen, plus large
que I'échantillon utilisé pour notre audit, révéle que 237 des 1 400 (17 %) préts
du volet AERAM (voir le tableau 7) du portefeuille de préts du volet AERAM
des 3 podles de PME MTL audités ont été déboursés avant'® que cette délégation
de gestion du FAU ne soit adoptée par la Ville.

17 Résolution du conseil d'agglomération du 17 décembre 2020.
18 Sur la base des dates des déboursés inscrites dans le logiciel de gestion des préts.
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TABLEAU 7

Proportion des préts déboursés du volet Aide aux entreprises
en régions en alerte maximale par péle de PME MTL audité
avant le 17 décembre 2020

PME
MTL
Centre-
Est

Préts déboursés par péle audité

Total des préts déboursés au 30-08-2021

Préts déboursés avant le 17-12-2020

Pourcentage de préts déboursés
avant le 17-12-2020

Préts déboursés entre le 17-12-2020
et le 28-01-2021

0 207 0
Pourcentage de préts déboursés o o o
entre le 17-12-2020 et le 28-01-2021 0% 22% 0%

Source : Données compilées par le BVG de la Ville sur la base des informations consignées dans les
dossiers audités fournies par les péles de PME MTL.

Aucune évidence de communication écrite du SDE & PME MTL n‘a été fournie,
indiquant que les péles de PME MTL ne devaient pas signer ni débourser de préts
du volet AERAM avant I'adoption de la mise a jour du contrat de prét MEI-Ville
par les instances de la Ville. De méme, PME MTL n‘a pas été en mesure de faire

la démonstration d'avoir obtenu l'autorisation de débourser les préts avant
I'adoption de la mise a jour du contrat par les instances de la Ville.

Par ailleurs, étant donné la situation de crise, le SDE a pris la décision de permettre
que les pdles de PME MTL signent des conventions de prét et déboursent les préts
entre le 17 décembre 2020 et le 28 janvier 2021, donc sans attendre la mise a jour
de l'entente de délégation de la Ville a PME MTL qui fut adoptée le 28 janvier 2021.
Seulement PME CV a déboursé 207 préts du volet AERAM supplémentaires (basé
sur la date du déboursé fournie par le péle de PME MTL) durant cette période.

La signature prématurée de conventions de prét avec les entreprises pourrait ne pas
refléter pleinement les conditions et modalités exigées par le MEI et améne un risque
pour la Ville de devoir rembourser le prét au MEl si I'entreprise ne peut le faire.

3.2.2.A. Recommandation

Nous recommandons au Service du développement économique de mettre
en place des mécanismes de contréles permettant de s'assurer que les
pbles de PME MTL font usage, dans le cadre du Fonds d'aide d'urgence, des
pouvoirs qui leur ont été délégués seulement aprés I'adoption des ententes
de délégation par les instances de la Ville de Montréal.
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3.3. Suivi

3.3.1. Mécanismes de suivi des aides d'urgence déboursées
non définis et/ou non appliqués

Pas de mécanismes de suivi en place pour obtenir les états financiers
des bénéficiaires de I'aide d'urgence

Les bonnes pratiques en gestion de préts veulent qu’un suivi périodique soit
effectué sur le portefeuille, puisque le risque évolue dans le temps. Un suivi
rigoureux permet d'obtenir les états financiers des emprunteurs, afin de sassurer
que la situation financiére de ces derniers ne se détériore pas. Considérant

la situation économique exceptionnelle et circonstancielle de la pandémie

de COVID-19, un tel suivi pourrait permettre d’identifier des signes

de détérioration de maniere proactive et d'agir en conséquence.

La convention de prét du PAUPME et celle du volet AERAM de PME MTL
contiennent une section détaillant les engagements de I'emprunteur. Parmi les
engagements, il est spécifié que:

«"Emprunteur déclare et s'engage a:

Fournir au Préteur des états financiers a tous les 12 mois suivant
le versement (ou au plus tard 90 jours apres la fin d'année financiére
pour le prét PAUPME de PME CE) ainsi que les preuves des
remises gouvernementales (TPS/TVQ/DAS) et ce durant la durée
de la convention; »

De plus, la convention de prét prévoit qu‘advenant la survenance d'un cas
de défaut mentionné a la section appropriée de la convention de prét:

«"Emprunteur [...] sera déchu du bénéfice du terme et le solde
entier (capital et intérét) deviendra immédiatement di et exigible
et mis en demeure. »

Parmi les cas de défaut identifiés a la convention, il est spécifié que:

«Si I'Emprunteur fait défaut de déposer ou de soumettre au Préteur
dans les délais prescrits, tout document ou rapport dont le dépét est
requis aux termes des présentes.

Si 'Emprunteur fait défaut de respecter une quelconque de ses
obligations aux termes des présentes. »

Comme stipulé a I'Entente de délégation, PME MTL a la responsabilité de prendre
toutes les mesures pour assurer le bon fonctionnement administratif de la gestion
du FAU et de s'assurer que les conditions et les clauses de la convention de prét
soient respectées et que I'Emprunteur ne devienne en défaut. Pour cette raison,
chaque péle de PME MTL se doit d"avoir des mécanismes de suivi en place pour
obtenir les états financiers annuellement et traiter I'information recue.
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Or, selon les informations obtenues, il n'y avait pas de mécanismes en place pour
faire le suivi des états financiers et des créances gouvernementales aupres des
entreprises bénéficiant du PAUPME avant le 30 septembre 2021 pour PME CE

et PME CV. En ce qui concerne PME GSO, il y a un mécanisme de suivi documenté
en place, mais son application n‘a pas pu étre démontrée pour la période avant

le 30 septembre 2021. Pour les 3 poles de PME MTL, le traitement de I'information
recue, comme une évaluation de mise a jour ou une révision annuelle documentée,
n‘est pas encore déterminé. Il en est de méme quant au format de rapport
d‘analyse documenté.

En somme, contrairement aux attentes de I'entente de délégation, les pdles
de PME MTL ne sont pas en mesure de faire respecter certaines conditions
de la convention de prét, puisqu’elles n‘obtiennent pas la documentation
demandée. Ainsi, les péles de PME MTL n‘ont pas connaissance de I'évolution
du portefeuille d'aides du PAUPME ce qui est un obstacle a une intervention
proactive en cas de signes de détérioration.

Procédure de recouvrement des préts en défaut non définie depuis la mise
en place du programme Aide d'urgence aux petites et moyennes entreprises

En raison de I'entente de délégation, les pdles de PME MTL doivent entreprendre
toutes les démarches et les recours, dont les recours judiciaires, en vue de faire
respecter par les entreprises les conventions de prét et tout autre engagement
contracté par elles en vertu du FAU. Pour les aides accordées en vertu du PAUPME,
la Ville n"a pas exigé de garantie (p. ex. une caution, une sireté) pour mitiger

le risque de défaut des entreprises.

Habituellement, tout préteur a des directives et des procédures de recouvrement
en place, afin de récupérer les sommes prétées aux emprunteurs qui accusent

des retards de paiement. De plus, la mise en place d'outils de gestion contribue

a assurer le suivi de la délinquance. Bien que les péles de PME MTL audités avaient
des procédures de recouvrement pour I'ensemble des Fonds qu'ils gérent, elles

ne sont pas spécifiquement applicables aux préts PAUPME et ceux du volet AERAM,
notamment car aucune garantie n'est prise sur ces préts.

Les pbles de PME MTL utilisent I'application Perceptech’ pour la gestion des
paiements préautorisés des mensualités de remboursements des préts. Cette
application fournit des outils de gestion permettant de suivre la délinquance

du portefeuille de préts. Les pbles de PME MTL rencontrés utilisent des
rapports de gestion (rejets-anomalies) pour identifier les prélévements non
effectués. Ces rapports sont remis au directeur général adjoint pour assurer

le suivi de la délinquance et contacter les clients concernés afin qu'ils remédient
a la situation.

19 Systéme de gestion des paiements préautorisés pour les mensualités des préts (virements
de fonds en remplacement de paiements par chéques).
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Au moment de nos travaux, les moratoires de remboursement des aides financiéres
en vertu du PAUPME étaient toujours en vigueur. Le moratoire de capital pour les
préts du PAUPME a pris fin le 30 septembre 2021, alors que celui des préts du volet
AERAM a été reporté au 31 mars 2022.

Bien que les moratoires étaient en vigueur lors de nos travaux, les péles

de PME MTL rencontrés et le SDE affirment qu'ils n‘avaient pas de processus

de recouvrement et de procédures définis pour le traitement des préts délinquants
en vertu du PAUPME. Précisons que les préts d'urgence PAUPME different des
préts habituellement offerts par PME MTL étant donné qu'ils ne sont pas assortis
de caution ou de sireté (I'équivalent d'une garantie) pour mitiger le risque des
pertes financieres. Au 30 septembre 2021, le volume de préts octroyés s'éleve

a 117,6 M$ pour un total de 3 453 dossiers.

3.3.1.A. Recommandation

Nous recommandons a PME MTL Centre-Est, PME MTL Centre-Ville

et PME MTL Grand Sud-Ouest de mettre en place un mécanisme de suivi
pour obtenir les états financiers et autres documents indiqués a la convention
de prét et de traiter l'information obtenue, par exemple par une révision
annuelle ou une mise a jour du dossier, et ce, pour les aides financiéres

non provisionnées, afin d'assurer la vigie du portefeuille d'aide d'urgence

et d'identifier les signes de détérioration pour agir de maniére proactive.

3.3.1.B. Recommandation

Nous recommandons au Service du développement économique d’obtenir
de la part des pbles de PME MTL Centre-Est, PME MTL Centre-Ville

et PME MTL Grand Sud-Ouest, la procédure de recouvrement établie pour

le programme Aide d'urgence aux petites et moyennes entreprises détaillant,
notamment les différentes activités de perception des préts en défaut

et les documents justificatifs y afférents afin de démontrer les démarches

de perception appliquées pour assurer une saine gestion.

3.3.2. Insuffisance des mécanismes de surveillance de l'octroi et de la gestion
du programme Aide d’urgence aux petites et moyennes entreprises par
le Service du développement économique

Le développement d'outils de travail et la mise en place du PAUPME se sont

faits dans un contexte d'urgence et pour lequel le SDE a accompagné le réseau
PME MTL. Les volumes de demandes analysées et d'aides accordées en vertu

du FAU sont significatifs pour les années 2020 et 2021, sans compter les multiples
changements apportés au PAUPME par le MEI. Bien que la Ville ait délégué
I'établissement et la gestion du PAUPME a PME MTL, elle n'est pas libérée de ses
obligations contractuelles envers le MEI. En conséquence, il serait attendu que

le SDE effectue une surveillance quant a la gestion du FAU afin de s'assurer que
le Cadre d'intervention est respecté de méme que les obligations contractuelles
de PME MTL prescrites a l'entente de délégation.
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Bien que le SDE prévoyait effectuer des vérifications aléatoires de dossiers

du PAUPME, selon les informations regues, il n'a pas mis en place des mécanismes
de surveillance pour s'assurer du respect de I'entente de délégation quant

a la gestion du FAU. Tout au plus, il a demandé des rapports de reddition

de comptes périodiques, principalement hebdomadaire, a fournir par les poles
de PME MTL.

Nos travaux démontrent la présence de lacunes quant au respect des obligations
et des clauses administratives de I'entente de délégation relativement au FAU,
dont les suivantes:

Le contrat avec le MEI spécifie que si la gestion du PAUPME est confiée

a un organisme délégataire, cette entité devra se doter d'un reglement

de déontologie et d’éthique conforme aux exigences de la Ville. A la création
de PME MTL, les péles de PME MTL se sont dotés de regles de déontologie
et d'éthique, et ce, a la satisfaction de la Ville. Le SDE participe a plusieurs
rencontres des conseils d’administration des péles de PME MTL, afin

de s'assurer de la gouvernance. Or, selon les documents obtenus, il s'avere
que les regles de déontologie et d'éthique ne sont pas appliquées par

les p6éles de PME MTL comme indiqué dans leurs reglements généraux.
C'est ainsi que:

— PME CV n‘a pu faire la démonstration qu'elle obtient annuellement la signature
des codes de déontologie et déclarations d'intéréts pour les employés
impliqués au traitement du PAUPME et la politique relative aux conflits
d'intéréts pour les 2 directeurs adjoints a été signée en 2015 et 2016;

— le code d'éthique et de déontologie chez PME GSO n'est pas signé
annuellement par les employés et les administrateurs comme prescrits
aux reglements généraux.

La présentation du sommaire mensuel des demandes d'aides financieres
approuvées par le CIE pour ratification par le conseil d’administration,
comme prescrit par la modalité administrative du Cadre d'intervention
du FAU, nest pas respectée par aucun des 3 pdles de PME MTL audités;

PME GSO, bien qu'ayant un compte bancaire distinct pour le FAU depuis
le 30 novembre 2020, utilise le compte bancaire du fonds PME MTL (ainsi
que le compte bancaire du Fonds locaux d'investissement (FLI) pour 2020,
un fonds servant a financer des projets d'entrepreneuriat) pour débourser
les aides aux entreprises et pour le dépbt des prélévements préautorisés.
PME GSO tient une comptabilité distincte pour le FAU, mais utilise des
virements intercomptes entre différents fonds pour I'enregistrement de ces
transactions. Ceci fait en sorte que la clause? de I'entente de délégation
mentionnant «...tenir une comptabilité distincte et un compte bancaire
distinct des sommes inscrites au crédit du Fonds d’Urgence» n’est pas
respectée. En date du 1°" avril 2022, |a situation avait été régularisée,

et PME GSO faisait ses premiers transferts directement a partir du compte
bancaire distinct pour le FAU.

20 Section 2 «Engagement de I'organisme», la clause #2,9 du prét a PME MTL pour l'établissement
du FAU de l'entente de délégation 2021-2025.
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En n'effectuant pas un suivi adéquat du respect des différentes obligations
de I'entente de délégation relative au FAU, le SDE ne peut intercepter les lacunes
de gestion et le non- respect des modalités et obligations du FAU par PME MTL.

3.3.2.A. Recommandation

Nous recommandons au Service du développement économique de mettre

en place des mécanismes de surveillance pour s'assurer que les exigences et les
dispositions administratives relatives au Fonds d'aide d’urgence détaillées

dans I'entente de délégation intervenue avec les péles de PME MTL, incluant

le Cadre d'intervention du Fonds d'aide d'urgence, sont respectées, et ce, afin
d’assurer que la Ville de Montréal gére adéquatement les aides financiéres dans
le cadre du programme Aide d'urgence aux petites et moyennes entreprises.

3.4. Reddition de comptes

3.41. Informations erronées pour la reddition de comptes externe
sur le cumul des demandes (état de la situation)

L'entente de délégation entre la Ville et PME MTL détaille les rapports,
les redditions de comptes et autres documents a remettre a la Ville selon
les échéances et le format prévus ainsi que les exigences et les outils mis
a la disposition des poles de PME MTL par la Ville ou le MEL.

Depuis la mise en place du FAU pour le PAUPME, soit de mai 2020,

et ce, jusqu’a septembre 2021, plusieurs exigences de reddition de comptes
de la Ville ont été retirées ou simplifiées, notamment parce que le PAUPME
a été mis en place dans un contexte d'urgence et que le SDE affirme s'étre
basé sur les exigences de reddition de comptes déja en place pour les
autres programmes inclus a I'entente de délégation. Ainsi, sur une période
de 16 mois, les changements représentent:

6 modifications dans les rapports et documents a fournir;

8 retraits de rapports et de documents a fournir;

4 modifications dans le contenu des rapports et des documents a fournir;
2 retraits dans le contenu des rapports et des documents a fournir;

8 modifications aux échéances.

Or, parmi les exigences initiales de reddition de comptes, certaines étaient
requises par la Ville dans le but de mettre des contréles en place quant au PAUPME
géré par les poéles de PME MTL.

Le SDE a un mécanisme de suivi des exigences de reddition de comptes

en place pour 2020 et 2021. Toutefois, en 2020, le SDE a analysé 5 des

8 exigences de reddition de comptes, alors qu’en 2021, 6 des 7 exigences
en vigueur ont été évaluées. La non-complétude de ces mécanismes de suivi
des exigences s'expliquerait a la fois par le fait que le SDE n’aurait pas été
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en mesure de valider toutes les exigences demandées et par PME MTL qui
n'était pas en mesure de fournir toute l'information demandée. Mentionnons
que le SDE a entrepris des démarches au début de I'année 2021 afin d'obtenir
les ressources et |'expertise spécifique requise pour effectuer les contréles
relatifs a la gestion du Fonds d'aide d'urgence par les péles de PME MTL.

Parmi les exigences de reddition de comptes, un sommaire cumulatif des
Aides financieres accordées en vertu du FAU est requis hebdomadairement?®’,
soit I'état de la situation comme prescrit par le MEI. Ce document présente
les préts et les pardons octroyés par entreprise dans le cadre du PAUPME.

La compilation des aides est consignée dans un fichier de calculs fourni par

le MEI qui est mis & jour chaque semaine par les péles de PME MTL. Le SDE
vérifie que chaque poéle de PME MTL saisit I'information requise a sa section
respective. |l ne procede pas toutefois a une vérification des données inscrites
ni a la conformité au programme des préts octroyés. Dans I'éventualité d'erreurs
relevées par le SDE, des correctifs pouvaient étre apportés par les poles

de PME MTL.

Sur la base des travaux d'audit, les irrégularités suivantes ont été identifiées
dans les données présentées a |'état de la situation daté du 30 septembre 2021
pour |I'ensemble du réseau PME MTL, transmis au MEI:

Le cumulatif du montant de l'aide est erroné, car des colonnes ont
été décalées pour 54 % des lignes du fichier, ce qui fait en sorte que
la colonne indiquant le montant de I'aide ne contient pas tous les chiffres;

9 cas dont la date d'approbation (décision) par le CIE est antérieure
a la mise en place du programme;

42 cas dont la date de création de 'entreprise est manquante, dont
41 a PME CE;

18 cas pour lesquels il y a moins de 6 mois entre la date de création

de l'entreprise et la date de décision du CIE, alors qu‘une condition
d'admissibilité au programme est que l'entreprise fait des affaires depuis
au moins 6 mois.

De plus, les péles de PME MTL ont accusé des retards dans leur remise de rapports
de suivi hebdomadaire au SDE, ce qui a indirectement impliqué la transmission
d'informations incomplétes ou non actualisées au MEI. Parmi 14 transmissions

de I'état de la situation au MEI entre janvier et septembre 2021, il y a 6 situations
de retard pour tous les péles de PME MTL confondus. Cela fait en sorte que

la reddition de comptes transmise par le SDE au MEI ne refléte pas la situation
réelle du programme et que la Ville ne respecte pas certaines de ses obligations
envers le MEI

21 Selon le contrat de prét MEI et Ville, la reddition de comptes de I'état de la situation doit
étre mensuelle. Cependant, cette reddition de comptes était produite hebdomadairement
a la demande du MEI durant la période de nos travaux. Depuis octobre 2021, |'état
de la situation est produit mensuellement comme prescrit.
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3.41.A. Recommandation

Nous recommandons au Service du développement économique d'appliquer des
mécanismes de suivi et de validation des documents de reddition de comptes
recus des péles de PME MTL, afin de s'assurer que les exigences de reddition

de comptes soient respectées dans leur intégralité et que I'information transmise
au ministére de I'Economie et de I'lnnovation ainsi qu'a la Ville de Montréal offre
un portrait assurant l'intégrité et la fiabilité des données.

3.4.2. Reddition de comptes aux décideurs de la Ville de Montréal
limitée au volume d’activité d'octroi du programme
Aide d'urgence aux petites et moyennes entreprises

Une reddition de comptes hebdomadaire? est faite aux décideurs de la Ville, soit
au responsable du développement économique, membre du conseil municipal

et a la direction générale adjointe de Qualité de vie par le SDE qui transmet

un rapport cumulatif des aides octroyées de l'ensemble des programmes
d'urgence. Ce rapport présente entre autres le nombre de demandes regues,
analysées, refusées, décaissées pour le PAUPME ainsi que les soldes des fonds
disponibles du programme FAU.

En mars 2021, le SDE a fait une reddition de comptes annuelle au conseil
d'agglomération et au MEI par le dépot du « Rapport annuel des activités
réalisées du 1°" janvier au 31 décembre 2020 », comme requis dans le cadre

de l'entente de contribution financiere?. Ce rapport refléte principalement les
activités liées a la stratégie « Accélérer Montréal?*» et les mesures d’'urgence
en contexte de pandémie. Parmi ces mesures, le volume d‘activités du PAUPME
du MEI est présenté en termes de préts budgétés et de préts octroyés

au 31 décembre 2020 (en argent et en nombres).

Selon les informations obtenues, la reddition de comptes aux décideurs concernant
le FAU est axée sur le volume d'activités de l'octroi des aides financiéres et non sur
la gestion du FAU. Avec la délégation de la gestion du FAU au réseau PME MTL,
d'une somme de 150M$ a ce jour, les bonnes pratiques en matiére de gouvernance
voudraient que le SDE fasse périodiquement une reddition de comptes aux décideurs
de la gestion du FAU étant donné que ce fonds excede les contributions et les préts
de 138,5M$ gérés par PME MTL pour la Ville depuis 2015. Cette reddition de comptes
ne devrait donc pas se limiter au volume d'activités et au solde des fonds, mais plutot
au respect des obligations contenues dans |'entente de délégations pour le FAU.

22 Lafréquence de la reddition de comptes aux décideurs de la Ville était hebdomadaire pour
la période de la portée des travaux. Depuis octobrez 2021, la fréquence de la reddition
de comptes aux décideurs de la Ville est aux deux semaines.

23 Convention d'aide financiére pour l'octroi d’'une aide financiere pour la mise en ceuvre
de la Stratégie de dévelopgement économique de la Ville (Entente Réflexe entre le MEI
et la Ville) datée de mars 2018.

24 | a Stratégie de développement économique de la Ville nommée «Stratégie de développement
économique 2018-2022 — Accélérer Montréal» comporte cing orientations.
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Considérant que la Ville a des obligations a respecter envers le MEI et bien
qu’elle délegue la gestion du FAU a PME MTL, une reddition de comptes aux
instances décisionnelles limitée au volume d'activités est insuffisante. De ce fait,
les décideurs ne sont pas en mesure de s'assurer que les obligations envers

le MEI pour le prét de 150 M$ sont respectées et davoir tous les éléments leur
permettant une prise de décision éclairée concernant la gestion du FAU.

3.4.2.A. Recommandation

Nous recommandons au Service du développement économique d’effectuer
une reddition de comptes périodique, de maniére a informer les instances
décisionnelles, et par le fait méme les élus municipaux et les gestionnaires
concernés, de la gestion du Fonds d‘aide d'urgence et du respect des
obligations des poles de PME MTL en vertu de |'entente de délégation,

et ce, afin de favoriser une prise de décision éclairée.
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4. Conclusion

Nous concluons que la gestion du programme Aide d'urgence aux petites

et moyennes entreprises (PAUPME) accordée par le réseau PME MTL aux
bénéficiaires ne s'effectue pas pleinement en conformité aux encadrements établis
par la Ville de Montréal (la Ville).

Les résultats des travaux démontrent que 19 % des dossiers examinés ayant obtenu
un prét ne respectaient pas au minimum un critére d'admissibilité au programme
établi par le ministere de I'Economie et de I'Innovation (MEI).

De plus, les commentaires justifiant I'analyse financiére sont a géométrie
variable et ne permettent pas toujours de bien capturer le risque de |'entreprise
et d'appuyer l'octroi du prét. Ainsi, les problématiques soulevées n'offrent pas
I'assurance que l'aide octroyée aux entreprises a été évaluée et autorisée dans
le respect des encadrements applicables. Des divergences ont été observées
entre les autorisations des aides par le Comité d'investissement exceptionnel
et les conventions de prét signées par les entreprises. Des lacunes de suivi des
aides déboursées ne contribuent pas au respect des obligations contractuelles
auxquelles se sont engagées les bénéficiaires. En effet, 'absence de suivi pour
I'obtention des états financiers aupres des entreprises par PME MTL ne répond
pas aux attentes des ententes de délégation et peut amener l'entreprise a étre
en défaut de ses obligations décrites a la convention de prét.

Bien que plusieurs lacunes aient été observées dans la gestion du programme

et I'octroi de préts par PME MTL, en raison de l'incertitude quant a la suite

de ce programme du MEI, une seule recommandation a été formulée a PME MTL.
Advenant un nouveau programme similaire dans le futur, la Ville devrait mettre

en place des controles plus rigoureux pour en assurer une saine gestion. Le Bureau
du vérificateur général pourrait auditer a nouveau PME MTL a cet égard.

Plus spécifiquement, les grands constats que nous tirons en lien avec les criteres
d‘évaluation sont les suivants:

Critére d’'évaluation- Evaluation de l'aide financiére selon les encadrements

Les exigences documentaires ne sont pas respectées dans plusieurs dossiers d‘aide
financiére accordée.

Au moins une des conditions d'admissibilité exigées par le MEIl n'est pas respectée
dans 19 % des dossiers examinés.

Les commentaires en appui a l'analyse de |'autorisation de préts ne permettent pas
de conclure qu’une évaluation de la situation financiére globale de I'entreprise a été
faite pour 91 % des dossiers sélectionnés. De plus, |'attribution d'un amortissement
du prét au-dela de 36 mois, permis sur base d'exception, n'est pas justifiée pour
85 % des dossiers applicables.
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Critére d'évaluation— Mise en ccuvre de l'aide financiére
(Validation des conventions de prét et des déboursés)

Deux pbles de PME MTL sur les trois audités ne respectent pas leurs engagements
envers la Ville, puisque leurs conventions de prét, validées par le Service

du développement économique (SDE), ne mentionnent pas a |'entreprise qu'elle est
financée par la Ville et le MEI.

Il n"y a pas toujours de concordance entre les dates des déboursés réels et celles
saisies dans le systeme de gestion des préts utilisé pour le calcul des intéréts.
Les écarts observés varient de quelques jours a plus de deux mois pour les préts
PAUPME. Ceci a pour conséquence de pénaliser les bénéficiaires de ces préts
en impactant le calcul des intéréts dus a leur capitalisation aprés les six premiers
mois de moratoire. Pour les aides du volet Aide aux entreprises en régions

en alerte maximale (AERAM), aucune capitalisation d'intéréts n'avait été faite

au moment de nos travaux.

Avant |'adoption de |'ajout du volet AERAM au contrat de prét MEI-Ville par les
instances de la Ville, 17 % des dossiers d'aide du volet AERAM ont été déboursés.
Nous n‘avons retracé aucune communication permettant cette pratique.

Critére d’'évaluation - Suivi du portefeuille d'aide financiére

Les mécanismes de suivi des aides déboursées auprés des emprunteurs ne sont
pas clairement définis et ceux relatifs a la surveillance de l'octroi et de la gestion
du PAUPME par le SDE sont insuffisants.

Le processus de recouvrement et les procédures pour le traitement des préts
délinquants n'étaient pas définis 16 mois aprées le lancement du PAUPME.

Le SDE n'effectue pas une surveillance adéquate du respect des différentes
obligations de |'entente de délégation ce qui laisse des lacunes perdurer.

Critére d'évaluation — Reddition de comptes

Des informations erronées, voire incohérentes, ont été présentes lors
de la reddition de comptes sur le cumul des demandes a |'état de la situation
du PAUPME.

La reddition de comptes faite aux décideurs de la Ville est limitée au volume
d‘activités et au solde de fonds et ne fait aucune mention quant au respect des
obligations liées a I'entente de délégation pour le Fonds d'aide d'urgence.
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5. Annexes
5.1. Objectif et critéres d’'évaluation

| Objectif

S'assurer que la gestion du programme Aide d'urgence aux petites et moyennes
entreprises (PAUPME) accordée par le réseau PME MTL aux bénéficiaires s'effectue
en conformité aux encadrements établis par la Ville de Montréal (la Ville).

Critéres d’évaluation

L'aide financiére octroyée aux bénéficiaires est analysée et autorisée dans
le respect des encadrements applicables au PAUPME.

L'aide financiere autorisée est déboursée aux bénéficiaires lorsque toutes les
conditions applicables au déboursement sont atteintes.

Des mécanismes de suivi périodiques sont en place pour assurer une
surveillance du portefeuille.

Des mécanismes de reddition de comptes sont en place pour informer
les décideurs sur la gestion des activités d'octroi d'aides financieres
aux bénéficiaires.
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5.2. Répartition de I'échantillon

| Détail de I'échantillon de la sélection des préts a analyser

PME MTL
Grand Sud-
Ouest

PME MTL PME MTL

Centre-Est | Centre-Ville

Demandes acceptées

Demandes acceptées-—
programme Aide d'urgence aux 195 331 108
petites et moyennes entreprises

Demandes acceptées— volet

Aide aux entreprises en régions 316 929 160
en alerte maximale
Montant prété 19 741 600% | 39 827 6005 | 9 846 1005 R X-yEgc{olok

Montant accordé— programme
Aide d'urgence aux petites 7 890000% | 15055200% | 4179 000 mPZI I}
et moyennes entreprises

Montant accordé - volet Aide
aux entreprises en régions 11 851 600% | 24 772 400% | 5667 1003 ErirA4iu(v}]
en alerte maximale

Dossiers sélectionnés

PROGRAMME AIDE D'URGENCE AUX PETITES ET MOYENNES ENTREPRISES

Nombre de dossiers sélectionnés 14 20 7
Pourcer)tage de dAossuers 7% 6% 6%
acceptés par le pole
Montant accordé 616 000% 913 000% 2450005 ALY RS
Pourcer)tage du [nontant 8% 6% 6%
accordé par le pole
VOLET AIDE AUX ENTREPRISES EN REGIONS EN ALERTE MAXIMALE
Nombre de dossiers 17 14 9
Pourcer:ltage de dA055|ers 5o 29 6%
acceptés par le pole
Montant accordé 764 000% 404 800% 3410005 [iCLIA:{}
Pourcerjtage du tnontant 6% 29% 6%
accordé par le pole

Source: Données compilées par le Bureau du vérificateur général de la Ville sur la base des
informations obtenues des pdles de PME MTL.
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Gestion centralisée des identités et des acces

Mise en contexte
La Gestion centralisée des identités et des accés (GIA) se définit comme un ensemble
des processus et des outils mis en ceuvre pour une gestion centralisée des utilisateurs
et de leurs droits d'accés aux systéemes d'information et aux applications. Elle permet
de fournir a tous les utilisateurs, internes et externes, les acces appropriés en temps
opportun, tout en réduisant le nombre d'identifiants et de mots de passe a retenir.
Les mécanismes de contréle de la GIA sont adaptés au degré de sécurité et de sensibilité
des informations & accéder. Pour ce faire, les organisations adoptent des normes
et de meilleures pratiques du marché. Cela permet I'implantation de politiques
et de mécanismes de contréle uniformisés et assure la protection des données.

La Ville de Montréal (la Ville) a déclenché deux projets pour répondre aux besoins

de la GIA des employés et des citoyens. La GIA Citoyens a débuté en 2016 et elle est
actuellement sous la responsabilité de la Division solutions numériques du Service des
technologies de I'information (STI). Le projet de la GIA Employés est sous la responsabilité
de la Direction sécurité de I'information du STI. La GIA Employés a débuté en 2016.
Cependant, a la suite des départs d’employés clés et des changements de responsabilités,
ce projet est en redémarrage.

Entretemps, la GIA Employés dessert autour de 30 200 comptes d’employés,

1 700 comptes d'utilisateurs externes, 560 comptes pour les applications et integre
125 applications. Quant a la GIA Citoyens, elle dessert plus de 255 000 comptes
des citoyennes et de citoyens et 70 applications y sont intégrées.

Objectif de l'audit
Déterminer si le processus de GIA et ses mécanismes de contréle mis en place au sein de
la Ville permettent de s'assurer que ceux-ci ne présentent aucun risque majeur
de confidentialité, d'intégrité et de disponibilité des données.

Résultats
Pour la GIA Citoyens, nous pouvons conclure que le processus et les mécanismes
de contréle mis en place ne présentent pas de risque majeur de confidentialité, d'intégrité
et de disponibilité des données. Cependant, nous sommes d'avis que les travaux
en cours doivent se poursuivre pour I'adoption du cadre de confiance pancanadien
pour les identités numériques. A noter que ce cadre de confiance définit et uniformise
les processus et spécifie les exigences en matiere de protection des renseignements
personnels, ce qui optimiserait la sécurité des données et des services offerts aux citoyens.

Pour le volet de la GIA Employés, comme le projet est en redémarrage, nos constats

ne permettent pas de conclure que cette GIA assure une gestion de risque adéquate
concernant la confidentialité, I'intégrité et la disponibilité des données. Nous avons relevé
des lacunes au niveau de la gouvernance, de la définition des réles et des responsabilités,
de la stratégie du projet ainsi que dans l'analyse de risques et la documentation des
processus. De plus, les outils implantés seront remplacés. Par conséquent, il n'y a pas
encore de processus de GIA. Les contrdles en place répondent plutét a des mécanismes
décentralisés et administratifs.
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Principaux constats

Gouvernance
Concernant la GIA Citoyens:
La stratégie de GIA est adéquatement documentée;

Le propriétaire du processus n'est pas formellement identifié et les réles
et les responsabilités ne sont pas complétement documentés;

L'analyse de risques n'est pas complétée;

Les niveaux d'assurance, qui établissent les exigences de sécurité en fonction du degré
de confidentialité des informations a accéder, ne sont pas formellement établis.

Concernant la GIA Employés:
Le propriétaire du processus n'est pas formellement identifié et les roles et les
responsabilités ne sont pas adéquatement définis. Egalement, les encadrements
ne sont pas finalisés;

Pour le projet de la GIA Employés, des lacunes sont présentes quant a l'implication
active du Comité de sécurité de 'information (CSI) et des unités d'affaires, I'inclusion

de tous les types d'utilisateurs, I'analyse du contexte actuel (processus et technologique),
la documentation de besoins d'affaires, I'harmonisation des phases et des livrables

et I'absence d'architecture cible;

L'analyse de risques et les contréles proposés ne répondent pas a une GIA;

Les niveaux d'assurance, qui établissent les exigences de sécurité en fonction du degré
de confidentialité des informations a accéder, ne sont pas encore formellement établis.

Gestion des utilisateurs (identités)
La gestion des identités des citoyens est adéquate mis a part |'absence d'un mécanisme
pour la suppression de comptes.

Gestion de I'authentification
L'authentification de la GIA Employés et de la GIA Citoyens n'est pas adaptée
aux différents niveaux de confidentialité des informations a accéder.

Gestion des acces
La gestion des accés des citoyens répond aux critéres de moindre privilege
et du besoin de savoir;

Un processus de révision périodique des accés des citoyens centralisé n'est pas en place.

Intégration des applications dans la GIA
Dans la GIA Citoyens, ce processus est adéquat. Cependant, les équipes doivent
s'assurer que les applications intégrées a la GIA Citoyens le sont aussi au Dossier citoyen
intégré (DCI) et que tout écart est formellement justifié.

En marge de ces résultats, nous avons formulé différentes recommandations
aux unités d'affaires qui sont présentées dans les pages suivantes. Ces unités d'affaires
ont eu l'opportunité de donner leur accord relativement aux recommandations.
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Liste des sigles

CCIAN  Conseil canadien de I'identification
et de I"authentification numériques

CISO Chef de la sécurité de I'information
(Chief Information Security Officer)

Csi Comité de sécurité de I'information
DClI Dossier citoyen intégré
GIA Gestion centralisée des identités et des accés

RASCI  Responsable, Approbateur, Soutien,
Consulté et Informé

SRH Service des ressources humaines

STI Service des technologies de I'information
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1. Contexte

Les organismes de grande envergure comme la Ville de Montréal (la Ville) ont

de multiples ressources informationnelles qui servent de nombreux corps

de métiers et de fonctions administratives. Pour accéder aux ressources, souvent
un utilisateur cumule une multitude de mots de passe. Cela peut entrainer une
dégradation de la sécurité, car les utilisateurs ont tendance a oublier les consignes
de sécurité et réutilisent les mémes mots de passe d'une application a l'autre.

La protection des acces aux ressources informationnelles est encore plus
importante aujourd’hui a cause de I'essor du télétravail. Les ordinateurs

des utilisateurs sortent des limites traditionnelles du réseau de I'entité.

Un environnement non suffisamment sécurisé pourrait étre la cible des
cybercriminels et souvent un identifiant compromis constitue la porte d'entrée
a d'autres attaques plus dommageables comme un vol de données massif

ou des rancongiciels.

Pour rendre plus sécuritaire I'environnement informatique, I'entité doit instaurer
une Gestion centralisée des identités et des accés (GIA). La GIA se définit comme
un ensemble de processus et d’outils mis en ceuvre pour une gestion centralisée
des utilisateurs et de leurs droits d'accés aux systémes d'information et aux
applications. Elle permet de fournir a tous les utilisateurs, internes et externes, les
acces appropriés en temps opportun. Les mécanismes de contréle de la GIA sont
adaptés au degré de sécurité et de sensibilité des informations a accéder. Ainsi,
I'entité adopte des normes et de meilleures pratiques du marché qui proposent
des politiques et des mécanismes de contréle uniformisés pour la protection des
identités et des acces aux données.

Parmi les avantages que la GIA fournit a une organisation se trouvent:

I'amélioration de |'expérience utilisateur, en réduisant le nombre d'identifiants
et de mots de passe a retenir pour I'acces aux actifs informationnels;

une réduction de la surcharge administrative concernant la gestion
de comptes, grace a des outils de libre-service et des processus automatisés
d‘autorisation, d'approbation, de modification et de révocation des acces;

I'optimisation de la sécurité de comptes et des actifs informationnels, avec
I'implantation de mécanismes d'authentification multifacteur et de politiques
appliquées en fonction de risques;

I'uniformisation des profils d'accés qui respectent les meilleures pratiques,
tels le principe du moindre privilege, le besoin de savoir et la séparation
de taches incompatibles;
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des mécanismes simplifiés, offerts aux responsables des actifs
informationnels, pour la révision périodique des acces;

des mécanismes d'alertes et de surveillance permettant la détection
et le traitement des accés non autorisés.

1.1. Portrait de la Gestion centralisée des identités
et des acces a la Ville de Montréal

Dans un effort pour normaliser les exigences a respecter lors de I'acces

a l'information non publique relevant de la responsabilité de la Ville, cette
derniére a émis une directive et un standard concernant la gestion des acces
logiques. Ces encadrements visent tous les employés et les individus provenant
de firmes externes ou partenaires ayant acces a ces informations. La directive,
pour sa part, mentionne les responsabilités de principales parties prenantes,
notamment le Comité de sécurité de l'information (CSI) et le Chef de la sécurité
de l'information (Chief Information Security Officer) (CISO). Le premier veille

a I'adoption d'une approche transversale de gestion des accés logiques, commune
aux unités d'affaires et adaptée a leur contexte d'affaires. Cela assurerait une
gestion adéquate des risques afférents. Le deuxieme doit, entre autres, délivrer
et administrer les identifiants, ainsi qu'implanter des mesures de sécurité pour
mitiger les risques reliés aux acces logiques.

En ce qui concerne les solutions en place, la Ville a déclenché deux projets pour
répondre aux besoins de la GIA des employés et des citoyens. Ce qui a mené

a I'implantation de deux solutions distinctes, une pour les citoyens et une autre
pour les employés. La GIA Citoyens, connue comme «|'identité numérique

des citoyens » était une initiative découlant du projet « Présence numérique —
Fondation». Il a débuté en 2016 sous la responsabilité du « Bureau de I'expérience
citoyenne». Lors de I'abolition de ce dernier, la Division solutions numériques

du Service des technologies de l'information (STI) a pris la releve pour sa gestion.
D'autre part, le projet de la GIA Employés est sous la responsabilité de la Direction
sécurité de 'information du STI. Cette initiative fait partie du programme

de sécurité et de continuité Tl et a débuté en 2016. Cependant, a la suite des
départs d’employés clés et des changements de responsabilités, ce projet est

en redémarrage.

Lapproche du projet «l'identité numérique des citoyens » était centrée sur les
citoyens et I'amélioration de services offerts. Pour mener a terme ce projet, la Ville
a implanté un portail permettant aux citoyens de créer un compte et de bénéficier
de services en ligne. Jusqu'a présent, la GIA Citoyens dessert plus de 255 000
comptes des citoyennes et de citoyens et 70 applications y sont intégrées.

Pour ce qui est de la GIA Employés, le projet a adopté une approche

plus technologique. L'équipe a priorisé le rehaussement des acces

et de l'authentification. Cependant, en raison d’enjeux technologiques

et financiers, les outils choisis pour le projet sont a remplacer. Entretemps, les outils
actuels desservent plus de 30 200 comptes d'employés, environ 1 700 comptes
d'utilisateurs externes et pres de 560 comptes pour des applications. En somme,
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125 applications y sont intégrées. Les processus de GIA reposent actuellement
dans des procédures administratives, décentralisées et sous la responsabilité
de chaque unité d'affaires. Les travaux concernant les besoins d'affaires,

les processus et le choix des standards a adopter devraient étre entrepris

en 2022. De plus, des solutions intermédiaires seront déployées.

1.2. Cycle de vie des comptes

Dans cette section, nous décrivons de fagon théorique les divers éléments qui
composent le cycle de vie d'un compte d'utilisateur:

Cycle de vie d'un compte utilisateur

Changement
d’emploi

Modification de roles

'I Nouvel utilisateur
Inscription
Révision
de comptes

Utilisateur résilié

Désapprovisionnement Modification de privileges

L'inscription: Un compte est créé lorsqu’un nouvel utilisateur arrive.

La vérification de I'identité de ce nouvel utilisateur répond aux exigences

de sécurité des actifs a accéder. Par exemple, pour s'inscrire a un site web
informatif, un compte courriel suffit; par contre, 'acces a un actif hautement
confidentiel pourrait exiger, par exemple, une vérification du casier judiciaire
de l'utilisateur;

L'octroi des accés: Une fois le compte créé, des habilitations lui sont
octroyées pour accéder aux actifs requis. Tout octroi d'acces répond

a un processus d'approbation, automatisé ou manuel. L'assignation

de roles est une fagon simplifiée d’octroi des acces. Par exemple, le réle
de comptable définit les acces aux systemes de finances requis et sera
automatiquement octroyé aux comptables engagés;

La modiification des accés: Lorsque les besoins d'acces changent, soit
en raison d'un changement d‘emploi, de réle, ou des fonctions, ainsi que
lors de I'ajout ou retrait des actifs, il faut modifier les privileges octroyés.
Ces modifications requiérent aussi une approbation au préalable;

1 09 RAPPORT ANNUEL 2021



3.3. Gestion centralisée des identités et des acces

* La révision et la surveillance des accés: Une révision des acces est
effectuée périodiquement par les propriétaires des actifs afin de s'assurer
qu'il n'y a pas des utilisateurs non autorisés. La surveillance des accés
est réalisée en continu pour veiller a une utilisation adéquate des acces
et a la détection des incidents;

* Le désapprovisionnement: Lorsqu’un utilisateur part ou que son compte
n‘est plus requis, les responsables des acces demandent la fermeture
de son compte, ce qui mene a sa résiliation. Ainsi, les comptes résiliés
sont détruits en suivant les normes de conservation de |'information
de chaque organisation.

La GIA permet I'implantation simplifiée et sécuritaire du cycle de vie de comptes
présenté précédemment. Pour ce faire, des processus et des composantes
technologiques sont mis en place. lls couvrent les quatre catégories suivantes
(voir la figure 2):

Cadre de la Gestion centralisée des identités et des accés

Gestion des accés

Gestion des identités et des accés (GIA)
Fournir aux bonnes personnes le bon accés
au bon moment

Gestion des utilisateurs Annuaire central d'utilisateurs
* Administration déléguée + Annuaire
* Gestion des utilisateurs et des réles + Synchronisation des données
* Approvisionnement + Méta-annuaire
* Gestion des mots de passe « Annuaire virtuel

e Libre-service

Gestion des identités
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La gestion des identités:

- La gestion des utilisateurs: Elle permet de gérer les comptes et les réles
des identités dés leur création jusqu’a leur désactivation ou destruction.
Cela inclut l'approvisionnement des utilisateurs, la gestion de mots
de passe, l'octroi et la maintenance de profils, ainsi que la mise en place
des outils en libre-service. Ces derniers simplifient la gestion des identités
grace a des fonctionnalités tels les profils autogérés et la réinitialisation
automatique des mécanismes d‘authentification multifacteur et des mots
de passe;

— L'annuaire central des utilisateurs : 'annuaire central présente une
vue agrégée des identités d'une entreprise. Il fournit des informations
d'identité a d'autres services ainsi qu'un service de vérification des
informations d'identification soumises par les clients. Etant une
infrastructure qui centralise I'ensemble de comptes et des droits des
utilisateurs pour toutes les applications, il simplifie son exploitation
et facilite les accés aux utilisateurs;

La gestion des accés:

— L'authentification : Lauthentification est la fonctionnalité a travers laquelle
un utilisateur fournit des informations d'identification suffisantes pour
obtenir un accés initial a un systéme ou a une ressource particuliere. Cette
authentification peut étre réalisée a I'aide d'un ou de plusieurs facteurs
d‘authentification tels des mots de passe, des jetons, des messages texte,
etc. Une fois qu'un utilisateur est authentifié, une session est créée
et référencée pendant l'interaction entre |'utilisateur et le systeme. Cette
session est verrouillée lorsque |'utilisateur se déconnecte ou lorsque
d'autres événements sont déclenchés (p. ex. un temps d‘inactivité
de l'utilisateur);

— L'autorisation: L'autorisation est la fonctionnalité qui détermine
si un utilisateur est autorisé a accéder a une ressource particuliére.
De fagon générale, l'autorisation est gérée en fonction des réles préétabilis.
La GIA offre aussi des mécanismes pour simplifier la révision périodique
des acces, la détection des habilitations en conflit ainsi que le retrait
automatique des acces lors du départ d'un utilisateur, d'un changement
de réle, d'une suspension, etc.
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2. Objectif de l'audit et portée des travaux

En vertu des dispositions de la Loi sur les cités et villes (LCV), nous avons réalisé
une mission d'audit de performance portant sur la GIA. Nous avons réalisé cette
mission conformément a la Norme canadienne de missions de certification (NCMC)
3001, du Manuel de CPA Canada — Certification.

Le présent audit avait pour objectif d'évaluer le processus de la GIA et ses
mécanismes de contrdle mis en place au sein de la Ville, permettant de s'assurer
que ceux-ci ne présentent aucun risque majeur de confidentialité, d'intégrité

et de disponibilité des données.

La responsabilité du vérificateur général de la Ville de Montréal consiste a fournir
une conclusion sur I'objectif de l'audit. Pour ce faire, nous avons recueilli des
éléments probants suffisants et appropriés pour fonder notre conclusion et pour
obtenir un niveau d'assurance raisonnable. Notre évaluation est basée sur les
critéres que nous avons jugés valables dans les circonstances. Ces derniers sont
exposés a l'annexe 5.1.

Le vérificateur général de la Ville de Montréal applique la Norme canadienne

de contréle qualité (NCCQ 1), du Manuel de CPA Canada — Certification

et, en conséquence, maintient un systéeme de contrdle qualité exhaustif qui
comprend des politiques et des procédures documentées en ce qui concerne

la conformité aux reégles de déontologie, aux normes professionnelles et aux
exigences légales et réglementaires applicables. De plus, il se conforme aux regles
sur I'indépendance et aux autres regles de déontologie du Code de déontologie
des comptables professionnels agréés, lesquelles reposent sur les principes
fondamentaux d'intégrité, de compétence professionnelle et de diligence,

de confidentialité et de conduite professionnelle.

Notre audit a été réalisé pour la période d'avril a novembre 2021. Il a consisté
a effectuer des entrevues aupres du personnel, a examiner divers documents
et a réaliser les sondages que nous avons jugés appropriés en vue d'obtenir
I'information probante nécessaire. Nous avons toutefois tenu compte
d'informations qui nous ont été transmises jusqu‘au 8 février 2022.

A la fin de nos travaux, un projet de rapport d'audit a été présenté, aux fins
de discussions, aux gestionnaires concernés au sein de |'unité d'affaires auditée
pour l'obtention de plans d'action et d'échéanciers pour leurs mises en ceuvre.
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3. Résultats de l'audit

3.1. Gouvernance
3.1.1. Réles, responsabilités et responsable du processus

Une saine gouvernance entourant la GIA consiste a définir les réles et les
responsabilités des différentes parties prenantes impliquées dans chaque tache
reliée a sa gestion. Cela se formalise dans une matrice de responsabilités de type
RASCI (Responsable, Approbateur, Soutien, Consulté et Informé).

De plus, pour un processus de cette envergure, il est important de définir qui
sera la personne responsable de celui-ci, permettant une imputabilité claire pour
chaque action nécessitant une chaine de validation. Le propriétaire du processus
est le responsable de la gestion opérationnelle de celui-ci. Il doit étre impliqué
pour chaque changement majeur et pour chaque migration applicative.

GIA Employés
Dans les documents audités, nous retrouvons plusieurs matrices de responsabilités
de type RASCI pour la gestion de certains outils de GIA.

Seulement la matrice de responsabilités de type RASCI pour l'outil
d‘authentification unique et pour l'authentification forte a deux facteurs’ est
formellement approuvée.

En révisant le contenu des autres matrices de responsabilités de type RASCI, nous
avons relevé les lacunes suivantes:

Il n'y a pas de matrice de responsabilités de type RASCI qui couvre la GIA
dans son ensemble;

Les taches définies sont surtout reliées aux outils technologiques;
Pour une majorité de taches, I'approbateur n'est pas indiqué;

Les réles et les responsabilités des autres parties prenantes ne sont
pas spécifiés (p. ex. le Service des ressources humaines (SRH), les utilisateurs,
les développeurs d'applications, les autres unités administratives).

La directive de gestion des acces de la Ville mentionne les responsables suivants:

Le CSI pour l'adoption d'une approche transversale de gestion des acces;

Le CISO pour la gestion des identités et leur sécurité.

1 Authentification a deux facteurs : authentification par laquelle I'utilisateur doit fournir deux
éléments appartenant a deux facteurs d'authentification distincts, p. ex. un mot de passe
et un jeton installé sur un téléphone.

(Source : Office québécois de la langue francaise)
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Malgré ce que la directive stipule, nous avons noté qu’il y a de la confusion
au niveau des responsabilités reliées a la GIA. Lorsque nous avons rencontré
I'équipe de la sécurité, elle nous a informés, entre autres, que:

la gestion des identités était sous la responsabilité du SRH;

la gestion des acces de consultants était sous la responsabilité du bureau
de projets au STI;

le Centre de services Tl était responsable des demandes de service d'accés
qu'il traite;

chaque unité d'affaires était responsable de gérer ses accés aux applications.

Cependant, lors de nos rencontres avec le SRH, le bureau de projets
et le Centre de services, ils ne considéraient pas que cela soit sous leur
responsabilité, méme s'ils ont un réle a jouer.

Nous concluons que les roles et les responsabilités établis dans la directive ne sont
pas adéquatement communiqués. De plus, il y a un manquement dans la définition,
la documentation et I'approbation des réles et responsabilités pour I'ensemble

du processus de la GIA.

Le manque d'identification formelle d'un propriétaire ainsi que des lacunes dans
la définition des réles et des responsabilités reliés a la GIA pourraient causer des
dysfonctionnements comme:

une absence de prise de responsabilité sur les décisions reliées a la GIA;

une collaboration inefficace entre les équipes (p. ex. les utilisateurs redirigés
vers les mauvaises équipes pour la gestion des accés ou d'un incident);

des octrois de privileges applicatifs sans validation au préalable;

des taches non exécutées, des omissions et des actions inégales quant
a la gestion de la GIA.

3.11.A. Recommandation

Nous recommandons a la Direction sécurité de I'information du Service des
technologies de l'information de définir formellement le propriétaire
du processus de la Gestion centralisée des identités et des accés.

3.1.1.B. Recommandation

Nous recommandons a la Direction sécurité de |'information du Service des
technologies de l'information de communiquer les réles et les responsabilités
concernant la Directive de gestion des accés aux différentes parties prenantes.
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3.1.1.C. Recommandation

Nous recommandons a la Direction sécurité de I'information du Service des
technologies de |'information de documenter, approuver et diffuser les réles
et les responsabilités reliées a la Gestion centralisée des identités et des accés
dans son ensemble.

GIA Citoyens
Lors de nos tests d'audit, nous avons constaté:

que les réles et les responsabilités sont bien connus des principaux
intervenants en poste. Cela a été confirmé lors des entrevues et par
la collecte de documents reliés aux processus et des outils en place;

gu’une matrice de responsabilités de type RASCI a été définie et couvre
le développement, le soutien, I"évolution des technologies, ainsi que les
communications aux citoyens;

que les différentes parties prenantes ont été identifiées;
que le propriétaire de la GIA Citoyens n'est pas formellement identifié;

que la matrice de responsabilités de type RASCI n'est pas formellement
approuveée;

que certaines fonctions ne sont pas encore documentées ou manquent
d'un approbateur.

Le manque d’identification formelle d'un propriétaire ainsi que des lacunes dans
la documentation de la matrice de responsabilités de type RASCI pourraient causer
des dysfonctionnements comme:

une absence de prise de responsabilité sur les décisions reliées a la GIA;

des taches non exécutées, des omissions et des actions inégales quant
a la gestion de la GIA.

3.1.1.D. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de I'information d’officialiser le propriétaire de la GIA Citoyens.

3.1.1.E. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de |'information de compléter, approuver et diffuser les réles
et les responsabilités pour la GIA Citoyens.
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3.1.2. Encadrements de la Gestion centralisée des identités et des acces

La publication de politiques et de directives permet d'encadrer certains processus
afin de limiter les risques d'inconsistances dans les actions posées et prévenir

des contournements d‘accés et des abus de privileges. Typiquement, la GIA doit
expliquer les principes de base et comprendre les éléments suivants:

La gestion centralisée des identités: des leur création jusqu'a leur
désactivation ou résiliation;

La gestion centralisée des acces: pour I'authentification et la gestion
des accés aux actifs informationnels (octroi, modification, surveillance,
retrait et révision périodique).

GIA Employés

La directive et le standard sur la gestion des acces logiques sont publiés sur
I'intranet de la Ville. Il est a noter que ces encadrements concernent la gestion des
acces dans son ensemble et ciblent toutes les identités et les actifs gérés par

la Ville. Ces documents sont a jour, complets et formellement approuvés. De plus,
la directive a été communiquée a lI'ensemble des employés.

Pour ce qui est des encadrements plus spécifiques au cycle de vie des comptes
de la GIA, nous avons examiné les processus suivants:

Processus et procédures d‘arrivée, d'interruption ou de départ d’'un employé;
Octroi et le retrait de comptes privilégiés;
Gestion des acces des consultants;

Principes directeurs pour la gestion de contrats qui mentionne certaines
taches reliées a la gestion des acces;

Recueil de guides et d'instructions provenant de la base de connaissances
des agents du Centre de services Tl pour la GIA.

Nous notons que les processus et les procédures énumérés précédemment
ne correspondent pas a une GIA.

Nous avons aussi constaté |'absence de procédures pour les points suivants:

La gestion des acces propres a la GIA Employés,
en conformité aux encadrements;

La révision périodique des acces;

La gestion du cycle de vie de comptes de tierces parties
(fournisseurs, partenaires, consultants, bénévoles, etc.);

La gestion du cycle de vie de comptes reliés aux actifs informationnels sous
forme matérielle (serveurs, imprimantes, postes de travail, etc.) ou logicielle
(bases de données, applications logicielles, sites web, etc.).
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Etant donné que le projet de GIA est en cours, les processus et les procédures
reliés a la GIA ne sont pas encore documentés.

L'absence de processus et de procédures pour la GIA engendrerait des risques

de non-uniformité des fagons de faire en matiere de GIA, ainsi que de non-
respect des roles et responsabilités des parties prenantes lors de l'acces aux actifs
informationnels de la Ville. Cela pourrait causer des acces non autorisés a des
données sensibles.

3.1.2.A. Recommandation

Nous recommandons a la Direction sécurité de |'information du Service des
technologies de |'information de documenter les processus et procédures
propres a la Gestion centralisée des identités et des accés et de s'assurer
de leur diffusion auprés des parties prenantes.

GIA Citoyens
La gestion des identités des citoyens se fait par I'entremise de la plateforme
Dossier citoyen intégré (DCI). Celle-ci comporte deux volets:

Mon Compte pour les citoyens;

Mon Compte — vue employés, permettant aux employés de traiter les
demandes en ligne des citoyens.

e Volet citoyens

Une politique de confidentialité et des conditions d'utilisation du compte sont
accessibles a partir du portail de la Ville. Elle est aussi accessible lors de la création
d'un compte citoyen ou lors du changement de mot de passe. Nous avons
répertorié les procédures suivantes sur le portail pour les citoyens:

La création du compte;
La modification de comptes citoyens et des entreprises;

La suppression de comptes a la demande du citoyen.

Ces documents sont a jour, complets, formellement approuvés et dliment publiés.
Par contre, nous avons constaté:
qu'il n'y a pas de procédure pour la révision périodique des comptes;

que la procédure déclenchée par la demande de suppression d'un compte
citoyen est manuelle et n‘est pas documentée.
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e Volet employés

Un employé peut administrer des comptes de citoyens a partir d'une vue aux
citoyens. Le Service de concertation des arrondissements a mis en place un site
web a cet effet. Celui-ci fournit I'accés aux procédures, aux guides et formations
pour la gestion de fonctionnalités concernant les comptes de citoyens et ses
services afférents. Cependant, lors des entrevues, nous avons confirmé que les
retraits des accés aux employés ne sont pas exécutés systématiquement

et dépendent de chaque unité d'affaires.

L'absence de procédures pour la révision périodique des comptes et leur
suppression pourrait engendrer des fagons non uniformisées lors de I'exécution
de ces taches. Cela pourrait faire en sorte de laisser des acces indus aux données
sensibles a certains utilisateurs.

3.1.2.B. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de I'information de formaliser les encadrements pour la révision
périodique et la suppression des comptes de la GIA Citoyens et de s'assurer
de sa diffusion auprés des parties prenantes.

3.1.3. Stratégie de la Gestion centralisée des identités et des acceés

Lors de la planification et I'implantation d'une GIA, il est primordial d'établir une
stratégie globale qui implique toutes les parties prenantes. Parmi les étapes d'une
bonne stratégie, nous retrouvons les éléments suivants:

La portée du projet;

Les besoins d'affaires;

Les vigies;

Les standards ou les meilleures pratiques adoptées;

Les architectures actuelles et cibles.
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GIA Employés

e Situation actuelle du projet

Le projet de la GIA Employés a été initié en 2016, mais a subi des impacts en raison
de départs d'employés clés, tels les architectes d'entreprise et de solutions

de sécurité ainsi que le chef de livraison. Ces changements ont causé des enjeux
sur la continuité du projet et I'harmonisation de travaux. De plus, l'initiative de
création de comités, avec la participation des unités d'affaires, a été abandonnée.

Ainsi, le projet actuel est axé sur les technologies, c’est pourquoi il a priorisé:
I'exécution des vigies technologiques;
la livraison des outils pour rehausser l'authentification;

le déploiement des infrastructures dans tous les environnements pour les
outils choisis;

la documentation des architectures et des matrices de responsabilités
de type RASCI par outil.

Les éléments suivants ont été mis en exploitation:

Le deuxiéme facteur d'authentification;

L'intégration de I'authentification unique aux applications. Cela permet
aux utilisateurs d'accéder a plusieurs applications en ne procédant
qu’a une seule authentification;

Le rehaussement de la complexité des mots de passe.

Cependant, le manque de documentation détaillée des architectures (actuelle
et cible), des technologies en place, des besoins et des risques ont causé des
enjeux importants, comme:

la détection tardive de I'incompatibilité de I'ancien annuaire avec
le nouvel annuaire;

les colts élevés de soutien de l'outil d'authentification ne permettant pas
sa mise a jour a la derniére version;

I'abandon de l'outil choisi pour la gestion et la gouvernance centralisées
des identités;

le besoin de réévaluation de l'outil des comptes a hauts privileges,
ayant des enjeux de soutien et de fonctionnalités.

Etant donné cette situation, le projet est tombé en mode urgence. L'équipe travaille
pour redresser la situation et revoit la stratégie de la GIA.
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e Portée du projet
Pour ce critere, I'équipe de projet nous a fourni des documents dont:

la feuille de route du programme de sécurité et de continuité Tl (approuvée
en 2018), dont la portée considére:

- toutes les personnes (employés et externes) a I'exception des citoyens;

— tous les actifs physiques représentant un point d'acces (p. ex. les serveurs,
les imprimantes, les postes de travail);

- tous les actifs logiques (p. ex. les bases de données, les applications,
les services web);

la charte du projet gestion des identités (approuvée en 2020) présente
des différences entre certaines sections du document quant aux types
d'utilisateurs. Par exemple, dans les objectifs, I'ensemble des utilisateurs
et les systemes connectés sont précisés alors que dans le tableau des
utilisateurs finaux, on y retrouve uniquement les élus, les employés,

les stagiaires et les consultants externes.

Nous avons observé que la portée initiale concernant la population desservie

a changé en 2020 et qu’elle est maintenant ambigué et n’identifie pas formellement
toutes les identités gérées par la Ville (p. ex. les partenaires d'affaires,

les fournisseurs, les actifs physiques et logiques).

Quant aux livrables, la nouvelle charte de projet précise les éléments requis pour la
nouvelle solution (dont les documents d'architecture, les solutions technologiques,
les processus visés, etc.). Cependant, nous avons relevé |'absence:

de documentation des besoins d'affaires;

de documentation des cas d’'usage qui mettent en évidence les relations
fonctionnelles entre les acteurs et la GIA;

d'analyse détaillée des processus et des technologies déja implantées;

des enjeux et les contraintes a considérer par le projet.

e Stratégie globale et besoins d’affaires

Engagement organisationnel

La GIA est un processus qui nécessite l'appui de |la haute direction et 'engagement
des différentes unités d'affaires. La directive pour la gestion des acces logiques
mentionne que |'adoption d’une approche globale pour la gestion des accés

est sous la responsabilité du CSI. Donc, ce dernier devrait avoir une implication
formelle et réguliere sur le projet de la GIA. Cependant, nous avons constaté que
la seule rencontre avec ce comité a propos de la gestion des accés a été effectuée
en janvier 2020. Le compte rendu montre qu'il y a eu des discussions concernant
la nouvelle directive sur la gestion des accés logiques. Par contre, les réles et les
responsabilités du CSl sur la gestion des accés n‘ont pas été présentés.
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Phases du projet
A la revue de la feuille de route du projet GIA, qui détaille les principales phases
d'implantation, nous avons observé:

que les manquements mentionnés dans la charte du projet (section portée
du projet) sont aussi reflétés dans la feuille de route;

que les activités concernant les processus sont reliées a des outils
et qu'il n'y a pas d'activité pour les processus de la GIA dans son ensemble;

une absence de suivi des activités s'y rattachant (état d'avancement
et taches déja achevées),

un manque d’harmonisation entre les activités de chaque phase du projet.
Par exemple:

— les activités reliées a «l'outil d'accés GA» ne sont pas complétées;

— concernant l'outil des comptes a hauts privileges, la mise en production
précede la documentation des processus.

Ces lacunes ne permettent pas de répondre intégralement a la portée du projet
et aux besoins des utilisateurs.

e Vigies

Une premiére vigie de solutions technologiques pour la GIA a été réalisée en 2016
et mise a jour en 2020. Elles évaluaient la conformité de plusieurs produits aux
fonctionnalités inventoriées. Dans ces vigies, |'outil d’authentification et de gestion
des acces choisi et implanté ne répondait que partiellement aux besoins de la Ville.

Finalement, en 2021, le STI a réalisé une nouvelle vigie qui ne prend en compte
que les fonctionnalités de I'outil choisi.

Donc, I'‘équipe risquerait de choisir a nouveau une solution ne répondant pas
a toutes les fonctionnalités identifiées dans |'ancienne vigie, ce qui menerait
a des lacunes vis-a-vis les objectifs du projet GIA.

e Standards et meilleures pratiques adoptés

Le document « Contexte et impacts de la GIA» fait un recensement des lois et des
encadrements a respecter. Les documents d‘architecture de |'annuaire et de |'outil
pour la gestion de l'authentification pour la gestion des acces font également

la mention des directives, des guides et des normes internes de la Ville.

Cependant, ces documents ne font pas mention des normes ou des meilleures
pratiques en matiere de GIA tels le National Institute of Standards and Technology
(NIST) ou le Cadre de gestion des identités pancanadien du Conseil canadien

de I'identification et de I'authentification numériques (CCIAN) (ou le Conseil
d'identification et d'authentification numérique du Canada)?. Ces normes

2 Le Comité d'experts du Cadre de confiance (TFEC) du Conseil canadien de l'identification
et de I'authentification numériques (CCIAN) développe le Cadre de confiance pancanadienMC
depuis 2016.
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établissent des mécanismes de contréle et des exigences de sécurité, propres

a la GIA, en fonction du degré de sécurité et de sensibilité des actifs a accéder.
Cela permettrait a la Ville d'implanter des infrastructures et des processus de GIA
normalisés assurant la protection adéquate de ses actifs informationnels.

* Architectures actuelles et cibles

Il n"y a pas de document sur 'architecture de la GIA (actuelle et cible) qui

la présente dans son ensemble incluant les identités, les services et leurs
interactions. Les documents d‘architecture fournis sont propres a chaque outil
technologique et présentent seulement les composantes avec lesquelles chaque
solution interagit.

En conclusion, les lacunes liées a la stratégie de la GIA a la Ville auraient un impact
significatif sur la GIA. Cette gestion pourrait étre non uniforme et non sécuritaire

et priverait les utilisateurs d'une expérience unique et simplifiée des acces aux
actifs informationnels. Ces manquements entraineraient des besoins non comblés,
des processus et procédures incomplets et des outils n‘ayant pas les fonctionnalités
requises. De plus, le manque d'information et d'interaction avec le CSI impliquerait
un manque:

d'adoption d'une approche transversale de gestion des acces commune
aux unités d'affaires;

de gestion de risques adéquate liée a la gestion des acces logiques;

de collaboration des différentes parties prenantes pour la mise en ceuvre
efficace des bonnes pratiques de gestion des acceés.

3.1.3.A. Recommandation

Nous recommandons a la Direction sécurité de l'information du Service des
technologies de l'information pour la GIA Employés de préciser la portée
du projet en s'assurant que les éléments suivants y figurent:

* Types d'utilisateurs;

e Tous les livrables reliés a la situation actuelle et cible (encadrements,
processus et technologies).
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3.1.3.B. Recommandation

Nous recommandons a la Direction sécurité de |'information du Service des
technologies de |'information pour la GIA Employés de s'assurer que le Comité
de sécurité de I'information connait et adopte ses responsabilités telles que
décrites dans la Directive de gestion des accés logiques.

3.1.3.C. Recommandation

Nous recommandons a la Direction sécurité de l'information du Service
des technologies de l'information pour la GIA Employés de s'assurer

de I'harmonisation des étapes dans chaque phase du projet de la Gestion
centralisée des identités et des acceés.

3.1.3.D. Recommandation

Nous recommandons a la Direction sécurité de I'information du Service des
technologies de |'information pour la GIA Employés d'intégrer dans la stratégie
du projet les éléments suivants:

* L'analyse du contexte technologique et des processus actuels;

* Les besoins d'affaires et les cas d'usage des différentes unités d‘affaires.

3.1.3.E. Recommandation

Nous recommandons a la Direction sécurité de l'information du Service des
technologies de |'information pour la GIA Employés d'intégrer dans les vigies
les besoins d’affaires et les fonctionnalités identifiées.

3.1.3.F. Recommandation

Nous recommandons a la Direction sécurité de l'information du Service des
technologies de I'information pour la GIA Employés de préciser formellement
les meilleures pratiques adoptées dans le cadre du projet de la Gestion
centralisée des identités et des accés.

3.1.3.G. Recommandation

Nous recommandons a la Direction sécurité de l'information du Service des
technologies de I'information pour la GIA Employés d‘établir Iarchitecture
actuelle et cible pour I'ensemble du processus de la Gestion centralisée des
identités et des acceés.
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GIA Citoyens

e Portée du projet

Le projet appelé DCI répond aux besoins de citoyens et intégre leur identité
numérique. Sa portée établit des mécanismes pour gérer les identités et les acces
des citoyens en fonction de services demandés. Ces identités considérent aussi

le lien avec des entreprises. L'équipe du projet envisage aussi de couvrir les besoins
des citoyens en tant que groupe familial (p. ex. les parents et les enfants).

Quant a l'implantation de 'outil pour l'authentification, sa portée fonctionnelle est
définie adéquatement dans le document d‘architecture avec des cas d'usage.

e Stratégie globale et besoins d’affaires

Nous avons constaté que |'architecture du dossier citoyen a une vue globale,
qui permet de voir la situation actuelle. Celle-ci présente une vue a haut niveau
des interactions des citoyens avec les systemes leur offrant des services.

Quant a l'architecture cible, elle présente les étapes a suivre et les priorités
d'intégration des services au portail du dossier citoyen en fonction
de la population desservie.

e Vigies
La solution pour la gestion des identités des citoyens est la méme que celle des
employés. Il n'y a pas de vigie propre a la GIA Citoyens.

e Standards et meilleures pratiques adoptés

Le projet a adopté le Cadre de confiance pancanadien (CCIAN) pour établir les
niveaux d'assurance requis lors de I'identification d'un citoyen. Cependant, les
travaux sont encore en cours.

De plus, lors de l'intégration des applications a l'authentification unique offerte par
la GIA Citoyens, I'équipe du projet a adopté une norme internationale® reconnue
dans le marché. Cette derniéere autorise les applications a vérifier I'identité d'un
utilisateur final en se basant sur I'authentification fournie par la GIA Citoyens,

et ce, en suivant un processus simplifié et normalisé.

* Architecture actuelle et cible

Parmi les documents audités, I'architecture actuelle et I'architecture cible

de la GIA sont documentées de maniere appropriée. De plus, les aspects
techniques sont diment formalisés, ce qui permet une meilleure compréhension
de la solution implantée.

Nous considérons que les différents documents reliés a la stratégie de la GIA
Citoyens sont adéquats.

Aucune recommandation n'est nécessaire.

3 OIDC: OpenlD Connect est un standard géré par I'organisme OpenlD Foundation. C'est une
simple couche d'authentification qui vérifie I'identité des utilisateurs.
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3.1.4. Analyse de risques

Une analyse de risques pour la GIA établit les exigences et les contréles a implanter
afin de protéger les identités des utilisateurs et les accés aux actifs de la Ville. Ces
contréles répondent au degré de confidentialité, d'intégrité et de disponibilité

de I'information a accéder.

Des niveaux d‘assurance sont établis afin de définir les exigences de sécurité
minimales requises pour l'identification des utilisateurs, I'authentification

et I'intégration des nouvelles applications. lls sont établis en conformité avec

le degré de risque des informations a accéder. Par exemple, pour l'identification
d'un utilisateur, le premier niveau n‘exigerait aucune preuve d'identité physique.
Pour le niveau le plus élevé, I'utilisateur doit se présenter physiquement et fournir
des documents valides afin de prouver son identité.

GIA Employés
Nous avons audité |'analyse de risques et son plan d'action
et nous avons relevé |'absence:

d'adoption formelle de standards pour la sécurité de la GIA;

d'adoption formelle d'un modéle de niveaux d'assurance pour l'identification,
I'authentification et l'intégration des applications;

de mesures de mitigation reliées aux technologies centralisées pour la GIA
(p- ex. la gestion centralisée des acces par profil);

d'information concernant le risque résiduel des scénarios,
apres |'implantation des mesures proposées;

d'échéanciers avec des responsables attitrés.

En l'absence d'une analyse de risques adéquate, les mécanismes de contréle
implantés pourraient ne pas étre adaptés au niveau de risque des actifs
informationnels. Cela impliquerait que des risques Tl importants ne seraient pas
mitigés adéquatement (p. ex. la compromission des informations confidentielles
et renseignements personnels).

3.1.4.A. Recommandation

Nous recommandons a la Direction sécurité de |'information du Service des
technologies de |'information pour la GIA Employés d'établir formellement des
niveaux d’assurance pour |'identification, l'authentification des utilisateurs ainsi
que pour l'intégration des applications a la Gestion centralisée des identités
et des acces.
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3.1.4.B. Recommandation

Nous recommandons a la Direction sécurité de l'information du Service des
technologies de l'information pour la GIA Employés de veiller a ce que I'analyse
de risques propose des mesures de mitigation en fonction des technologies

du projet de Gestion centralisée des identités et des accés ainsi que des
standards adoptés par la Ville.

3.1.4.C. Recommandation

Nous recommandons a la Direction sécurité de |'information du Service des
technologies de l'information pour la GIA Employés de s'assurer que les
mesures de mitigation implantées sont conformes aux niveaux d'assurance
établis pour I'identification, I'authentification des utilisateurs ainsi que pour
I'intégration des applications a la Gestion centralisée des identités et des acces.

3.1.4.D. Recommandation

Nous recommandons a la Direction sécurité de |'information du Service des
technologies de l'information pour la GIA Employés de s'assurer que le plan
d’action permet le suivi de I'implantation des mesures de mitigation proposées.

GIA Citoyens

Nous avons obtenu un document énumérant les principaux risques de sécurité
avec une liste de mesures de mitigation génériques qui font partie des bonnes
pratiques de sécurité du marché, mais qui ne sont pas formellement reliées aux
contréles implantés dans le projet GIA Citoyens. De plus, lorsque nous analysons
ce document, nous notons |'absence:

d'impact de ces risques et leur probabilité de matérialisation;
d'état d'implantation des mesures de mitigation proposées;

d'un plan d'action concernant les mesures de mitigation a implanter,
avec des dates et des responsables.

L'équipe de projet a réalisé une cartographie des renseignements personnels reliés
au dossier citoyen. De ce travail, des recommandations en découlent. Cependant,
la plupart des recommandations n‘ont pas encore de date attendue de résolution.

Le STl nous a mentionné que les analyses d’'impacts et de risques n‘ont pas encore
été réalisées en raison d'un manque de ressources. Cependant, I'¢quipe a amorcé
des travaux pour l'implantation de contréles de sécurité.

La GIA Citoyens a adopté le Cadre de confiance pancanadien (CCIAN) pour établir
les niveaux d'assurance requis lors de l'identification de citoyens pour 'acces aux
services. Ce standard est en cours d'implantation. L'équipe de la GIA Citoyens
envisage de s'aligner avec une identité pancanadienne, mais ce projet est

en cours d'analyse.
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En l'absence d'une analyse de risques adéquate, les mécanismes de contréle
implantés pourraient ne pas étre adaptés au niveau de risque des actifs
informationnels. Cela impliquerait que des risques Tl ne soient pas mitigés
adéquatement (p. ex. la compromission des informations confidentielles).

3.1.4.E. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de |'information pour la GIA Citoyens de réaliser une analyse
de risques et d'impacts.

3.1.4.F. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de |'information pour la GIA Citoyens de formaliser les niveaux
d’assurance pour |'identification, I'authentification des utilisateurs ainsi que pour
I'intégration des applications a la Gestion centralisée des identités et des acces.

3.1.4.G. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de |'information pour la GIA Citoyens de s’assurer que les mesures
de mitigation implantées sont conformes au niveau d'assurance établi pour
I'identification, l'authentification des utilisateurs ainsi que pour l'intégration des
applications a la Gestion centralisée des identités et des acces.

3.1.4.H. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de |'information pour la GIA Citoyens de réaliser un plan d'action
pour le suivi des mesures de mitigation proposées.
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3.2. Gestion des utilisateurs (identités)

La gestion centralisée des utilisateurs permet de gérer les comptes et les roles
des identités des leur création jusqu'a leur désactivation. Cela comprend aussi les
comptes a hauts privileges qui nécessitent des mécanismes plus robustes afin

de les protéger contre des actes illicites.

GIA Employés
D’aprés les informations recueillies, la gestion des utilisateurs est décentralisée
et ne constitue pas une GIA a proprement parler puisque:

la gestion des utilisateurs actuelle (création, révision, retrait, modification,
désactivation) obéit plutét a des processus administratifs provenant
de différentes unités d'affaires;

les principales composantes de la GIA ne sont pas intégrées a un outil
de gestion unique et ces processus ne sont pas centralisés;

les criteres et les exigences pour la création, la révision, le retrait,
la modification et la désactivation de différents types de comptes ne sont
pas harmonisés. A titre d’exemple:

— pour créer des comptes des utilisateurs externes, il suffit d’avoir leur nom
et leur compte courriel. Ainsi, s'il n'y a pas de date de fin de contrat,
une durée de vie de deux ans est fixée par défaut;

— la création de comptes d'employés suit un processus, formalisé par le SRH,
qui assure la vérification de l'identité de nouveaux employés et laisse
une trace dans le systeme. Lors du départ de I'employé, son compte est
désactivé par un automatisme.

De plus, I"¢quipe du projet:

envisage I'implantation d'un nouvel annuaire pour remplacer I'ancien
annuaire, encore en production;

remplacera l'outil pour la gouvernance et la gestion de profils qui avait été
choisi au début du projet;

a récemment implanté une vo(te de mots de passe pour la gestion des
comptes a hauts privileges qui est en réévaluation.

Nous n'émettrons pas une nouvelle recommandation puisque les recommandations
a la section 3.1.4. couvrent déja les éléments a améliorer et les outils en place pour
la gestion des identités seront tous remplacés éventuellement.
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GIA Citoyens

e Volet citoyens

Pour le cycle de vie des identités des citoyens, les mécanismes centralisés sont
adéquats et normalisés pour les aspects suivants:

Linscription et la vérification des identités des utilisateurs;
La désinscription de comptes (a la demande du citoyen);

La désactivation de comptes (temporaire a la suite de tentatives
infructueuses de connexion).

Par contre, nous n‘avons pas trouvé de mécanisme permettant la désactivation des
comptes inactifs. Ainsi, un compte citoyen n'est effacé qu‘a sa demande et obéit
a un processus manuel.

Le seul compte a haut privilege est géré par I'administrateur de la GIA Citoyens,
qui est un employé. L'équipe envisage |'adoption de la solution des comptes

a hauts privileges prévue dans le GIA Employés pour cet administrateur. Les
comptes de citoyens n‘ont pas de droits a hauts privileges. Les comptes utilisés
pour les applications ont aussi des accés restreints.

Dans le cas d'une gestion inappropriée du cycle de vie des comptes, des incidents
de perte, de vol, de compromission ou de falsification des identifiants pourraient
se concrétiser.

3.2.A. Recommandation

ous recommandons a la Division solutions numériques du Service des

N d la D lut dusS d
technologies de l'information d'implanter des mécanismes dans la GIA Citoyens
pour la désactivation et la suppression de comptes citoyens inactifs.
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3.3. Gestion de l'authentification

La GIA permet d’harmoniser les méthodes d‘authentification et de réduire

la multitude de mots de passe requis pour 'accés aux systemes. Ceci simplifie
la vie aux utilisateurs et réduit les risques des acces non autorisés. De plus, elle
fournit des méthodes d'authentification normalisées et adaptées aux risques des
informations a accéder. Par exemple, les parametres d'authentification de mots
de passe doivent étre alignés avec la politique de la Ville (p. ex. la longueur
minimale du mot de passe, l'inclusion de majuscules et de caracteres spéciaux,
I'impossibilité de réutiliser les précédents mots de passe). De plus, I'octroi des
acces aux actifs de nature critique requiert l'implantation de plusieurs facteurs
d‘authentification (p. ex. ce qu’un utilisateur connait (secret) et ce qu'il possede
(un téléphone, une carte d'acces physique, etc.)).

Afin de détecter des tentatives d'accés non autorisées, chaque organisation doit
disposer d'un processus de surveillance des accés. Cette surveillance permettra
également une analyse plus efficace en cas d'incident de cette nature.

GIA Employés

L'outil GIA en place a intégré I'authentification a deux facteurs avec une solution
reconnue dans |'industrie. Des efforts ont aussi été mis sur le rehaussement

de la complexité des mots de passe. Comme nous |'avons mentionné dans

la section 3.1.4. du rapport, 'analyse de risques et les niveaux d'assurances

ne sont pas complétés. Ainsi, les méthodes d'authentification en place ne sont
pas liées au niveau de risque des actifs a accéder.

Quant a la journalisation et la surveillance, les journaux des accés sont présents,
mais des travaux sont en cours pour leur intégration a l'outil centralisé de gestion
de journaux.

Nous n‘émettrons pas une nouvelle recommandation puisque les recommandations
a la section 3.1.4. couvrent déja les éléments a améliorer. De plus, I'outil utilisé pour
I'authentification sera remplacé.

GIA Citoyens

e Volet citoyens

Une méthode d'authentification a été implantée afin de simplifier I'acces des
citoyens. Seulement le mot de passe est utilisé avec un numéro de téléphone
cellulaire et un courriel pour valider le compte d'un citoyen. Il n'y a pas
d‘authentification multifacteur. Par contre, il y a certains mécanismes qui réduisent
les risques de leur compromission, dont la désactivation temporaire de comptes
apres un nombre déterminé d'échecs.

Comme indiqué dans la section 3.1.4. du rapport, I'analyse de risques et les
niveaux d'assurances ne sont pas complétés. Lauthentification n'est pas adaptée
aux différents niveaux de risques. Présentement, certains parametres dans les
méthodes d'authentification ne sont pas en conformité avec le Standard de gestion
des acces logiques de la Ville, dont la complexité des mots de passe.
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e Volet employés

Les employés accédant a la GIA Citoyens utilisent l'authentification de la GIA
Employés. Par conséquent, la gestion de I'authentification des employés qui
accédent a la GIA Citoyens est gérée par la GIA Employés.

Pour la journalisation et la surveillance des acces, des journaux sont sauvegardés
dans les infrastructures du DCI et aussi envoyés a 'outil centralisé de gestion

de journaux. lls sont diment structurés et permettent I'exécution de recherches
pour résoudre des incidents.

3.4. Gestion des acceés

La GIA fournit des mécanismes pour I'approbation, l'octroi, la modification,

le retrait et la révision des acces. Ceci favorise la conformité aux meilleures
pratiques de sécurité comme le moindre privilege et le besoin de savoir. Dans
ce contexte, les attributions de comptes a hauts privileges doivent aussi étre
réglementées et suivies de plus pres.

Avec la GIA, la révision périodique des droits d'acces pour la détection des
changements d'affectation des utilisateurs est aussi simplifiée.

GIA Employés

D'apres les informations recueillies, la gestion des accés est décentralisée

et n'est pas organisée autour d'un outil central et ne constitue donc pas une GIA
a proprement parler.

Selon la feuille de route, l'outil de gestion des accés n'est pas encore choisi.
Il n"y a pas de mécanisme automatisé pour l'intégration de regles concernant
la ségrégation de taches, le moindre privilége et les autorisations incompatibles.

De plus, lors des rencontres avec les parties prenantes, elles nous ont confirmé que
la gestion des acces est sous la responsabilité de chaque unité d'affaires et repose
sur des processus administratifs.

Finalement, il y a absence de mécanismes centralisés et harmonisés permettant
la révision périodique des acceés.

Nous n‘émettrons pas une nouvelle recommandation puisque les recommandations
a la section 3.1.4. couvrent déja les éléments a améliorer et qu'il n'y a pas encore
d'outil en place.
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GIA Citoyens

e Volet citoyens

Le systéme fournit un acces de base aux citoyens et, au fur et a mesure qu'ils
demandent des services, des accés a la carte leur sont octroyés. Par conséquent,
la gestion des acces respecte, par défaut, les critéres du besoin de savoir

et du moindre privilege.

e Volet employés

Lorsqu’un employé effectue des opérations d'entretien et de soutien pour les
services offerts aux citoyens, il accéde a I'environnement du DCI. Pour obtenir ses
acces, il fait une demande aupres du Service de concertation des arrondissements.
Un formulaire est disponible a cet effet. Cela permet de faire des demandes
d'acces et de retrait d'employés au DCI et ses services afférents. Cependant,

la révision périodique et le retrait des acces dépendent de chaque unité d'affaires
et ne sont pas réalisés systématiquement.

En l'absence de processus de révision périodique des acces, la Ville fait face
a un risque accru d'acces inappropriés ou superflus a certains actifs
informationnels, qui ne sont pas en ligne avec les responsabilités

du poste occupé de I'employé.

3.4.A. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de l'information d’implanter un processus de révision périodique
des acceés a la GIA Citoyens.

3.5. Intégration des applications dans la Gestion centralisée
des identités et des accés

L'intégration de nouvelles applications a la GIA permet de réduire le nombre
d‘authentifiants des utilisateurs et simplifie I'intégration de I'authentification aux
applications. Par I'entremise d'une procédure écrite et formalisée, I'intégration des
applications sera réalisée de maniere plus uniforme et harmonisée.

GIA Employés

Une procédure sommaire est disponible pour l'intégration des applications

a la GIA. L'équipe de projet a déja intégré environ 125 applications parmi lesquelles
la plupart utilisent le deuxieme facteur. Chaque intégration est réalisée avec
I'accompagnement de I'équipe de sécurité. Cette procédure devra étre adaptée

a la nouvelle réalité du projet.

Nous n'émettrons pas une nouvelle recommandation puisque les recommandations
a la section 3.1.4. couvrent déja les éléments a améliorer.
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GIA Citoyens

En examinant le processus d'intégration des applications a la GIA, celui-ci
passe par deux équipes. La premiére gere le portail du DCI et |la deuxieme,
les infrastructures supportant la GIA Citoyens. Nous avons observé lors

de nos travaux d'audit que:

le formulaire du DCI récemment implanté répond aux besoins opérationnels
et a la vision de la GIA. Il comporte des requis fonctionnels pour assurer
une intégration adéquate au portail du DCI. L'équipe de la Division solutions
numériques gére ces demandes;

I'intégration des applications a la GIA Citoyens répond a un processus
automatisé et diment autorisé par I'administrateur de la GIA.

L'équipe qui gére le DCl vise a ce que ce dernier soit la source maftresse pour les
acces des citoyens. Cependant, le formulaire d'intégration a la GIA Citoyens ne
demande aucune information concernant I'intégration au DCI. Lors des rencontres,
il a été confirmé que cette condition n'était pas systématiquement évaluée.

L'intégration des applications n'est pas adaptée aux différents niveaux de risques.
Nous avons déja signalé dans la section 3.1.4. du rapport que I'analyse de risques
et les niveaux d'assurances ne sont pas complétés.

En raison de cette lacune d'intégration des applications, la Ville subirait
les impacts suivants:

Un manque d’harmonisation et de visibilité concernant tous les acces
octroyés aux citoyens par le DCI;

Une gestion des acces qui n‘est plus complétement centralisée;

Un manque de tragabilité des actions commises par les citoyens sur des
applications branchées uniquement a la GIA Citoyens.

3.5.A. Recommandation

Nous recommandons a la Division solutions numériques du Service des
technologies de |'information de s’assurer que les applications intégrées a la
GIA Citoyens le sont aussi au Dossier citoyen intégré et que tout écart est
formellement justifié.
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4. Conclusion

La Ville de Montréal (la Ville) a déclenché deux projets pour répondre aux besoins
de la Gestion centralisée des identités et des acces (GIA) des employés et des
citoyens. Ce qui a mené a l'implantation de deux solutions distinctes, une pour les
citoyens et une autre pour les employés.

La GIA Citoyens, dans son ensemble, ne présente pas de risque majeur de
confidentialité, d'intégrité et de disponibilité des données. Les mécanismes

de contréle en place démontrent une saine gestion de la GIA. La stratégie est
adéquate et considere autant la situation actuelle que la vision a long terme.

Les accés octroyés aux citoyens répondent aux criteres de moindre privilege et

du besoin de savoir. Cependant, nous sommes d‘avis que les travaux en cours
doivent se poursuivre pour I'adoption du Cadre de confiance pancanadien pour les
identités numériques. Ce qui permettrait d'intégrer des mécanismes de contréle
uniformisés et reconnus dans le marché pour la protection des renseignements
personnels et la sécurité des services offerts aux citoyens.

Par contre, le projet de la GIA Employés étant en redémarrage, plusieurs critéres
n‘ont pas pu étre évalués. Nous avons concentré nos travaux d‘audit sur la
gouvernance du projet. Nous avons relevé des lacunes importantes telles que

le manque d'implication réguliere du Comité de sécurité de l'information (CSlI),
I'absence d'un propriétaire du processus et d'une stratégie globale. L'analyse de
risques et les mesures de mitigation proposées ne répondent pas a une gestion
des identités et des accés centralisée. Les controles en place inventoriés répondent
plutdt a des mécanismes décentralisés et administratifs. Par conséquent, les outils
et les processus en place ne permettent pas d‘assurer une gestion de risque
adéquate concernant la confidentialité, I'intégrité et la disponibilité des données de
la GIA. Néanmoins, des efforts ont été mis pour I'intégration des applications a la
GIA et pour le rehaussement de la sécurité de l'authentification. Cela a malgré tout
permis aux utilisateurs de réduire leur nombre de mots de passe.

La Ville n’est pas encore dotée d'un outil qui permet la centralisation des identités
et des accés des employés.

Plus précisément, voici les détails selon les criteres d'évaluation:

Critére d’évaluation — Gouvernance

Concernant la GIA Citoyens:

Le propriétaire du processus de la GIA Citoyens n'est pas formellement identifié et
les matrices des roles et des responsabilités s'y rattachant ne sont pas finalisées ni
formellement approuvées.

Les encadrements de la GIA Citoyens sont adéquats dans 'ensemble a I'exception
d’encadrements pour la révision périodique des acces et la suppression des
comptes, qui sont manquants.
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La stratégie de la GIA Citoyens est adéquatement documentée et comprend les
principaux éléments qui la composent:

Portée du projet;
Stratégie globale et besoins d'affaires;
Standards et meilleures pratiques adoptés;

Architectures actuelles et cibles.

L'analyse de risques n‘évalue pas l'impact et la probabilité de matérialisation des
scénarios des risques. De plus, il n'y a pas encore de plan d'action concernant
les mesures de mitigation a implanter. Enfin, les niveaux d'assurance pour
I'identification, l'authentification et l'intégration des applications a la GIA ne sont
pas formellement établis.

Concernant la GIA Employés:

Le propriétaire du processus de la GIA a la Ville n'est pas formellement identifié
et les matrices des réles et des responsabilités s'y rattachant ne sont pas
documentées.

Les encadrements et les processus propres a une GIA ne sont pas complétés
ni formalisés.

La stratégie de GIA Employés présente des lacunes dans plusieurs aspects:

La portée quant aux types d'utilisateurs n'est pas bien définie;
Le CSl et les unités d'affaires ne sont pas impliqués régulierement;
Il'y a absence d’harmonisation des phases et des livrables du projet;

L'analyse du contexte actuel (processus et technologique) et les besoins
d‘affaires ne sont pas documentés;

Les vigies n‘ont pas intégré les besoins d'affaires et les fonctionnalités
identifiées;

Il n'y a pas d’adoption formelle de normes ou de meilleures pratiques
pour la GIA;

Il'y a absence d'architectures actuelles et cibles.
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L'analyse de risques n'est pas compléte et les mesures de mitigation ne sont pas
alignées a une GIA et a des normes du marché. De plus, les niveaux d'assurance
pour l'identification, I'authentification et I'intégration des applications a la GIA
ne sont pas formellement définis.

Etant donné que le projet est en redémarrage et que les outils actuels

seront remplacés, nous n‘avons pas fait une évaluation des autres critéres
initialement établis de la portée de cet audit. Cependant, nous avions émis des
recommandations a la section 3.1.4. qui permettraient d'améliorer des éléments
concernant les critéres non évalués:

Gestion des utilisateurs (identités);
Gestion de |'authentification;
Gestion des acces;

Intégration des applications dans la GIA.

Critére d'évaluation — Gestion des utilisateurs (identités)

Les utilisateurs pour la GIA Citoyens sont gérés de fagon adéquate mis a part
I'absence d’'un mécanisme pour la suppression de comptes.

Critére d’'évaluation — Gestion de I'authentification

Nous avons constaté que la gestion de I'authentification de la GIA Citoyens n’est
pas encore adaptée aux niveaux d'assurance qui établissent les exigences
de sécurité en fonction du degré de confidentialité des informations a accéder.

Critére d'évaluation — Gestion des accés

La gestion des acces a la GIA Citoyens est adéquate. Par contre, pour les acces
des employés au dossier des citoyens, la révision périodique et le retrait des acces
dépendent de chaque unité d'affaires et ne sont pas réalisés systématiquement.

Critére d’'évaluation - Intégration des applications dans la GIA

Le processus d'intégration des applications est adéquat dans son ensemble

pour la GIA Citoyens, mais les équipes ne s'assurent pas systématiquement

que les applications intégrées a la GIA Citoyens le sont aussi au Dossier citoyen
intégré (DCI) et que tout écart est formellement justifié. De plus, I'intégration des
applications doit s'adapter aux niveaux d'assurance établis a la section 3.1.4.
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5. Annexe

5.1. Objectif et critéres d’'évaluation

| Objectif

Déterminer si le processus de Gestion centralisée des identités et des acces (GIA)
et ses mécanismes de contréle mis en place au sein de la Ville de Montréal

(la Ville) permettent de s'assurer que ceux-ci ne présentent aucun risque majeur
de confidentialité, d'intégrité et de disponibilité des données.

Critéres d’évaluation

Critére 1: Gouvernance

Il existe une gouvernance de la GIA adéquatement documentée qui comprend
la définition des roles et responsabilités, des politiques et des encadrements,
une stratégie et une analyse de risques qui établit les exigences et contréles

a implanter.

Critére 2: Gestion des utilisateurs (identités)

Des mécanismes sécuritaires pour la gestion des identités des utilisateurs et des
comptes privilégiés sont en place. lls couvrent le cycle de vie des utilisateurs,

et ce, des l'inscription jusqu’a la résiliation des comptes.

Critére 3: Gestion de l'authentification

Des mécanismes d‘authentification numérique, conformes aux meilleures
pratiques de |'industrie, sont en place et répondent au niveau de risque des actifs
informationnels a protéger.

Critére 4: Gestion des accés

La gestion des acces est réalisée en se conformant aux meilleures pratiques
de sécurité (p. ex. le principe du moindre privilege, la séparation des taches,
la révision périodique des accés).

Critére 5: Intégration des applications dans la GIA
L'intégration des applications de la Ville et tierces parties
aux fonctionnalités d'authentification de la GIA obéit a une
procédure normalisée et formellement établie.
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Plan d’action montréalais en itinérance

Mise en contexte
Litinérance est un phénomene complexe et un probléme social important. Pour
étre en mesure de la réduire ou de la prévenir, il est impératif que divers services
soient disponibles et accessibles, notamment par de |'aide alimentaire et financiére,
de I'hébergement d'urgence, de I'accompagnement et référence, du traitement et du suivi
en santé mentale et en toxicomanie, et du logement social avec soutien communautaire.
En ce sens, des efforts ont été consacrés ces derniéres années a la Ville de Montréal
(la Ville) pour adopter et mettre en ceuvre diverses politiques et plans d'action visant
a lutter contre l'itinérance.

En juin 2017, la Ville a adopté’ sa premiere Politique de développement social « Montréal
de tous les possibles » (Politique) laquelle porte une attention particuliére aux personnes
en situation de vulnérabilité et a risque d'exclusion sociale, économique et culturelle.

L'une des orientations de cette Politique concerne la lutte contre la pauvreté dans les
quartiers, incluant I'itinérance. Découlant de cette Politique, le 3¢ Plan d’action montréalais
en itinérance (PAMI) 2018-2020 a été adopté en mars 2018. Le PAMI vise a favoriser

le maintien et le développement de I'ensemble des services nécessaires pour améliorer les
conditions de vie et a prévenir l'itinérance?.

Objectif de l'audit
La gestion associée a la mise en ceuvre du Plan d‘action montréalais en itinérance est
efficace et permet d'obtenir les bénéfices attendus.

Résultats
Il ne fait aucun doute que les efforts faits par la Ville en matiére d'itinérance sont louables,
mais les outils de mesure proposés dans le PAMI, l'absence de données comparatives
concernant les besoins comblés et ceux a combler, de méme que le peu d’indicateurs
d'impacts identifiés au PAMI pour lesquels nous aurions pu mesurer |'évolution
de la situation et ceux utilisés dans la reddition de comptes ne nous permettent pas
d'évaluer dans quelle mesure I'obtention des bénéfices attendus s'est concrétisée.

De plus, notre analyse n‘a pu confirmer que la mise en ceuvre du PAMI a bénéficié d'un
processus de sélection des projets impartial et équitable et de mécanismes de suivi
structurés et documentés.

1 Résolution du conseil d'agglomération, CG17 0279. Rappelons que la lutte a la pauvreté est une
compétence d’agglomération.

2 Il s'agit du dernier plan approuvé au moment de nos travaux.
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Principaux constats

Indicateurs de réussite et impact des actions sur I'itinérance
Les besoins a combler pour I'amélioration de la situation de l'itinérance ne sont pas
présentés explicitement dans les indicateurs de réussite ou ailleurs dans le PAMI. Cela
ne permet pas d'apprécier 'ambition des cibles et la mesure avec laquelle leur atteinte
résout la problématique observée sur le terrain en matiere d‘itinérance.

Les indicateurs de réussite ne permettent pas de démontrer la progression ou le recul
de la situation par rapport a ce qui avait été observé au départ ou pour mesurer les
changements désirés.

Impartialité du processus de sélection des projets a soutenir financi¢rement
L'absence de directives et d'analyses documentées a fait en sorte que I'impartialité
et I'équité du processus instauré pour I'évaluation et la sélection des projets a soutenir
n‘ont pu étre démontrées.

Mécanismes de suivi de la mise en ceuvre du Plan d action montréalais en itinérance
Aucun compte-rendu des rencontres du comité des porteurs® n'a été consigné. Donc,
nous ne sommes pas en mesure de corroborer le suivi effectué et dans quelle mesure
ce dernier contrélait la situation.

Le Service de la diversité et de l'inclusion sociale, en tant que responsable désigné pour
assurer le suivi de la mise en ceuvre et le suivi de I'implantation du PAMI ne s'est pas
doté de mécanismes structurés et documentés pour valider les actions réalisées par les
unités d'affaires.

Il n"existe aucune évidence d'une analyse documentée et d'approbation du rapport
d’activité final des organismes soutenus financierement.

Reddition de comptes
Les «Faits saillants » sont les seules informations communiquées annuellement
aux instances.

Les résultats présentés ne permettent pas toujours d'apprécier facilement, voire
justement, l'atteinte ou non des cibles du PAMI et encore moins d’en évaluer les
retombées sur la situation de l'itinérance.

En marge de ces résultats, nous avons formulé différentes recommandations
aux unités d'affaires qui sont présentées dans les pages suivantes. Ces unités d’affaires

ont eu I'opportunité de donner leur accord relativement aux recommandations.

3 Instance administrative interne chargée de suivre la mise en ceuvre du PAMI, composé de représentants
d'unités d'affaires municipales et des arrondissements participants.
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Commentaire de la direction et du service audité

Le Service de la diversité et de I'inclusion sociale (SDIS) accueille avec beaucoup
d'intérét les constats du rapport d'audit sur la mise en ceuvre du Plan d'action
montréalais en itinérance, 2018-2020. Cet avis tient lieu de note préliminaire avant
I'‘élaboration du plan d'action détaillé du SDIS en lien avec les recommandations
formulées dans le rapport d'audit qui a porté sur la période s'échelonnant

du 1¢" janvier 2018 au 30 avril 2021.

Au fil des derniéres années et encore aujourd’hui, le SDIS travaille avec diligence
pour accroitre son efficacité dans le déploiement de ses programmes et veille

a ce que ses processus soient a la fois efficients, cohérents et équitables. Parmi
les actions mises en place afin de renforcer la capacité opérationnelle du Service,
nommons celles-ci:

La mise en place en 2019 d'un nouveau systeme de gestion et de suivi des
subventions (GSS). Plateforme électronique intégrée, elle permet d'optimiser
le processus d'appels de projets du service, d'uniformiser les démarches menant
a l'octroi de soutien financier tout en assurant la qualité et I'intégrité des données.
De plus, la plateforme permet de centraliser en un seul endroit, I'ensemble
de la documentation associée aux projets déposés par les organismes.

La mise en oeuvre par le SDIS de la Politique montréalaise pour l'action
communautaire, adoptée en 2021, dans laquelle la Ville s'engage a entretenir
des relations partenariales éthiques avec le milieu communautaire, notamment
par la diffusion d’une information claire sur les programmes, les critéres
d'admissibilité et d'attribution, les diverses formes de soutien, les paramétres
de frais admissibles, les processus, les appels de projets et leurs résultats, ainsi
que l'utilisation des fonds.

La création en 2021 d'une nouvelle Division intelligence d'affaires sociales

et optimisation (DIASO) notamment pour acquérir et valoriser des données
sociales permettant d'anticiper les enjeux sociaux et de mesurer les effets des
actions municipales sur leur atténuation. La DIASO a également pour mandat

de veiller a 'optimisation des processus du SDIS, notamment aux étapes de suivis
et d'évaluation des projets et programmes.

Outre ses améliorations continues apportées a ses activités, le SDIS prend
également des mesures en lien avec la formation de I'ensemble de son personnel
sur les regles et encadrements administratifs, notamment ceux en matiere

de composition des comités d'analyse des appels a projets.

Le SDIS est résolument engagé a mener a bien ses priorités organisationnelles
et a en mesurer périodiquement I'impact. Déja bien en marche vers la mise

en ceuvre de plusieurs recommandations soulevées, I'ensemble des actions
prises et prévues seront documentées dans le plan d'action attendu en réponse
au rapport d'audit.
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Liste des sigles
CE comité exécutif de la Ville de Montréal
CIUSSS Centre intégré universitaire de santé et de services sociaux
Comité comité d'évaluation
la cour cour municipale de la Ville de Montréal
la Ville Ville de Montréal
PAMI Plan d’action montréalais en itinérance
PDQ poste de quartier

la Politique  Politique de développement social « Montréal de tous
les possibles »

RAPSIM Réseau d'aide aux personnes seules et itinérantes
de Montréal

SDIS Service de la diversité et de I'inclusion sociale

SH Service de I'habitation

SPLI Stratégie des partenariats de lutte contre l'itinérance

SPVM Service de Police de la Ville de Montréal

STM Société de transport de Montréal
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1. Contexte

Litinérance recouvre une diversité de réalités et revét de multiples visages. Elle
peut étre vécue de maniére épisodique, cyclique ou chronique et les parcours
qui ménent une personne a l'itinérance sont aussi tres variés. lls sont le résultat
de difficultés complexes qui débutent parfois a I'enfance ou se révelent

a différentes étapes du cycle de la vie. Dans de nombreux cas, I'itinérance
s'accompagne de problemes de santé mentale ou de dépendance a I'alcool, aux
drogues ou au jeu. Les personnes peuvent éprouver des difficultés a accéder

a des logements a prix abordables et étre contraintes de demeurer dans des
logements insalubres ou non sécuritaires pour éviter la rue, ou encore de se loger
temporairement chez des connaissances®. Outre les hommes, 'itinérance touche
de plus en plus de femmes, d’Autochtones, d'immigrants, de jeunes

et de personnes agées.

Montréal est la région qui connait le plus grand nombre de personnes
itinérantes au Québec.

En effet, lors du dernier décompte effectué dans les 11 régions du Québec,
le 24 avril 2018°%, le nombre de personnes en situation d’itinérance visible
a Montréal a été estimé a 3 149 sur 5 789 personnes, soit 54 % (voir la figure 1).

Nombre de personnes en situation d’itinérance visible au Québec
en date du 24 avril 2018
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en situation d’itinérance visible

Région administrative

4 Source: Réseau d'aide aux personnes seules et itinérantes de Montréal (RAPSIM) — « L'itinérance
a Montréal » et Santé et Services sociaux, Québec «L'itinérance au Québec — Cadre
de référence », septembre 2008.

5 Rapport «Dénombrement des personnes en situation d'itinérance sur I'lle de Montréal
le 24 avril 2018 », gouvernement du Québec, ministére de la Santé et des Services sociaux, 2019.
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De ce nombre, 74 % étaient des hommes, 23 % des femmes et 3% d’autres
identités de genre. Les résultats du dénombrement font également ressortir
la surreprésentation des personnes autochtones et immigrantes, lesquelles
représentaient respectivement 12 % et 20 % de cette population.

Pour étre en mesure de la réduire ou de la prévenir, il est impératif que divers
services soient disponibles et accessibles, notamment:

I'aide alimentaire et financiére;

I'hébergement d'urgence;

I'accompagnement et référence;

le traitement et suivi en santé mentale et en toxicomanie;

le logement social avec soutien communautaire.

Litinérance est un phénomene complexe et un probleme social important.
Plusieurs instances gouvernementales et partenaires du milieu communautaire
et institutionnel sont impliqués dans la lutte a I'itinérance. Cela représente

un défi supplémentaire quant a la prise en compte des compétences de chacun
et la répartition des réles et des responsabilités qui en découlent. Dans une telle
situation, il y a un besoin pour une concertation régionale des divers intervenants
afin de coordonner leurs efforts et de travailler en partenariat en vue de pouvoir
mieux répondre aux enjeux vécus par ces personnes en situation d'itinérance

ou a risque de le devenir. En ce sens, des efforts ont été consacrés ces dernieres
années pour adopter et mettre en ceuvre diverses politiques et plans d'action
visant a lutter contre l'itinérance (voir la figure 2).
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Entente iee .
Canada-Québec Pollthu‘e r!;a‘tlcgnale
concernant la Stratégie de lutte ;OI’Il‘t‘merance
des partenatiats « Ensemble, pour éviter
de lutte contre Fitiné- la rue et en sortir »
rance 2014-2019
N ¥ M
Plan d'action Plan d'action intersec- Plan d’action
Entente =) interministériel - torlgl eln itinérance montréalais
Canada-Québec 2015-2020 de Mongon en itinérance
2019-2024 « Mobilisés et engagés (2015-2020) 2014-2017
« Vers un chez-soi » pour p(éyepir et réduire « Agir ensemble, céer « Parce que la rue est
litinérance » des solutions durables » une impasse »
Politique de dévelop-
pement social
de la Ville de Montréal
(2017)
« Montréal de tous les
possibles »
Plan d’action
montréalais
en itinérance
2018-2020
« Parce que la rue
a différents visages »
[a] Précédemment au Plan 2014-2017, le Plan d’action ciblé en itinérance 2010-2013

«Agir résolument pour contrer l'itinérance» fit mis en ceuvre.

Source: Figure produite par le Bureau du vérificateur général sur la base des informations

recueillies dans le cadre de |'audit.

Le gouvernement fédéral a mis sur pied, au fil du temps, des programmes
destinés a appuyer des projets visant a prévenir et a réduire l'itinérance a I"échelle
de communautés locales. En 'occurrence, la Stratégie des partenariats de lutte
contre l'itinérance (SPLI) 2014-2019, et ensuite le programme «Vers un chez soi»
2019-2024 : Stratégie canadienne de lutte contre I'itinérance.

Il en est de méme pour le gouvernement du Québec lequel s'est doté d'une
stratégie globale pour prévenir et réduire I'itinérance précisée dans sa « Politique
nationale de lutte a l'itinérance » adoptée en 2014, ainsi que d'un «Plan d'action
interministériel 2015-2020° ».

6 Un nouveau «Plan d’action interministériel 2021-2026 — S’allier devant I'itinérance» a été lancé

par le gouvernement provincial a 'automne 2021.

151
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La Ville a également un réle important a jouer en ce qui concerne la lutte

contre l'itinérance, un réle qui est méme croissant avec les pouvoirs qui lui

ont été transférés ces derniéres années. En effet, par le biais de la conclusion

de I'entente-cadre « Réflexe Montréal» en 2016, le gouvernement du Québec
conférait a la Ville, a titre de Métropole du Québec, de nouveaux pouvoirs

et de nouvelles responsabilités, notamment en matiere de logements, de lutte
contre l'itinérance et d'immigration. En ce qui concerne la lutte contre l'itinérance,
I'entente concerne le Bureau de gouvernance en itinérance’ qui fat créé

et dont le mandat est d’orienter les travaux du comité stratégique a la lumiére

de l'avancement des « Plans d'action montréalais en itinérance ».

Ainsi, en juin 2017, la Ville a adopté® sa premiere Politique de développement
social « Montréal de tous les possibles » (Politique) laquelle porte une attention
particuliere aux personnes en situation de vulnérabilité et a risque d'exclusion
sociale, économique et culturelle. L'une des orientations de cette Politique
concerne la lutte contre la pauvreté dans les quartiers, incluant I'itinérance.

Découlant de la Politique, la Ville a également adopté en mars 2018 le Plan d‘action
montréalais en itinérance (PAMI) 2018-2020 lequel a fait suite aux 2 précédents
plans soit: 2010-2013 et 2014-2017. Le PAMI vise a favoriser le maintien

et le développement de I'ensemble des services nécessaires pour améliorer les
conditions de vie et de prévenir I'itinérance. Sa structure est présentée dans

la figure 3. De ces 4 axes et 10 objectifs, en ont découlé 587 résultats attendus

et 80 indicateurs de réussite.

7 Composé du ministére de la Santé et des Services sociaux et de la mairesse de Montréal.

8 Résolution du conseil d'agglomération, CG17 0279. Rappelons que la lutte a la pauvreté est une
compétence d’agglomération.

9 Deux résultats attendus ont été ajoutés au PAMI, portant le total a 60, aprés que celui-ci eut été
approuvé par le comité exécutif (CE) de la Ville de Montréal.
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Structure du Plan d’action montréalais en itinérance

Aider dans Offrir les moyens de s’en sortir
la rue ou de prévenir l'itinérance

Accompagner et Sécuriser et stabiliser Loger pour sortir de Agir ensemble

cohabiter dans I'espace dans des espaces la rue et prévenir pour l'inclusion
public d'accueil I'itinérance sociale

Objectif 1 Objectif 4 Objectif 5 Objectif 7

Déterminer Assurer |'accueil Accroitre |'offre de  Prévenir la

et prendre en et I'nébergement  logements destinée judiciarisation et

compte les besoins d'urgence des aux personnes en  favoriser |'acces

des personnes personnes situation ou a risque a la justice

en situation vulnérables d'itinérance

d‘itinérance dans les Objectif 8

quartiers Objectif 6 Favoriser I'inclusion
Prévenir l'itinérance sociale

Objectif 2 en agissant -

Accompagner les sur 'habitat Objectif 9

personnes et faciliter des personnes Augmethe.r. )

la cohabitation vulnérables Ie§ P05§'b'|'t95

sociale dans d'insertion

I'espace public et socioprofessionnelle

dans le métro Objectif 10

Objectif 3 Encourager

Appuyer les |’§xercice d,e la

intervenants citoyennete et

municipaux qui I'engagement social

travaillent aupres
des personnes
en situation
d'itinérance

Source : Service de la diversité et de l'inclusion sociale (SDIS).

Au chapitre des instances de suivi, tant la Politique que le PAMI stipulent que

le SDIS™ est I'unité d'affaires de la Ville responsable d’en assumer la mise en ceuvre
et le suivi de I'implantation, et ce, en collaboration avec les autres unités d'affaires
de la Ville impliquées, soit le Service de |'habitation (SH), le Service de Police

de la Ville de Montréal (SPVM), la cour municipale de la Ville Montréal (la cour)™,
les arrondissements, ainsi que ses partenaires de I'agglomération de Montréal.

10 Autrefois, connu sous 'appellation «Service de la diversité sociale et des sports».

11 La cour reléve du Service des affaires juridiques de la Ville.
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Le comité des porteurs est responsable de suivre la mise en ceuvre des actions

du PAMI par les différentes unités d'affaires. Il est composé de représentants
provenant du SDIS, du SH, du SPVM, de la Société de transport de Montréal (STM),
de la cour et des arrondissements participants.

Le budget dont dispose le SDIS pour financer des actions en itinérance est de prés
de 3MS$ par année. Deux sources assurent le financement du PAMI, soit un budget
de fonctionnement du SDIS dédié spécifiquement a l'itinérance a la hauteur
d’environ 2M$ par année et un budget provenant du ministére du Travail,

de I"'Emploi et de la Solidarité sociale, de pres de 1 M$ par année. L'année 2020

a été la derniére année du PAMI d’une durée de 3 ans. Au terme de celui-ci, le SDIS
confirme qu'il aura injecté pour lutter contre I'itinérance 8,7 M$"2.

Litinérance se développe et se transforme au rythme des changements sociaux.
Selon le recensement de 2018, le nombre de personnes en situation d'itinérance
visible & Montréal serait de 8% a 12% plus élevé que lors du dénombrement

de 2015.

La pandémie a mis en évidence les stratégies de survie quotidienne des
personnes en situation d’itinérance et a sans doute contribué a des augmentations
de fréquentation des centres de jour, des soupes populaires et des hébergements
d'urgence, et par conséquent a donner une visibilité accrue des personnes
itinérantes. C'est dans ce contexte que nous avons jugé pertinent d'évaluer
comment la Ville a géré son troisieme PAMI.

2. Objectif de l'audit et portée des travaux

En vertu des dispositions de la Loi sur les cités et villes, nous avons réalisé

une mission d'audit de I'optimisation des ressources portant sur le «Plan d'action
montréalais en itinérance ». Nous avons réalisé cette mission conformément

a la norme canadienne de missions de certification (NCMC) 3001, du Manuel

de CPA Canada - Certification ainsi qu‘aux autres normes canadiennes

de certification s'appliquant au secteur public émises par le Conseil des normes
d'audit et de certification de CPA Canada.

Cet audit avait pour objectif de s'assurer que la gestion associée a la mise
en ceuvre du PAMI 2018-2020 est efficace et permet d'obtenir les
bénéfices attendus.

La responsabilité du vérificateur général de la Ville consiste a fournir une conclusion
sur les objectifs de 'audit. Pour ce faire, nous avons recueilli les éléments probants
suffisants et appropriés pour fonder notre conclusion et pour obtenir un niveau
d'assurance raisonnable. Notre évaluation est basée sur les criteres que nous avons
jugés valables dans les circonstances. Ces derniers sont exposés a |'annexe 5.1.

12 Ces sommes sont en surplus des budgets également déployés dans le cadre des programmes
du SH et des programmes de la cour dédiés aux personnes en situation d‘itinérance, de méme
que ceux du SPVM et des arrondissements. Dans le cadre du présent audit, nous n‘avons pas
cherché a corroborer ces budgets autres que ceux du SDIS.
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Le vérificateur général de la Ville applique la Norme canadienne de contréle
qualité (NCCQ) 1 du Manuel de CPA Canada - Certification et, en conséquence,
maintient un systeme de contréle qualité exhaustif qui comprend des

politiques et des procédures documentées en ce qui concerne la conformité
aux regles de déontologie, aux normes professionnelles et aux exigences
légales et réglementaires applicables. De plus, il se conforme aux regles sur
I'indépendance et aux autres regles de déontologie du Code de déontologie
des comptables professionnels agréés, lesquelles reposent sur les principes
fondamentaux d'intégrité, de compétence professionnelle et de diligence,

de confidentialité et de conduite professionnelle.

Nos travaux d'audit ont porté sur la période s'échelonnant du 1er janvier 2018

au 30 avril 2021, mais pour certains aspects, des données antérieures ont
également été considérées. Ils ont consisté a effectuer des entrevues aupres

du personnel, a examiner divers documents et a réaliser les sondages que nous
avons jugés appropriés en vue d'obtenir I'information probante nécessaire.

lls ont principalement été réalisés entre le mois de septembre et décembre 2021.
Nous avons toutefois tenu compte d'informations qui nous ont été transmises
jusqu’en mars 2022.

Ces travaux ont principalement été réalisés aupres du SDIS.

A la fin de nos travaux, un projet de rapport d'audit a été présenté, aux fins

de discussions, aux gestionnaires concernés du SDIS. Par la suite, le rapport final
a été transmis a la direction de ce service pour 'obtention d'un plan d'action

et d'un échéancier pour la mise en ceuvre des recommandations. Une copie

du rapport final a également été transmise a la Direction générale ainsi qua

la Direction générale adjointe — Qualité de vie, a titre informatif.

3. Résultats de l'audit

3.1. Un plan d'action permettant difficilement d’en évaluer
les retombées sur la situation de l'itinérance

L'‘évaluation des résultats du PAMI doit permettre de soutenir les décisions relatives
aux investissements et d’en vérifier les impacts réels. Les indicateurs permettant
d'évaluer ces résultats doivent notamment permettre de mesurer un écart entre

la situation constatée au moment de |'évaluation et la situation qui existait au début
de l'action. Par exemple, un indicateur pour une action donnée pourrait chercher

a observer une diminution du nombre de personnes présentes dans des refuges
sur une période donnée. Et a cet indicateur, une cible de 25% de réduction
pourrait étre fixée.

En vue d'effectuer cette évaluation, le SDIS a appliqué la méthode SMART", lors

de I"élaboration du PAMI, afin de mesurer les objectifs par le biais des résultats

13 SMART est un acronyme utilisé pour parler des attributs qu‘un objectif doit posséder.
Un objectif SMART est un objectif spécifique, mesurable, atteignable (le SDIS utilise
«audacieux»), réaliste, temporel (il a donc une date butoir).
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attendus au moyen de 80 indicateurs de réussites. Chaque action a été associée
a un ou quelques indicateurs dits «de réussite » de mémes qu'a un échéancier.
Un extrait du PAMI montrant les actions prévues de I'objectif 7, ainsi que les
résultats attendus, leurs indicateurs de réussite et échéanciers, est présenté

a l'annexe 5.2.

Dans le cadre de notre audit, notre examen du PAMI a notamment consisté

a évaluer:

* la mesure avec laquelle les indicateurs s'appuient sur une connaissance des
besoins réels de la population itinérante et permettent d'apprécier I'impact

des actions sur la situation de l'itinérance a Montréal;

* I'adéquation des indicateurs de réussite par rapport aux résultats attendus

et aux actions.

Notre analyse du PAMI en lien avec les 80 indicateurs révele (voir le tableau 1,
les détails de ces constats sont donnés par la suite) des problématiques dans
la conception du plan pour une trés grande majorité des indicateurs. Ceci aura,
comme nous le verrons par la suite, des répercussions sur la capacité de la Ville
a faire une démonstration des bénéfices réels obtenus a la suite de la mise

en ceuvre du PAMI.

TABLEAU 1
Portrait global des constatations

Constats généraux

Nombre
d’indicateurs
pour lesquels

le constat

Les indicateurs de réussite sont des indicateurs de produits,
c'est-a-dire des indicateurs référant a I'avancement des
opérations en lien avec l'action comme la production

d'un rapport, ou le nombre de personnes ayant suivi

une formation, plutét que des indicateurs de retombées
mesurant le bénéfice réel ou le changement sur

la situation d'itinérance.

Les besoins a combler pour I'amélioration de la situation
de l'itinérance ne sont pas présentés explicitement pour les
indicateurs de réussite.

Les indicateurs de réussite ne permettent pas

de démontrer la progression ou le recul de la situation
par rapport a ce qui avait été observé au départ ou pour
mesurer les changements désirés.

Le lien entre I'action a réaliser et l'indicateur permettant
d’en mesurer la réalisation est difficile a faire.
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Bien gu'ils soient importants pour suivre les opérations, les indicateurs

de produits n‘indiquent pas nécessairement si la situation progresse ou non

vers la réalisation des résultats. C'est ainsi que la trés grande majorité (94 %) des
indicateurs vise |'avancement des travaux (indicateur de produits) et non pas les
bénéfices réels attendus (indicateur de retombées). Par exemple, I'indicateur

de réussite de l'action 2.9 est que «...quatre projets sont réalisés pour implanter
des toilettes». Il sagit ici d'un indicateur axé sur le produit, soit la réalisation
opérationnelle de |'action et non pas l'incidence de |'action sur la situation
d’itinérance a Montréal. Pour cette action, le PAMI visait comme résultat que
«...des toilettes publiques et des points d’acces a l'eau sont accessibles aux
personnes en situation d'itinérance dans les arrondissements ou le besoin est
identifié ». Une approche axée sur les retombées aurait plutét cherché a observer,
par exemple, une amélioration de la propreté des espaces publics. De plus,

rien dans le PAMI n‘informe sur la portée de la cible, a savoir si ces 4 projets
représentent 5%, 10%, 50% ou 90 % des besoins identifiés en toilettes publiques
pour une amélioration de la situation actuelle. Ainsi, l'atteinte du résultat attendu
ne permet pas de savoir si ceci contribue significativement ou non a I'amélioration
de la situation.

Un autre exemple d'indicateur qui permet de mesurer seulement la réalisation

de l'action et non pas les retombées de cette derniére est 'action 4.2 qui consiste
a contribuer a la planification des mesures d'urgence pour les sans-abri en période
hivernale. Les indicateurs de réussite en lien avec cette action au PAMI consistent
notamment a établir un plan régional de mobilisation, et de produire un rapport
d'occupation. Or, la production du rapport d‘occupation ne peut pas étre en soi
un indicateur de réussite de l'action. Advenant que le rapport mentionne une
dégradation de l'occupation des centres d’hébergement, est-ce que le SDIS aurait
pu néanmoins dire que l'action a été réalisée comme l'indicateur de produire

un rapport aurait été réalisé ? Un indicateur capturant le nombre de personnes

qui n‘ont pas pu étre accueillies dans ces centres d’'hébergement d’urgence aurait
permis de connaitre les besoins a combler de facon plus précise. Si le résultat
attendu avait été une diminution de ce nombre, d'année en année, cela aurait
davantage permis d'apprécier I'impact des mesures prises a cet effet.

Un troisieme exemple de ces lacunes dans élaboration des indicateurs du PAMI
concerne |'action 5.1 dont l'indicateur est de développer 950 unités de logements
sociaux et communautaires pour personnes en situation d’itinérance ou a risque
de le devenir. Bien que le seul fait de développer ces unités de logement
constitue une amélioration en soi, I'indicateur vise ici encore l'opérationnalisation
de l'action du point de vue de la Ville et non pas un résultat du point de vue

de la situation de l'itinérance a Montréal. C'est ainsi qu’un indicateur de résultat qui
aurait porté sur la diminution du nombre de personnes en attente d'un logement
aurait davantage permis d'apprécier ou non, I'amélioration de la situation.

De plus, cet indicateur, dans sa forme actuelle, ne fait pas de lien avec les
besoins réels sur le terrain. Que représente une offre de 950 unités de logements
additionnels ? Est-ce suffisant, voire méme significatif, sachant qu‘en 2018

le nombre de personnes en situation d'itinérance visible était estimé a environ

3 149 personnes?
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Un autre cas de figure ou le SDIS a utilisé un indicateur de produit qui ne permet
pas d'évaluer 'ampleur de l'action et ses retombées concerne l'action 3.3 qui
consistait a offrir de la formation sur I'itinérance aux employés municipaux

et paramunicipaux. Quatre indicateurs de réussite y ont été associés, soit:

« 120 employés recoivent une formation »,
« 150 inspecteurs de la STM regoivent une formation»;
« 6 activités de sensibilisation sont réalisées»; et

« Tous les agents des postes de quartier (PDQ) du SPVM effectuent une mise
a jour de leurs connaissances sur l'itinérance ».

A I'exception du dernier indicateur ou I'on comprend qu'il s'agit de 100% des
agents des PDQ du SPVM, les 3 autres indicateurs ne permettent pas de mesurer
I'ampleur de ce que ¢a représente que de former 120 employés sur le bassin

total de tous les employés municipaux. De plus, aucun lien n'est fait avec les
fonctions de ces employés. Est-ce que former 120 employés qui n‘ont aucunement
a intervenir avec des itinérants permet réellement d’améliorer la situation ?
Pourtant, I'indicateur de réussite permettrait de dire que I'action a atteint la cible
alors que le résultat réel attendu pour cette action au PAMI est que:

«...les employés sont mieux outillés pour répondre aux enjeux
et besoins des personnes en situation d’itinérance, notamment les
femmes, les travailleuses du sexe et les membres des Premiéres
nations et Inuit».

Dans ce cas aussi, I'ajout d'un indicateur de résultat lié aux problématiques
observées a l'origine aurait permis de mieux mesurer |'amélioration espérée pour
les employés visés, dans |'exercice de leurs taches.

Enfin, notre analyse a révélé que certains indicateurs ne sont pas en adéquation
avec les actions qu'ils cherchent pourtant a mesurer. En effet, 7 indicateurs

de réussite (9 %) font référence a la production de rapports ce qui ne permet pas
une appréciation directe de la réussite des actions concernées.

Par exemple, pour l'action 3.2, qui consiste a «...réaliser des activités

de rapprochement entre les policiers, les partenaires et les personnes en situation
d’itinérance», I'indicateur de réussite est «...un rapport annuel indique

le nombre d’activités ou d'événements auxquels le SPVM a participé avec les
partenaires en itinérance et dans lesquels il y avait la participation de personnes
en situation d’itinérance ». L'indicateur suggére que la cible a atteindre est

la rédaction d'un rapport. Or, un rapport peut parfaitement indiquer un nombre
d‘activités ou d'événements en baisse, par exemple, en comparaison a l'année
précédente, et I'indicateur, pris textuellement, capturera la réussite de l'action,
la publication d'un rapport. Si l'indicateur avait plutét mesuré l'atteinte

d'«un nombre X ou une augmentation du nombre d’activités ou d'événements
auxquels le SPVM a participé», il aurait alors effectivement permis d'apprécier
la réussite de l'action.
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Le méme cas de figure s'observe pour l'action 2.5 consistant a «...améliorer

la référence vers les ressources d’aide» alors qu’un de ses indicateurs de réussite
est «...un rapport annuel [qui] indique le nombre de références effectuées par

le service de la ligne 211». Une augmentation du nombre de références effectuées,
par exemple, aurait permis une appréciation des retombées de l'action, mais

le fait qu'un rapport en indique le nombre n'informe aucunement sur la réussite

de l'action.

Avec autant d'indicateurs de réussite qui misent davantage sur 'opérationnalisation
de l'action plutét que sur I'évaluation d’'une amélioration de la situation d'itinérance,
autant d'indicateurs qui ne mettent pas en perspective le résultat attendu par
rapport au besoin, il est difficile de voir comment |'évaluation de la mise en ceuvre
du PAMI permet a la Ville d'affirmer si elle a contribué ou non a améliorer

la situation de l'itinérance a Montréal sur la période visée par ce Plan.

3.1.A. Recommandation

Nous recommandons au Service de la diversité et de |'inclusion sociale

de se doter d'indicateurs spécifiques, mesurables et en adéquation avec les
actions et faisant un lien avec les besoins en itinérance, afin d'apprécier les
retombées des actions, et de ce fait, de favoriser I'amélioration de la situation
de l'itinérance a Montréal.

3.2. Un processus de sélection de projets pour I'attribution
de contributions financiéres qui ne donne pas l'assurance
d'impartialité et d'équité

Plusieurs actions du PAMI consistent a soutenir des projets d’organismes externes.
Ainsi, en 2018, le SDIS a effectué un appel de propositions auprés d'organismes
desservant les personnes en situation d'itinérance.

Précisons qu’a cette époque, aucun encadrement administratif de la Ville

ne circonscrivait les regles pour la composition des comités d‘analyse

et le processus d'évaluation des projets pour l'attribution de contributions
financieres. Un tel encadrement administratif est entré en vigueur en mars 2020

et s'intitule, « Composition du comité d‘analyse et du processus d’évaluation des
appels de propositions ou de projets visant a attribuer des contributions financiéres
a des organismes a but non lucratif'*». Cet encadrement administratif ne vise
toutefois que les contributions de plus de 25 0005$.

14 Numéro de I'encadrement administratif : C-OG-DG-D-20-001, le 5 mars 2020.
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Bien que I'appel de propositions et la mise en place d'un comité d'évaluation
(Comité) par le SDIS se sont effectués en 2018, soit avant I'entrée en vigueur
de I'encadrement administratif en 2020, nos travaux d’audit s'en sont inspirées
au regard de bonnes pratiques a observer en cette matiére dont :

la composition du Comité;

I'attestation d'absence de conflit ou d'apparence de conflit d'intérét des
membres du comité;

I'existence d'une grille d'analyse approuvée;

la documentation relative a l'analyse des propositions de méme que les
montants accordés par le comité.

Evaluation des projets

A la suite du seul appel de projets lancé au début de I'année 2018 dans le cadre
de la mise en ceuvre du PAMI, 60 projets ont été soumis par des organismes. L'aide
financiére demandée pour ces 60 projets totalisait 4,4 M$ alors que le budget dont
le SDIS disposait pour le soutien d'organismes totalisait un peu plus de 2,5M$".
Selon le mode de fonctionnement qui nous a été décrit en entretien, les projets
allaient étre sélectionnés en partant de la meilleure note attribuée a la suite d'une
évaluation par un Comité, jusqu‘a I'épuisement des budgets disponibles.

Le Comité formé par le SDIS était composé de cing personnes, dont deux
professionnels ceuvrant au sein du SDIS, une personne représentant le SPVM
et de deux professionnels provenant du Centre intégré universitaire de santé
et de services sociaux (CIUSSS) du Centre-Sud de I'lle-de-Montréal.

En amont de ce processus, une évaluation de certains projets a également été
effectuée par des conseillers en développement communautaire en arrondissement
ou par un représentant de la cour. Bien que ceux-ci ne faisaient pas partie

du comité, leurs évaluations ont été prises en considération.

Un tableau en format Excel a été rempli sur place lors des rencontres’ du Comité,
en vue d'y consigner les notes attribuées par chacun des membres, ainsi que celles
obtenues des arrondissements et de la cour. Une moyenne a ensuite été calculée
pour chaque projet, afin d'établir leur classement en termes de notation.

Dans ce contexte, nos travaux d'audit ont consisté a examiner plus particulierement
les aspects suivants:

Limpartialité du Comité;
La compilation des résultats de I'évaluation;

La documentation des évaluations.

15 Cette somme n'était pas dédiée exclusivement aux appels de propositions.

16 Selon les informations obtenues, le Comité s'est rencontré a 2 reprises, soit les
18 et 19 avril 2018.

RAPPORT ANNUEL 2021 1 60



Bureau du vérificateur général de la Ville de Montréal

Nous n‘avons obtenu, aucune évidence que les membres du Comité avaient signé
une attestation d'indépendance. Bien que cela n'était pas une obligation, I'impartialité
d'un Comité est importante en vue d'obtenir I'assurance que les membres pourront
s'acquitter de leurs responsabilités en toute indépendance et objectivité pour une
évaluation des projets équitable et sans considération partisane.

Un tableau de compilation des résultats a été produit par le SDIS a la suite des
évaluations effectuées pour chacun des projets. Il nous a été confirmé que lors
des rencontres du Comité I'ensemble des projets ont été discutés. Les analyses
de chacun des membres du comité (effectuées a I'aide d'une grille daide

a I'évaluation) incluant celles effectuées par des conseillers en développement
communautaire en arrondissement ou par un conseiller de la cour ont été
partagées sous forme de discussions. Bien qu'il n'y avait pas d'obligation

de confidentialité dans les évaluations de chaque membre, les bonnes pratiques
en matiere de Comité suggerent généralement que le processus soit impartial
et indépendant. Or, selon cette fagon de faire, il nous apparait clair que le but
de l'exercice n'était pas de préserver l'indépendance de tout un chacun.

L'examen du tableau de compilation des résultats révele que les projets classés
sous |'axe 4 du PAMI ne présentaient qu'une note pour 3 des 5 membres

du Comité. Les notes attribuées par les 2 représentants du SDIS étaient
manquantes bien que ce dernier confirme leur présence, sans toutefois étre

en mesure de le corroborer.

Dans le cadre de nos travaux, nous avons cherché a obtenir |'assurance que les
notes attribuées aux projets par les membres du Comité correspondaient aux
résultats indiqués au tableau de compilation des résultats. Toutefois, les grilles
d'évaluation remplies par les membres du Comité n‘ayant pas été retracées par
le SDIS, il nous a été impossible d'effectuer ce rapprochement.

Dans le méme ordre d'idée, nous avons également cherché a corroborer les
évaluations effectuées par les conseillers en développement communautaire

des arrondissements concernés de méme que celles provenant de la cour faites
en amont de celles du comité de sélection. Nous désirions, dans un premier temps,
nous assurer que les critéres d'évaluation des projets étaient les mémes que ceux
paraissant a la grille d"évaluation développée par le SDIS et fournie aux membres
du Comité. Dans un deuxieme temps, notre objectif était de comparer les notes
attribuées par ceux-ci a celles inscrites au tableau de compilation de résultats.
Or, nous n‘avons pas pu effectuer une analyse comparative complete, puisque

le SDIS na pas été en mesure de nous fournir I'entiereté des grilles d’évaluation
remplies par ces représentants au regard des projets qui leur avaient été soumis
aux fins d'une évaluation. Pour les grilles qui ont pu étre retracées et qui nous ont
été transmises, nous constatons qu'elles ne comportaient pas toujours une note.
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Globalement, notre examen des grilles d'évaluation révéle les constats suivants:

Sur 15 grilles d'évaluation complétées par les arrondissements ou par la cour
obtenues du SDIS:

— toutes correspondent a celle développée par le SDIS en vue d'une
évaluation des projets par les membres du Comité;

— les grilles de 10 projets contiennent des notes, tandis que les 5 autres n‘ont
été que commentées sans qu’aucune note ne soit attribuée.

Selon le tableau de compilation des résultats, pour 27 projets sur I'ensemble
des 60 soumis, le nom d‘un conseiller en arrondissement ou d’un représentant
de la cour pour I"évaluation du projet est indiqué;

— Pour 17 de ces 27 projets, le tableau de compilation présente une note
dans la colonne «arrondissement», alors que pour les 10 autres, aucune
note n’est inscrite.

Pour 4 autres projets pour lesquels une note est attribuée dans la colonne
«arrondissement», le nom de |'évaluateur n’est toutefois pas indiqué.

Dans ces circonstances, il s'est avéré difficile, voire impossible, de corroborer
I'exactitude des évaluations faites par les représentants des arrondissements
ou de la cour. A cet égard, le processus nous apparait avoir manqué
d’encadrement et de rigueur.

Sélection des projets

Pour les 60 projets soumis par les organismes dans le cadre de I'appel de projets,
45 auront finalement été retenus aux fins d'un soutien financier par le SDIS.

En fonction du processus d'évaluation mis en place, le comité a attribué une note
aux projets évalués et a également recommandé le montant du soutien financier

pour les projets retenus.

La sélection des projets devait s'effectuer en commencant par les projets les mieux
notés a la suite de 'évaluation effectuée par le comité et ainsi de suite, jusqu’a
I'¢puisement des budgets disponibles. Une analyse’” des projets réalisés par

le Bureau du vérificateur général révele que l'acceptation des projets par le Comité
ne respecte pas cette regle, puisque les 45 projets pour lesquels des montants

ont été recommandés ne sont pas ceux montrant l'obtention des meilleures
notes'. A titre d'exemple, pour les projets de I'axe 1, un projet ayant obtenu

la note de 81 % n'a pas été retenu, alors que 2 projets ayant obtenu des notes

de 78 % et 69 % l'ont été. Pour les projets de l'axe 2, 2 projets ayant obtenu la note

17" L'axe 3 concernant le logement, il nétait pas visé par 'appel de projets du SDIS.

18 Ce constat demeure vrai que les projets soient classés pour I'ensemble des axes d'intervention
ou a l'intérieur des axes pris individuellement.
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de 82% et 79 % n'ont pas été retenus, alors que 2 autres projets ayant obtenu
la note de 66% et 60% ont été retenus. Finalement, un projet de I'axe 4 a été
retenu alors qu’aucune note ne lui a été attribuée.

Compte tenu des résultats de notre analyse, nous nous questionnons quant

aux motifs qui ont mené a ces choix plutot que de respecter la méthodologie

de sélection établie initialement. Bien qu‘une grille d'aide a I'analyse des projets
puisse avoir été fournie aux membres du Comité incluant les représentants des
arrondissements et de la cour, elle ne contient aucune directive quant au mode
de sélection des projets. Dailleurs, aucune autre preuve documentaire en ce sens
ne nous a été présentée par le SDIS.

Notre examen des projets retenus nous a permis de constater que dans presque
tous les cas (42 sur 45), les montants de soutien financier recommandés par

le Comité ont été revus a la baisse par rapport aux montants demandés par les
organismes. En effet, le montant de soutien demandé par les organismes pour ces
45 projets totalisait 3,67 M$, alors que le montant de soutien recommandé pour ces
mémes projets totalisait 1,63 M$'. Pour les 42 projets dont le montant de soutien
financier recommandé a été revu a la baisse par le Comité, la diminution a oscillé
entre 4% et 92%. Pour ce qui est de la variation de 92 %, le montant demandé par
I'organisme était de 400 0009, alors que le montant recommandé par le Comité
fat établit a 30 000$. Bien que le SDIS nous ait mentionné que I'objectif de 'appel
de propositions était de soutenir le plus de projets possible selon les capacités
budgétaires de la Ville, les commentaires inscrits au tableau d'évaluation ne sont
pas explicites en termes de justification de |'écart entre le montant demandé

et le montant recommandé. Considérant que le pourcentage de diminution des
montants recommandés n'était pas le méme d’un projet a |'autre, ces explications
auraient été d'autant plus pertinentes en vue de démontrer la transparence

et I'impartialité du processus.

A notre avis, le mode de fonctionnement entourant le processus de sélection

des projets incluant, entre autres, I'attestation de l'indépendance des membres
du Comité, I'évaluation des projets ainsi que la détermination des montants

de soutien par les membres de ce dernier auraient eu avantage a étre documenté,
en fonction de parameétres précis établis préalablement a la tenue du Comité,

et ce, en vue d'assurer I'impartialité, la transparence et I'‘équité du processus

mis en place.

En plus de ce qui précede, nous avons remarqué que les indicateurs de réussite
des actions 2.4, 2.6 et 7.2 du PAMI font spécifiquement mention du nom
d'organismes pour la réalisation d'activités. Ces organismes ont participé a I'appel
de projets visant a soutenir des projets en lien avec les objectifs du PAMI, lancé
par le SDIS en 2018 et leur proposition fut retenue pour I'obtention d'un soutien.
Or, le fait que ces organismes soient explicitement mentionnés dans les cibles

du PAMI suggere que le service requis ne peut I'étre par d'autres organismes a but
non lucratif. Cet état de fait contribue également a discréditer tout processus

19 Le SDIS ne pouvait pas utiliser la totalité de son enveloppe de 3M$ de I'année pour ces projets
comme une partie de ce montant servait également a réaliser d'autres actions du PAMI qui ne
sont pas en lien avec cet appel de projets.
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ultérieur d'appel de propositions quant a son impartialité du fait que le PAMI cible
d'entrée de jeu, par le biais du libellé de certains des indicateurs, les organismes
qui se verront consentir un soutien financier nonobstant la mise en place

d‘un Comité des projets soumis.

Analyse par le Service de la diversité et de l'inclusion sociale
des montants de soutien recommandés

Selon le SDIS, les recommandations du Comité notamment, en ce qui a trait

au montant a attribuer, ne le sont qu’a titre indicatif. Faisant suite a cette
recommandation, le SDIS procéde a des validations et a des analyses
supplémentaires comme la vérification du calcul des salaires des employés

dans les organismes, il s'assure de bien comprendre la nature des demandes,
valide la proportion du financement de la Ville par rapport aux autres bailleurs

de fonds et valide les disponibilités budgétaires du SDIS. Ainsi, les sommes
accordées par le SDIS peuvent donc varier de ce qui est demandé par |'organisme
et recommandé par le Comité. C'est ce qui explique que le soutien octroyé aux
organismes par le SDIS totalise la somme de 1,79 M$ plutét que la somme globale
recommandée par le Comité de 1,63M$?°. En effet, sur les 45 projets et les
montants recommandés par le Comité, le SDIS a revu a la hausse le soutien offert
pour 22 de ces projets (voir la figure 4). Les variations entre ce que le Comité
avait recommandé et ce que le SDIS a accordé peuvent varier de quelques points
de pourcentages a des augmentations de plus de 25% pour 6 des 22 projets
révisés (ce qui représente 27 % de ces projets).

Variation entre le montant de soutien recommandé par le comité
d’évaluation et le soutien octroyé

Nombre de projets recommandés

0% 1a5% 6a15% 16a25% 26 a 50 % 51a75% 76 a 100 %

Variation

20 Aucun organisme n'a cependant obtenu un montant plus élevé que ce qu'il demandait.
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Bien que la modification du montant accordé a l'organisme puisse étre justifiée,
le SDIS na pas été en mesure de nous fournir la documentation soutenant les
analyses qu'il aurait effectuées pour déterminer le montant de la contribution
financiére a soumettre aux fins d'une approbation par le CE.

Compte tenu de l'absence de documentation et du fait que 'orientation

du SDIS était de soutenir le plus de projets possibles et qu‘au final, une somme
supplémentaire de 160 000$ était disponible, nous nous questionnons a savoir
pourquoi cet argent n'a pas servi a soutenir des projets supplémentaires plutot
que d’augmenter le soutien de certains d'entre eux. Nous nous questionnons
également a savoir pourquoi le soutien n‘a pas été indexé également pour
I'ensemble des 45 projets recommandés par le Comité.

Cette situation fait en sorte d'atténuer la transparence et I'impartialité dont devrait
faire preuve un processus d'évaluation des projets soumis impliquant notamment,
la mise en place d'un Comité.

3.2.A. Recommandation

Nous recommandons au Service de la diversité et de I'inclusion sociale

de suivre tout encadrement administratif en vigueur pour l'octroi

de contributions financieres peu importe le montant d’'une contribution
demandée, en s’assurant entre autres de l'indépendance du comité

de sélection, de la documentation du processus d’évaluation, incluant
notamment le processus de recommandations, et ce, afin de pouvoir assurer
et démontrer l'impartialité et I'équité du processus instauré pour la sélection
des projets a soutenir financiérement.

3.2.B. Recommandation

Nous recommandons au Service de la diversité et de |'inclusion sociale

de ne plus nommer les organismes pouvant réaliser des actions du Plan
d’action montréalais en itinérance dans ses indicateurs de réussite, et ce, afin
de ne pas compromettre |'impartialité et I'équité d'un éventuel processus
d’évaluation et de sélection de projets.

3.2.C. Recommandation

Nous recommandons au Service de la diversité et de |'inclusion sociale

de se doter de paramétres précis d'évaluation de projets et de documenter
les décisions et analyses du processus de sélection des projets soutenus
financiérement dans le cadre de la lutte a l'itinérance, et ce, afin d’assurer
la transparence du processus.
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3.3. Des mécanismes de surveillance de la mise en ceuvre
du Plan d’action montréalais en itinérance nécessitant
des améliorations

Suivi de la mise en ceuvre du Plan d’action montréalais en itinérance

En ce qui a trait au suivi de la mise en ceuvre du PAMI, il y a une confusion dans
la maniere dont cette responsabilité est octroyée. En effet, le PAMI stipule

a la fois que «...le SDIS assumera la mise en ceuvre et le suivi de |'implantation
du [PAMI] » et que «...le comité des porteurs est une instance administrative
interne chargée de suivre la mise en ceuvre du [PAMI] ».

Dans les faits, ce sont les membres du comité des porteurs, qui n'est pas
composé uniquement de représentants du SDIS, qui effectuaient le suivi

de la mise en ceuvre des actions. Les rencontres du comité des porteurs ont été
peu fréquentes (une rencontre par année de 2018 & 2020), mais les membres

se rencontraient également a I'extérieur de ces réunions pour pouvoir repérer
rapidement les obstacles de mise en ceuvre des actions du PAMI, sans qu'il

ne soit nécessaire d'accroitre la fréquence des rencontres plus formelles

de I'ensemble des membres. Par contre, aucun compte-rendu des rencontres
formelles n'a été consigné. Nous ne sommes donc pas en mesure de corroborer
le suivi effectué et dans quelle mesure le comité des porteurs contrélait

la situation.

Du cété du SDIS, le suivi effectué a consisté essentiellement a obtenir les
informations relatives aux actions mises en ceuvre par les unités d'affaires et les
partenaires impliqués dans le PAMI, afin de les compiler et produire un bilan
annuel. Pour s'assurer que celles-ci refletent adéquatement les réalisations,
nous avons voulu examiner le processus instauré par le SDIS a cet effet.
Aucune corroboration des informations inscrites par les unités d'affaires dans

le formulaire de suivi de la mise en ceuvre du PAMI n'est effectuée de maniere
formelle par le SDIS. Seulement des échanges verbaux entre le SDIS et les
unités d'affaires concernées permettraient de valider et d’approfondir certaines
informations. Pour ce qui est des organismes partenaires ayant obtenu

du financement, le SDIS exige qu‘un rapport écrit lui soit transmis chaque année.

Le SDIS, en tant que responsable désigné pour assurer le suivi de la mise

en ceuvre et le suivi de l'implantation du PAMI, ne s’est pas doté de mécanismes
structurés et documentés pour valider les actions consignées par les unités
d'affaires. De plus, aucune exigence particuliére ou consigne n‘a été donné,

afin que les preuves a 'appui des actions inscrites au tableau complété soient
systématiquement obtenues par le SDIS. De cette maniere, il y a un risque que
des bilans ne reflétent pas exactement la situation, soient acheminés au SDIS

et utilisés par ce dernier pour la production de la reddition de comptes qui sera
transmise aux instances.
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Suivi des projets soutenus par le Service de la diversité
et de l'inclusion sociale

Les projets soutenus par le SDIS sont suivis par les conseillers assignés aux
dossiers des organismes concernés. A la suite de l'acceptation des demandes
de soutien financier et pour chacun des projets, une convention de financement
est signée par la Ville et l'organisme a l'intérieur de laquelle I'ensemble des
exigences a respecter par les organismes est défini.

Lorsque le projet est complété, le conseiller du SDIS assigné au dossier doit
analyser et approuver le rapport final d'activités produit par 'organisme,
préalablement au versement de la derniere tranche du soutien financier,

en tenant compte des livrables attendus et des sommes dépensées.

Afin d'évaluer les mécanismes de suivi des projets mis en ceuvre par le SDIS,
nous avons sélectionné un échantillon de 5 projets retenus a la suite de I'appel
de projets lancé en 2018.

Notre d’examen a consisté a corroborer les éléments suivants:

L'évidence de conventions de financement signées par les parties;

L'évidence d'une documentation de l'analyse effectuée par le conseiller
et de I'approbation du rapport d'activité produit par I'organisme avant
le versement final de la contribution financiere.

Nos travaux nous ont permis d'observer que les conventions de financement
des organismes avaient été adéquatement approuvées (signées par les parties)
et que tous les rapports d'activités finaux produits par les organismes avaient
été transmis au SDIS dans les délais requis.

Pour ce qui est de I'analyse des rapports d'activités finaux préparés par les
organismes, rappelons que cet exercice a pour but de démontrer non seulement
que les activités ont été réalisées, mais aussi que les sommes versées par la Ville
ont été utilisées aux fins prévues. Par ailleurs, dans la convention de financement
signée par les organismes, la clause 5.3 intitulée « Ajustement de la contribution
financiere » stipule que:

«Le responsable peut exiger la remise par I'Organisme de toute somme
n‘ayant pas servi a la réalisation du Projet. De plus, le Responsable
pourra réduire le montant de la contribution financiere si la réalisation
du Projet ne requiert plus la somme maximale. »

Pour les cing projets échantillonnés, nous n‘avons pas retracé d'évidence d'une
analyse documentée du rapport d‘activité final de I'organisme, et de |'approbation
de celui-ci par un conseiller du SDIS. De plus, il n‘existe pas de méthodologie
uniforme et structurée entourant les analyses effectuées par les divers conseillers
du SDIS des rapports d'activités finaux préparés par les organismes. Il s'agirait
plutdt d'une méthode propre a chacun des conseillers qui ne documentent

pas leurs analyses. Lapprobation du conseiller est communiquée par courriel

aux organismes visés. Il est, dans les faits, considéré que le versement final
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de la contribution constitue implicitement une approbation par le conseiller,
puisque c'est ce dernier qui en recommande le paiement a |'organisme?".

Pour l'application de la clause 5.3 de la convention de financement signée par
les organismes, nous avons d'une part, cherché a comparer le bilan des activités
réalisées paraissant au rapport d'activité final, avec les activités prévues selon

la demande de soutien adressée au SDIS. D'autre part, nous avons également
cherché a comparer le budget prévisionnel soumis pour justifier le montant

de soutien demandé, avec les dépenses réelles pour la tenue des activités.
Considérant I'absence d'une analyse documentée du rapport d'activité final par
les conseillers du SDIS, il ne nous a pas été possible de déterminer sur quoi ces
derniers s'étaient appuyés pour approuver les rapports d'activités finaux en vue
de l'application de la clause 5.3 de la convention de financement.

En vue d'assurer la transparence, l'uniformité et I'‘équité du processus de suivi

des projets soutenus financierement et d'étre en mesure de démontrer les

analyses soutenant les validations entourant |'application de la clause 5.3, nous
nous serions attendus a ce le SDIS se soit doté d'un processus formel d'analyse

et de documentation et que celui-ci soit appliqué par ses représentants. Nous nous
serions également attendu a ce les rapports d'activités des organismes portent
I'évidence d'une approbation de la part du conseiller affecté au dossier en vue d'en
recommander le versement final du soutien financier.

De plus, en tentant nous-mémes |'exercice de comparaison, nous avons alors

pu constater que le montant demandé par l'organisme dans sa demande

de soutien initial par rapport au montant réellement accordé avait été revu

a la baisse par le SDIS dans 4 des 5 projets de notre échantillon. Les écarts pour
ces 4 projets oscillaient entre 8 % et 56 %. Toutefois, le SDIS n'a pas demandé
aux organismes, suite a I'obtention du financement, de revoir I'ampleur des
livrables attendus dans ce nouveau contexte budgétaire. Ainsi, il pouvait devenir
difficile pour le SDIS a la fin du projet, de déterminer si le remboursement d’'une
partie du soutien devait étre exigé par la Ville sans avoir au préalable obtenu

le détail d'un livrable ajusté en conséquence. Selon l'information obtenue

du SDIS, un budget prévisionnel et un livrable ajusté n'est pas demandé

a l'organisme, pas plus que des balises d'aide a la décision n‘ont préalablement
été établies par le SDIS.

A notre avis, cette facon de faire ne permet pas au conseiller du SDIS de prendre
une décision éclairée compte tenu de |'absence de données comparatives
ajustées (p. ex. le nombre d’'heures de service ou le nombre d'activités prévu

et modifié dans le projet). De surcroit, en I'absence d’'une documentation par

le conseiller du SDIS concernant le suivi effectué au regard des activités réalisées
par 'organisme en contrepartie du financement accordé par la Ville, il devient
difficile de justifier 'adéquation et I'impartialité des décisions prises. De plus,
comme |'exercice de comparaison réalisé par le conseiller s’effectue a partir

d'un budget qui n'est pas ajusté en fonction du montant déterminé par la Ville,

il devient alors tres difficile de justifier que les sommes n‘ont pas été dépensées

21 Précisons que le déboursé au systéme comptable de la Ville nécessite toutefois 'approbation
de la direction du service.
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comme prévu et d’en exiger le remboursement ensuite. Cet exercice est d'autant
plus difficile a réaliser puisque la plupart des projets soumis par les organismes
ont plus d'une source de financement??.

Néanmoins, nous estimons que |'exigence d'obtenir un budget prévisionnel
ajusté de la part des organismes, aux fins de comparaison avec les dépenses
réelles et les activités réalisées, de méme que l'instauration de balises par

le SDIS aux fins de I"évaluation du projet par le conseiller permettraient
d'uniformiser les fagons de faire a I'interne et de mieux orienter et appuyer

la prise de décision advenant que les sommes budgétées n‘aient pas toutes été
dépensées ou que les actions prévues n‘aient pas toutes été réalisées.

3.3.A. Recommandation

Nous recommandons au Service de la diversité et de I'inclusion sociale

de valider la concordance des renseignements provenant d‘autres

unités d'affaires impliquées dans la réalisation des actions, en se dotant

de mécanismes structurés et documentés, et ce, afin de s'assurer de produire
un bilan qui reflete adéquatement les réalisations par rapport aux actions
prévues au plan.

3.3.B. Recommandation

Nous recommandons au Service de la diversité et de |'inclusion sociale:

¢ de bonifier son processus d'analyse des rapports finaux produits
par les organismes en instaurant des procédures d’'évaluation
et d'approbation documentées;

e d’exiger de ces derniers qu’ils soumettent un budget prévisionnel
ajusté en fonction du soutien accordé s'il differe du montant demandé
par I'organisme;

et ce, afin de pouvoir consigner la trace des analyses effectuées, d'assurer une
uniformité des facons de faire et de permettre de mieux orienter et appuyer
la prise de décision au regard du versement des contributions financiéres.

22 Par exemple, les budgets provenant du gouvernement fédéral par le biais de la « Stratégie des
partenariats de lutte contre I'itinérance » (SPLI), maintenant connue sous l'appellation «Stratégie
canadienne de lutte a I'itinérance ».
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3.4. Une reddition de comptes ne renseignant pas
parfaitement des résultats obtenus au regard des
indicateurs de réussite prévus au plan

Différentes formes de reddition de comptes en lien avec la mise en ceuvre du PAMI
ont été identifiées (voir le tableau 2).

TABLEAU 2

Forme de la reddition de comptes entourant le Plan d’action
montréalais en itinérance

__ Forme | Fréquence | Destinataires

La Direction générale

Les faits saillants Annuelle!® L'élu responsable

La mairesse
Bilans Annuelle® Le comité des porteurs
Présentation PowerPoint | Annuelle® Les partenaires!

Le comité des porteurs

Bilan triennal Les partenaires
2018-2020"! Au terme du PAMI

La Direction générale
adjointe — Qualité de viel

Communiqué de presse | Avril 2019 Grand public

[al Au moment de nos travaux d'audit, le bilan triennal n'était pas encore diffusé. La stratégie
de communication était a étre déterminée.

[b] Excluant I'année 2020 en raison de la pandémie.

lc] Le seul au moment de nos travaux d'audit.

[d] Ces partenaires sont: le RAPSIM, le Mouvement pour mettre fin a l'itinérance a Montréal
et le CIUSSS.

le] Le bilan présenté au directeur général adjoint — Qualité de vie est Iégérement différent

du bilan triennal. Notamment, les indicateurs de réussite y sont présentés et aucune note
(en pourcentage) n'est attribuée pour la réussite des actions.

A la lumiére de ces informations, les « Faits saillants» sont, en date de la rédaction
de ce rapport, les seules informations communiquées annuellement? aux instances
supérieures au SDIS, étant donné que les bilans et les présentations demeurent

un usage interne avec les partenaires et le comité des porteurs. Or, I'information
qui est divulguée dans ces «Faits saillants» est concise et ne fait pas état des
résultats de tous les indicateurs de réussite du PAMI. De plus, dans ces «Faits
saillants », les actions ne sont pas explicitement mentionnées et leur réalisation n'est
pas rapprochée de la cible qu'il fallait atteindre (a I'exception de I'axe 3 concernant
la réalisation de logements sociaux et communautaires ou il est mentionné en 2019,
que plus de 60% de la cible est en cours de réalisation). Les «Faits saillants» 2019

23 Des « Faits saillants » ont été réalisés pour le bilan 2018, 2019, et finalement en 2021 (aucune
publication en 2020 en raison de la pandémie).
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présentent par exemple les réalisations de la maniére suivante trés succincte
et ne fournissant qu’une information partielle en disant par exemple qu‘au niveau
de I'ensemble des formations devant étre faites dans le cadre du PAMI:

«...neuf formations ont été offertes aux employés municipaux
et paramunicipaux afin de mieux les outiller pour répondre aux
besoins et aux enjeux des personnes en situation d'itinérance. »

Pour leur part, les bilans annuels produits ainsi que le bilan triennal 2018-2020
présentent de facon narrative des résultats détaillés pour chacune des actions.
Le bilan triennal présente également, en plus du descriptif des résultats,

un pourcentage représentant I'évaluation de l'atteinte des différentes actions.
Par contre, les indicateurs de réussite n'y sont pas présentés. Notre analyse des
bilans a révélé que, si les résultats permettent généralement de documenter les
indicateurs de réussite (de déterminer si, oui ou non, les cibles spécifiées ont été
rencontrées), ce n‘est pas systématiquement le cas.

En effet, selon I'évaluation effectuée des 40 actions prévues au bilan triennal, nous
avons observé que dans 4 cas (2.4, 3.1, 4.1 et 10.1), I'information divulguée ne nous
a pas permis de corroborer |'atteinte de I'une ou l'autre des cibles (des indicateurs
de réussite) associées a celles-ci, et dans 3 cas (3.1, 3.3 et 9.2), une note de 100%
a été attribuée alors que les cibles n‘ont pas toutes été atteintes.

A titre d'exemples:

Les résultats inscrits au bilan 2020 et au bilan triennal pour I'action 2.4 qui est
de « Bonifier la médiation sociale par le biais du Péle de services en itinérance
(PSI) dans le métro» ne permettent pas de confirmer si la cible de doubler

le nombre d'heures de médiation sociale, un des indicateurs de réussite,

a été atteinte;

Pour l'action 3.1 « Embaucher un conseiller en concertation a la STM pour
coordonner les efforts en matiére d’intervention sociale dans le métro», les
résultats du bilan 2020 et les résultats du bilan triennal n‘informent pas sur
I'embauche d'un conseiller, la réalisation d’'un rapport annuel et la satisfaction
des employés selon un sondage et ne permettent pas ainsi de conclure

a l'atteinte des cibles spécifiées par les indicateurs de réussite. De plus, nous
ne pouvons confirmer les critéres justifiant I'attribution d'une note de 100 %
pour la réussite de I'action;

Pour l'action 3.3 « Offrir de la formation sur I'itinérance aux employés
municipaux et paramunicipaux qui travaillent auprés des personnes

en situation d'itinérance», les résultats confirment que l'indicateur de réussite
« 150 inspecteurs de la STM regoivent une formation» n'a pu étre atteint,
alors qu’un taux de 100 % est attribué a la réussite de I'action.

Si les résultats ne sont pas toujours parfaitement arrimés aux indicateurs

de réussite, ceux-ci demeurent toutefois cohérents avec les résultats attendus

des actions comme décrits dans le PAMI. A cet égard, rappelons qu'il est spécifié
au PAMI que les indicateurs de réussite ont été développés pour «...fixer des
objectifs atteignables qui pourront étre mesurés dans un exercice de bilan annuel».
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Nous nous serions ainsi attendus a ce que la reddition de comptes s‘arrime aux
indicateurs de réussite.

Finalement, nous avons constaté que les bilans du PAMI n‘ont pas été déposés
au CE, alors que cette instance décisionnelle en avait initialement approuvé

le contenu. Dans les faits, cela n'a pas été prévu initialement. Les bilans produits
ont plutét été présentés au comité des porteurs dont les représentants sont les
mémes que ceux qui participent a |'élaboration de ces mémes bilans. Comme

le mentionne le PAMI, si 'évaluation des résultats vise a permettre de soutenir
les décisions relatives aux investissements et d'en vérifier les impacts réels, nous
n‘avons pas la certitude que le PAMI et |a reddition comptes, dans sa forme
actuelle, aura permis d'atteindre cet objectif.

3.4.A. Recommandation

Nous recommandons au Service de la diversité et de I'inclusion sociale

de s'assurer que les redditions de comptes s’appuient sur des données qui
permettent d'évaluer les impacts réels des actions mises en oeuvre selon
une méthodologie claire et constante, afin que les bilans produits refletent
fidelement la situation et puissent permettre d’orienter la prise de décision,
le cas échéant.

3.4.B. Recommandation

Nous recommandons au Service de la diversité et de I'inclusion sociale

de bonifier ses pratiques en présentant aux instances une reddition de comptes
compléte en lien avec I'avancement des actions visant la lutte a l'itinérance, afin
qu'ils puissent prendre acte des résultats obtenus par I'entremise des bilans
produits, et ce, en temps opportun.
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4. Conclusion

La Ville de Montréal (la Ville) est la région du Québec dénombrant le plus

grand nombre de personnes en situation d'itinérance visible. L'itinérance étant

un phénomene et une problématique sociale complexe, force est de reconnaitre
que pour parvenir a lutter et a mettre en place des mesures d'aide adaptées,

les efforts de la Ville doivent s'inscrire dans le cadre de la mobilisation

et de la collaboration de I'ensemble des différents partenaires gouvernementaux,
institutionnels et des organismes communautaires.

Dans ce contexte, la Ville a adopté en mars 2018 le Plan d‘action montréalais
en itinérance (PAMI) 2018-2020, lequel faisait suite aux 2 plans précédents, soit:
2010-2013 et 2014-2017.

L'élaboration du PAMI s’est appuyée sur la méthode SMART?* pour fixer des
objectifs atteignables et mesurables permettant ainsi d'évaluer I'atteinte
de cibles opérationnelles.

Notre examen de celui-ci ne nous informe cependant pas ou peu concernant
les besoins a combler en vue d'évaluer les retombées des actions et les effets
sur I'amélioration de la situation de I'itinérance a Montréal. Nous n‘avons pas
été en mesure d'obtenir |'assurance que la mise en ceuvre du PAMI 2018-2020
a bénéficié d'un processus de sélection des projets impartial et équitable

et de mécanismes de suivi structurés et documentés.

Ainsi, les outils de mesure utilisés pour la mise en ceuvre du PAMI et ceux utilisés
dans la reddition de comptes ne nous permettent pas de confirmer que les
bénéfices attendus ont été obtenus.

Plus spécifiquement, les grands constats que nous tirons en lien avec les criteres
d’évaluation sont les suivants:

Indicateurs de réussite et impact sur la situation de l'itinérance

Les besoins a combler pour I'amélioration de la situation de l'itinérance
ne sont pas présentés explicitement, ce qui permet difficilement de mesurer
les effets des actions sur 'amélioration de la situation de 'itinérance.

Impartialité du processus de sélection des projets a soutenir financiéerement

L'absence de documentation, relativement au processus d'évaluation des
projets a subventionner incluant, entre autres, |'attestation de I'indépendance
des membres du comité d'évaluation (Comité), I'‘évaluation des projets ainsi
que la détermination des montants de soutien par les membres du Comité
ne permet pas de démontrer |'impartialité, |la transparence et I'équité

du processus mis en place;

24 SMART est un acronyme utilisé pour parler des attributs qu'un objectif doit posséder.
Un objectif SMART est un objectif spécifique, mesurable, atteignable (le SDIS utilise «
audacieux »), réaliste, temporel (il a donc une date butoir).
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Certains des indicateurs de réussite du PAMI font spécifiquement mention
du nom d’'organismes pour la réalisation d'activités. Cela contribue

a discréditer tout processus ultérieur dappel de propositions quant a son
impartialité alors que ce sont ces mémes organismes qui ont été retenus,

a la suite de l'appel de projets, pour poursuivre les activités et ainsi répondre
a certaines actions du PAMI:

Bien que les montants accordés aux organismes puissent s'expliquer, il ny
a pas de documentation au Service de la diversité et de |'inclusion sociale
(SDIS) pour justifier les analyses faites pour déterminer la contribution
financiére accordée a chaque projet ni pour appuyer une décision de revoir
I'ampleur des montants recommandés par le comité de sélection.

Mécanismes de suivi de la mise en ceuvre des actions du Plan d’action
montréalais en itinérance

Il n'y a aucun compte-rendu des rencontres formelles du comité des
porteurs qui est responsable de la mise en ceuvre du PAMI. Ceci ne permet
pas d'évaluer le contréle que faisait le comité des porteurs en lien avec
I'avancement de la réalisation du PAMI;

Le SDIS regoit des informations quant a I'avancement des actions sous
la responsabilité des autres unités d'affaires, mais il ne fait aucune
corroboration ou validation de ces informations;

Il n"existe aucune évidence d'une analyse documentée du rapport d'activité
final des organismes, pas plus qu’une évidence de I'approbation de ceux-ci
par un conseiller du SDIS.

Reddition de comptes

Les bilans annuels d'avancement de la mise en ceuvre du PAMI ne sont pas
déposés au comité exécutif de la Ville de Montréal alors que c’est I'entité qui
a approuvé a la base le PAMI;

Les «Faits saillants» sont les seules informations sur la mise en ceuvre

du PAMI qui sont communiquées annuellement aux instances et ils

ne contiennent qu’un bref apercu de la réalisation des quatre axes du PAMI.
Il n'y a pas d'information spécifique en lien avec les actions du PAMI

et |'atteinte des résultats attendus. Les décideurs ne peuvent pas savoir

si les cibles ont été atteintes pour les actions du PAMI;

Les bilans annuels n‘indiquent pas explicitement si les indicateurs de réussite
sont atteints selon les échéanciers prévus.
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5. Annexes

5.1. Objectif et critéres d’'évaluation

| Objectif

S'assurer que la gestion associée a la mise en ceuvre du Plan d’action
montréalais en itinérance (PAMI) 2018-2020 est efficace et permet d'obtenir
les bénéfices attendus.

Critéres d’évaluation

Les indicateurs de réussite associés aux actions planifiées dans le PAMI
permettent de mesurer leur impact sur la situation de l'itinérance a Montréal.

La sélection des projets a soutenir financiérement s'effectue selon
un processus d'évaluation impartial et s'appuie sur des criteres de sélection
permettant d'atteindre les objectifs du PAMI.

Des mécanismes de suivi ont été prévus, sont appliqués et sont adéquats
pour assurer la mise en ceuvre de I'ensemble des actions prévues par la Ville
de Montréal dans le PAMI.

Des mécanismes de reddition de comptes sont en place pour informer les
instances sur l'atteinte des bénéfices attendus.
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5.2. Action, Résultat attendu, indicateur de réussite

Axe d’intervention 4

Agir ensemble pour l'inclusion sociale

OBJECTIF 7  Prévenir la judiciarisation et favoriser I'accés a la justice

ACTIONS

7.1 Mettre en ceuvre

les décisions du comité
exécutif de la Ville
relativement a la judiciarisa-
tion et le profilage social

et racial des personnes

en situation d'itinérance
dans I'espace public.

7.2 Renforcer les
programmes de déjudi-
ciarisation des personnes
en situation d'itinérance
a la Cour municipale.

Source: PAMI 2018-2020.
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RESULTATS ATTENDUS

Une analyse de la réglementation actuelle

a potentiel discriminatoire et I'examen des
pratiques d'émission des constats d'infraction
sont réalisés par les services concemés;

Le Programme d'accompagnement justice —
itinérance a la Cour (PAJIC) est intensifié afin
d'y intégrer plus de personnes annuellement;

Le Programme d'accompagnement justice —
Toxicomanie (PAJTO) est consolidé par
I'augmentation des partenariats avec des
organismes spécialisés.

176

INDICATEURS

> ECHEANCIER
DE REUSSITE

Le rapport de résultats
I'analyse est déposé;

2018 et en continu

300 personnes sont intégrées
annuellement selon les résultats
de la Clinique Droits devant;

2018 et en continu

30 personnes sont intégrées
annuellement dans le volet
Autochtones selon les résultats
du Centre de justice des Premiers
Peuples de Montréal;

Un premier rapport indique
le nombre de partenariats
réalisés pour le PAJTO.

2018 et en continu




AG

J.0.

Gestion des chantiers
sur la voie publique -
Volet planification intégrée
et coordination

Le 15 mars 2022

RAPPORT ANNUEL 2021
Bureau du vérificateur général de la Ville de Montréal




3.5. Gestion des chantiers sur la voie publique—Volet planification intégrée et coordination

RAPPORT ANNUEL 2021 1 78



Bureau du vérificateur général de la Ville de Montréal

Gestion des chantiers sur la voie publique -
Volet planification intégrée et coordination

Mise en contexte
Depuis plusieurs années, la Ville de Montréal (la Ville) est reconnue pour la multitude
de chantiers qui se réalisent sur le réseau routier municipal ainsi que d'innombrables
détours qu'ils occasionnent. Ces nombreux travaux sont nécessaires afin de réparer,
optimiser ou moderniser les infrastructures. Les travaux de la Ville comptent pour 30 %"
du total des chantiers sur le territoire. En plus des travaux de la Ville, il y a ceux des
partenaires externes, dont le ministére des Transports du Québec (MTQ), les entreprises
de réseaux techniques urbains (RTU) telles qu'Hydro-Québec, Energir et Bell ainsi que les
entrepreneurs privés. De tels travaux nécessitent une planification et une coordination
de I'ensemble des chantiers afin de minimiser les nuisances sur la mobilité des usagers.
Deux divisions du Service des infrastructures du réseau routier (SIRR) se partagent
principalement ces responsabilités. Une division a pour mission de planifier et coordonner
les projets de la Ville préalablement a leur réalisation sur le terrain afin de prévenir les
enjeux de mobilité. L'autre division effectue une coordination opérationnelle sur le terrain
des entraves afin d'assurer I'accessibilité et le maintien de la circulation et voit a réduire
les nuisances lors de la réalisation des travaux d'infrastructure en recommandant la mise
en place de diverses mesures de mitigation.

Objectif de l'audit
S'assurer que la Ville s'est dotée d'une approche structurée lui permettant d'avoir
proactivement une vue de |'ensemble des chantiers qui pourraient impacter son réseau
routier afin de chercher & en minimiser les entraves et les impacts pour les citoyens.

Résultats
Les processus de planification et de coordination des projets d'infrastructures mis en place
par la Ville ne sont pas pleinement efficaces pour lui permettre d‘avoir proactivement une
vue d'ensemble des chantiers et d’en minimiser les impacts. Les réles et les responsabilités
ne sont pas clairement définis. Il n'y a pas de centralisation de tous les projets pouvant
engendrer une entrave a la circulation, notamment les projets d'arrondissements qui
ne sont pas tous partagés avec le SIRR. Le processus de planification n'est pas effectué
dans les délais appropriés pour permettre que tous les projets planifiés soient réalisés.
La réception de projets a des périodes différentes occasionne que le SIRR doive faire
de nouvelles analyses de mobilité. Bien que la Ville a établi des axes de mobilité afin
d'y limiter les travaux et les entraves, des permis ont été octroyés par les arrondissements
pour y réaliser des travaux sans avoir préalablement consulté le SIRR. En conclusion, le SIRR
se doit d'améliorer la gestion des processus de planification et de coordination pour qu'elle
soit plus efficace et efficiente afin d'assurer la mobilité des citoyens ainsi que la fluidité
de la circulation sur son territoire.

1 Selon le nombre de permis octroyés en 2019.
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Principaux constats

Gouvernance
Les réles et les responsabilités de tous les intervenants aux processus de planification
des projets et de coordination opérationnelle ne sont pas clairement définis, documentés
et communiqueés.

Il n"y a aucun mécanisme de rétroaction qui permet aux deux équipes responsables
de la coordination d'échanger relativement a la mise en application sur le terrain des
mesures de mitigation proposées au moment de la planification des projets.

Processus permettant de capter I'ensemble des projets
Les processus de planification et de coordination ne recensent pas I'ensemble des projets
des services centraux, des arrondissements qui se réalisent sur la rue ou hors rue et qui
impactent la voie publique.

Processus sappuyant sur une analyse structurée
Les processus de planification et de coordination s'appuient sur les résultats des analyses
de mobilité qui permettent d'organiser les projets préalablement a leur réalisation.
Lorsque des contraintes sont identifiées, des mesures de mitigation sont proposées afin
de favoriser la mobilité des usagers.

Les délais encourus tout au long de la mise en ceuvre du processus de planification
ne laissent qu’une trés courte période pour préparer la conception des projets. De plus,
ceci ne permet pas d'assurer la réalisation de I'ensemble des projets planifiés.

Il n"y a aucun mécanisme en place au moment de I'analyse des projets non intégrés (PNI)
qui permet d'identifier les projets attachés a une subvention afin que leur réalisation soit
priorisée. Ainsi la Ville s'est vue privée d'une subvention de prés de 11 M$ pour ne pas
avoir respecté les exigences du Fonds pour l'infrastructure municipale d'eau (FIMEAU)
au moment de l'octroi des contrats pour la réalisation de travaux du Service de l'eau.

Malgré la directive de la Ville de limiter les travaux et les entraves sur les axes de mobilité,
plusieurs permis d'occupation temporaires du domaine public ont été octroyés par des
arrondissements sans que le SIRR ait été consulté.

La démarche de sélection des secteurs/arrondissements faisant I'objet d’'une coordination
opérationnelle des entraves n'est pas supportée par une analyse formelle et documentée.

Indicateurs de performance
Bien qu'il ait des indicateurs en place, ceux-ci ne permettent pas de suivre et mesurer
I'efficacité et la performance des processus de planification et de coordination
des chantiers.

En marge de ces résultats, nous avons formulé différentes recommandations aux unités d’affaires
qui sont présentées dans les pages suivantes. Ces unités d'affaires ont eu l'opportunité
de donner leur accord relativement aux recommandations.
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AGIR

BVG

CcoP

DEEU

DEP

DGPP

DI

DRE

la Ville

FIMEAU

MTQ

Pl

PNI

REM

RLPP

RTU

SE

SIRR

SUM

VM

Liste des sigles
Assistance a la gestion des interventions
dans la rue

Bureau du vérificateur général

Equipe de coordination opérationnelle
Direction de |"épuration des eaux usées
Direction de I'eau potable

Direction des grands projets partenaires
Direction des infrastructures

Direction des réseaux d’eau

Ville de Montréal

Fonds pour l'infrastructure municipale d'eau
ministere des Transports du Québec

Projets intégrés standards

Projets non intégrés

Réseau express métropolitain
Arrondissement de Rosemont—La Petite-Patrie
réseaux techniques urbains

Service de |'eau

Service des infrastructures du réseau routier
Service de |'urbanisme et de la mobilité

Arrondissement de Ville-Marie
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1. Contexte

Depuis plusieurs années, la Ville de Montréal (la Ville) est reconnue pour

la multitude de chantiers routiers qui se réalisent sur son territoire?, ainsi que

de nombreux détours qu'ils occasionnent. Véritable casse-téte pour les citoyens

et les automobilistes, ces chantiers sont une nécessité, car ils servent a réparer,
maintenir les actifs en bon état pour minimiser les risques de bris, ou moderniser
les infrastructures. Propriétaire d'un important portefeuille d'actifs d'infrastructures
routiéres artérielles et locales (rues/trottoirs (2,7 G$) et d'un réseau d’eau
(aqueducs/égouts (4,2 G$)), la Ville poursuit depuis quelques années ses efforts
pour rattraper les années de sous-investissement (voir le graphique 1). Pour les
années 2015 a 2020, les investissements ont totalisé 4,7 G$.

GRAPHIQUE 1

Investissements réalisés et prévus dans les infrastructures
de l'eau et routiéres de 2015 a 2022

600 M$
500 M$
400 M$
300 M$
200 M$
100 M$

omM$

2015 2016 2017 2018 2019 2020 2021 2022
Prévision Budget

Infrastructures routiéres

Infrastructures de I'eau

Source : Graphique produit par le Bureau du vérificateur général (BVG) de la Ville en fonction des
données recensées lors de nos travaux d‘audit.

La Ville effectue également des projets structurants® et essentiels au développement
de la métropole, notamment le réaménagement de rues (p. ex. les rues
Sainte-Catherine Ouest et Peel) et des pistes cyclables (Réseau express vélo).

2 Articles de journaux: « Encore un festival de cénes orange a Montréal » et « Le retour des
cbnes orange ».

3 Projet qui permet d'améliorer la qualité de vie, puisqu’il répond a un besoin exprimé par
le milieu.
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Outre la Ville qui réalise environ 30 % des travaux* sur la voie publique®,

I'autre 70 % regroupe les chantiers effectués par des partenaires externes®,
notamment le ministere des Transports du Québec (MTQ), la Caisse de dépbt
et placement du Québec, les entreprises de réseaux techniques urbains (RTU)’
ainsi que les entrepreneurs privés. Ces travaux planifiés ou non comprennent
des projets intégrés® et non intégrés®. Pour 2021, pres de 1 000 projets étaient
planifiés par la Ville. A titre indicatif, c’est plus de 91 000"° demandes annuelles
de permis d'occupation temporaire du domaine public qui ont été traitées par
les arrondissements en date de novembre 2021. Ces demandes touchent autant
I'occupation de la chaussée que celle des trottoirs et concernent la Ville, les
RTU, les projets partenaires’, les tournages de film ainsi que les projets privés
(p. ex. des chantiers de construction, le lavage de vitre). Les travaux de la Ville,
bien qu'ils représentent un faible pourcentage du total des interventions

se réalisent pour la plupart dans des quartiers centraux'? comme au centre-ville.

Bien que certains grands chantiers tirent a leurs fins comme le réaménagement
de la rue Sainte-Catherine et la station McGill pour le REM, le rythme des
mises en chantiers ne risque pas de diminuer pour autant. La Ville compte
investir dans la prochaine décennie (2021-2030) 9,4 G$'® dans ses infrastructures
routiéres et de |'eau et de grands projets partenaires se réaliseront et auront
une incidence majeure sur la circulation, notamment les travaux des tunnels
Louis-Hippolyte-La Fontaine, Ville-Marie et Viger.

De tels travaux nécessitent une planification™ et une coordination de I'ensemble
des chantiers se réalisant sur le réseau routier municipal afin de minimiser les
impacts sur la mobilité des usagers's.

4 Ce pourcentage a été calculé a la demande de la mairesse lors de I'exercice de report des
chantiers de 2021 a partir du nombre de permis octroyés en 2019 sur les territoires pour les
chantiers effectués par la Ville (16 225) versus ceux des autres exécutants (37 317).

5 Rues, ruelles, trottoirs, pistes cyclables, bordures.

& Réseau express métropolitain (REM), prolongement de la Ligne bleue, réfection majeure
du tunnel Louis-Hippolyte-La Fontaine.

7 Hydro-Québec, Energir, Bell, etc.

8  Projet sur la rue combinant dans un méme chantier des interventions de différents requérants
internes ou externes a la Ville.

9 Projets qui sont des interventions de courte durée a l'intérieur d'un programme de mise
a niveau des infrastructures (p. ex. I'eau, la voirie) ainsi que toute autre intervention ponctuelle
ne nécessitant pas un projet intégré.

10 Travaux planifiés et non planifiés.

11 La Ville a peu d'influence sur le calendrier de réalisation des projets partenaires.

12 En raison de 'age des infrastructures, de la densité de la population et de l'achalandage.
13 Montréal Budget 2021 et PDI 2021-2030.

14 Dans ce rapport, la planification fait référence a la réalisation des chantiers sur le territoire
et non la gestion d'un chantier.

15 L'expression «usager» désigne dans ce rapport tous les utilisateurs de la route, soit les piétons,
les cyclistes et les automobilistes, ainsi que les résidents des quartiers.
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Deux divisions sous le Service des infrastructures du réseau routier (SIRR)
se partagent principalement ces responsabilités (voir I'annexe 5.2. pour plus
de détails), soit:

La Division Assistance a la gestion des interventions dans la rue (AGIR)
qui a pour mission de planifier et coordonner les chantiers de la Ville
préalablement a leur réalisation sur le terrain afin de prévenir les enjeux
de mobilité;

L'équipe de coordination opérationnelle (COP) de la Division Gestion
des impacts et maintien de la circulation qui a pour mission d'assurer
la coordination des entraves sur le réseau municipal pour permettre
I'exécution et la cohabitation des chantiers.

Plus précisément, AGIR est responsable de la planification de la réalisation
des projets, qui est le processus par lequel les interventions sur les
infrastructures sont identifiées, programmées, priorisées et coordonnées.
Ses responsabilités sont de:

16
17
18
19

préparer la programmation’ annuelle des travaux des services

centraux exécutés par la Direction des infrastructures (DI) du SIRR"

ce qui comprend la planification des projets intégrés standards (PI)

et 'ordonnancement'® des projets non intégrés (PNI) suite a une analyse
de mobilité. Plus spécifiquement, la programmation annuelle des travaux
par AGIR comprend:

- la planification de la réalisation des Pl selon les priorités des interventions.
L'intégration permet de regrouper I'ensemble des besoins identifiés
par les requérants internes’? et externes pour un méme trongon de rue,
afin d'optimiser les interventions et d'éviter d’ouvrir la rue plusieurs fois
et ainsi réduire les nuisances pour les usagers (p. ex. la reconstruction
d'un aqueduc incluant un réaménagement de rue);

- la priorisation des Pl a réaliser en fonction des criteres établis au sein
de la Ville;

— l'ordonnancement des PNI, soumis par les requérants a I'an moins
un, selon une analyse de mobilité afin de minimiser les impacts sur
la mobilité (p. ex. le programme de réhabilitation de chaussées
par planage-revétement et les programmes de réhabilitation des
aqueducs/égouts);

Liste finale de tous les projets intégrés planifiés pour la réalisation sur le terrain.
Réalisation selon cet ordre: parachévement, enfouissement des fils, pistes cyclables, PI.
Réaliser les travaux dans un ordre (p. ex. avant tel autre projet ou bien le faire apres 'année scolaire).

Les principaux requérants internes sont la Direction des réseaux d'eau (DRE) du SE ainsi que la
Division Gestion des actifs routiers et cyclables du Service de I'urbanisme et de la mobilité (SUM).
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planifier et coordonner les travaux intégrés avec ceux des autres services
centraux?’, les arrondissements, les RTU et autres partenaires externes,
ce qui inclut de:

— proposer des exigences de coordination ou un ordonnancement
de la réalisation des travaux;

— proposer des mesures de mitigation pour favoriser la mobilité;

présenter annuellement aux élus responsables I'ensemble des projets
planifiés de la Ville pour les fins d'autorisation (programmations)
(voir le tableau 1).

Cependant, cela ne comprend pas la préparation des programmations
des projets d’envergure?’, des projets exécutés par le Service de |'eau
(SE) et de ceux des arrondissements, celle-ci étant faite par les services
ou arrondissements responsables des travaux.

20 Projets d'envergure et des projets exécutés par le SE.

21 Grands projets de la Direction de |'urbanisme et de la Direction de la mobilité du SUM, ainsi que
ceux des grands projets partenaires et du Service des grands parcs, du Mont-Royal et des sports.
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TABLEAU 1

Comparatif des programmations des projets planifiés au sein
de la Ville de Montréal depuis 2021

Programmations des projets
et programmes présentés aux élus

2021 avant . .
Projets planifiés révision 2021 révisé

Nombre
de projets

Projets intégrés exécutés par la Direction des infrastructures
du Service des infrastructures du réseau routier

Projets standards 29 94 23 76
32 130 18

Projets autres exécutants

36 149

Projets d’envergure??

Projets du Service
de 'eau et des 28 133 24 130 24 131
arrondissements

ol proetsploiés | 8 | 357 | s | 308 | &1 | 47

Programmes (projets

non intégrés, exécutés 2021 avant =
. i 2021 révisé
par le Service des révision M$
infrastructures M$

du réseau routier)?
Chaussées + Ponts 91 o1 27
et tunnels
Rehab|||tat|on,des 98 93 106
aqueducs et égouts
Entrées de services 35 35 35
en plomb
Autres (p. e Igs pistes 42 42 41
cyclables, I'éclairage)

Investissements totaux
programmes

Investissements
totaux projets
planifiés/ programmes

Source: Tableau produit par le BVG de la Ville en fonction des données recensées lors de nos
travaux d'audit.

22 Projet d'envergure correspond a un projet associé a des enjeux importants pour la Ville
(Extrait du Cadre de gouvernance des projets et programmes de la Ville de Montréal).

23 Interventions annuelles visant la mise a niveau des actifs (p. ex. la chaussée, les égouts).
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Pour I'année 2021, a la demande des élus, la Ville a reporté 20 (33 %) projets intégrés
(standards/envergures) qui étaient prévus a la programmation initiale (61), afin

de diminuer les entraves et permettre plus de fluidité sur le réseau routier et ainsi
donner du répit a la population. Ces chantiers impliquent des travaux majeurs

et mineurs et concernent surtout des reconstructions et réhabilitations d'aqueducs
et d'égouts. Seuls les projets de la Ville ont été visés par cette décision. La Ville

a également identifié une cinquantaine d'axes de mobilité?** qui se doivent d'étre
libres d'entraves afin de favoriser la circulation. Ces axes sont déterminés de facon

a contourner les chantiers majeurs. Seuls les travaux d’'urgences ainsi que certains
travaux de promoteurs et travaux ponctuels sont permis.

Les responsabilités de la COP sont d'assurer une coordination opérationnelle

des entraves en proposant des mesures de mitigation a déployer sur le réseau
routier pour permettre la cohabitation et le séquengage harmonieux des chantiers,
et ce, afin de résoudre les conflits potentiels et d’en atténuer les impacts sur

la collectivité. Les travaux de la COP se concentrent plutét dans les axes et les
secteurs névralgiques® c'est-a-dire ou se cotoient plusieurs chantiers, et dont les
entraves sont susceptibles de créer des conflits. Dans les autres cas ot la COP
n'intervient pas, cette coordination est assumée par les arrondissements.

2. Objectif de l'audit et portée des travaux

En vertu des dispositions de la Loi sur les cités et villes, nous avons réalisé une mission
d‘audit de performance portant sur la Gestion des chantiers sur la voie publique—volet
planification intégrée et coordination. Nous avons réalisé cette mission conformément
3 la Norme canadienne de missions de certification (NCMC) 3001, du Manuel de CPA

Canada - Certification.

Cet audit avait pour objectif de sassurer que la Ville s'est dotée d'une approche
structurée lui permettant d'avoir proactivement une vue de I'ensemble des chantiers
qui pourraient impacter son réseau routier afin de chercher a en minimiser les entraves
et les impacts pour les citoyens.

La responsabilité du vérificateur général de la Ville consiste a fournir une conclusion
sur les objectifs de |'audit. Pour ce faire, nous avons recueilli des éléments probants
suffisants et appropriés pour fonder notre conclusion et pour obtenir un niveau
d‘assurance raisonnable. Notre évaluation est basée sur les critéres que nous avons
jugés valables dans les circonstances. Ces derniers sont exposés a 'annexe 5.1.

Le vérificateur général de la Ville applique la Norme canadienne de contréle
qualité (NCCQ) 1 du Manuel de CPA Canada-Certification et, en conséquence,

24 Axes artériels sans ou avec travaux planifiés pour contourner les chantiers majeurs dans
la mesure du possible, et pour maintenir la mobilité des usagers (p. ex. la rue Notre-Dame,
la rue Sherbrooke, I'’Avenue De Lorimier, le boulevard René-Lévesque).

25 Ces secteurs varient d'une année a l'autre. Par contre, depuis quelques années, ces secteurs
se concentrent dans les arrondissements de Ville-Marie, Le Sud-Ouest, d’Ahunstic-Cartierville,
de Rosemont-La Petite-Patrie (RLPP), et du Plateau-Mont-Royal.
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maintient un systeme de controle qualité exhaustif qui comprend des politiques et des
procédures documentées en ce qui concerne la conformité aux regles de déontologie,
aux normes professionnelles et aux exigences légales et réglementaires applicables.
De plus, il se conforme aux regles sur I'indépendance et aux autres régles de
déontologie du Code de déontologie des comptables professionnels agréés,
lesquelles reposent sur les principes fondamentaux d'intégrité, de compétence
professionnelle et de diligence, de confidentialité et de conduite professionnelle.

Nos travaux d'audit ont porté sur la période s'échelonnant du 1¢" janvier 2019

au 30 septembre 2021, mais pour certains aspects, des données postérieures

ont également été considérées. lls ont principalement été réalisés entre les mois

de mai 2021 et décembre 2021. Nous avons toutefois tenu compte d‘informations qui
nous ont été transmises jusqu'en mars 2022. lls ont consisté a effectuer des entrevues
aupres du personnel, a examiner divers documents et a réaliser les sondages que
nous avons jugés appropriés en vue d'obtenir 'information probante nécessaire.

Nous avons exclu de la portée de notre mission, la démarche du processus

de coordination opérationnelle (démarche réalisée par la COP), mais nous avons
toutefois regardé le processus qui permet de déterminer le choix des secteurs que

la COP couvrira dans le cadre de ces travaux, afin de s'assurer qu'il y ait une continuité
dans la planification et la coordination des chantiers sur le territoire de la Ville.
Egalement, nous avons exclu la planification des chantiers effectués par les partenaires
externes, les informations diffusées aupres du public concernant les impacts causés
par les chantiers, les processus d'octroi des consentements municipaux? ainsi que les
permis d'occupation du domaine public. Egalement, le développement de la solution
applicative AGIR a été exclu.

Ces travaux ont principalement été réalisés aupres des unités d'affaires suivantes:

Le Service des infrastructures du réseau routier (SIRR) (Direction de la gestion
du portefeuille de projets, Direction des infrastructures);

Le Service de I'eau (SE) (Division stratégies et pratiques d'affaires);
Le Service de l'urbanisme et de la mobilité (SUM) (Direction de la mobilité);

L'Arrondissement de Rosemont—La Petite-Patrie (RLPP)
(Direction du développement du territoire et des études techniques);

LArrondissement de Céte-des-Neiges—Notre-Dame-de-Grace
(Division des études techniques);

LArrondissement Le Sud-Ouest (Direction des travaux publics, Division
du bureau de projet, Direction de 'aménagement urbain et du patrimoine);

LArrondissement de Ville-Marie (VM) (Direction des travaux publics,
Direction de I'aménagement urbain et du patrimoine).

26 Désigne l'approbation écrite donnée par la Ville, appelée consentement municipal avec
ou sans condition, pour permettre aux RTU d'effectuer des interventions sur I'emprise publique
et d'occuper de facon permanente le domaine public. Ce consentement est reconnu par les
autorités fédérales (article 43 de la Loi sur les telécommunications) et la Régie de I'énergie
comme étant requis pour tous les travaux sur le domaine public de la municipalité.
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A la fin de nos travaux, un projet de rapport d'audit a été présenté, aux fins

de discussions, aux gestionnaires concernés au sein des unités d'affaires auditées.
Le rapport final a été transmis a la Direction de chacune des unités d'affaires
concernées pour l'obtention d'un plan d‘action et d'un échéancier pour la mise
en ceuvre des recommandations les concernant. Une copie du rapport final

a également été transmise a titre informatif, a la Direction générale, au directeur
général adjoint du Service aux citoyens, au directeur général adjoint de la Mobilité
et attractivité, au directeur général adjoint du Service de concertation des
arrondissements ainsi qu‘aux directeurs et directrices des arrondissements non
directement visés par nos travaux d'audit, afin qu'ils puissent mettre en ceuvre les
recommandations lorsque la situation le justifie.

3. Résultats de l'audit

3.1. Gouvernance des processus de planification de la réalisation
des projets et de coordination opérationnelle

3.1.1. Roles et responsabilités pas suffisamment définis

Le fait que plusieurs acteurs interviennent dans les processus de planification

de la réalisation des projets et |la coordination opérationnelle des chantiers
nécessite que les réles et les responsabilités de chacun, incluant leurs interrelations,
soient clairement définis, documentés et communiqués pour assurer la mise

en ceuvre efficiente des processus.

Les réles et les responsabilités des équipes AGIR et de la COP ont été documentés
pour des besoins internes sans toutefois préciser ceux des autres intervenants®’
impliqués dans les processus.

Toutefois, des précisions et des clarifications ont été apportées de maniére ad hoc
dans des rencontres entre AGIR et la Division de la conception des travaux de la DI.
C'est ainsi que dans un atelier de travail, elles sont venues déterminer les roles

et les responsabilités de chacune des équipes (AGIR et la Division de la conception)
pour certaines étapes du processus de priorisation des projets intégrés. Toutefois,
bien qu'un compte rendu ait été envoyé aux participants suite a la rencontre, ces
roles et responsabilités ne sont pas formellement documentés et partagés avec
d‘autres intervenants.

De méme, la COP, dans le cadre d'une initiative interne, a effectué un diagnostic
(fin 2019) qui identifie des problématiques lors d'interventions par les différentes
parties prenantes?® en matiere de gestion de la circulation et de coordination
opérationnelle. A titre d'exemple, lors de coordination des projets dans un secteur
couvert par la COP, des permis peuvent étre octroyés par |'arrondissement sans
faire I'objet de concertation au préalable avec la COP. En date des travaux d'audits,

27 Planification: requérants pour les projets intégrés et d’envergure, Division de la conception
des travaux. Coordination: les arrondissements, |'escouade mobilité.

28 Escouade mobilité, arrondissement, Comité mobilité Montréal, Centre de gestion de la mobilité.
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I'escouade mobilité avait été rencontrée par la COP pour les sensibiliser sur les
problématiques soulevées dans son diagnostic quant aux réles et responsabilités.
Les arrondissements ont quant a eux été informés lors des nombreuses rencontres
qu'ils ont eues avec la COP dans le cadre de leur travail.

La COP fait également un rappel écrit de ses responsabilités aupres des
arrondissements dans le cadre des exercices post mortem qu'elle fait suite
a I'examen des activités de coordination opérationnelle réalisées dans l'année.

Bien qu’AGIR et la COP aient réalisés différentes activités de communication?”
de leurs réles et responsabilités, aucune documentation officielle na été
communiquée aux intervenants avec lesquels ils interagissent.

Les requérants que nous avons rencontrés ne disposaient pas de documentation
de leurs réles et responsabilités en lien avec les activités de ces processus.
Aucun document ne décrit les interrelations entre les différents intervenants dans
les processus de planification et de coordination opérationnelle des chantiers

ni la délimitation des responsabilités de chacun d’eux. Sans précision claire, il est
difficile pour les requérants de savoir ce qui est attendu d'eux.

Ces différentes situations mettent en lumiére la nécessité de mieux définir les roles
et les responsabilités de chaque intervenant dans ces processus et d'en assurer
la communication.

3.11.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

en collaboration avec les parties prenantes de s'assurer que les réles et les
responsabilités de I'ensemble des intervenants impliqués dans les processus
de planification de la réalisation des projets et de coordination opérationnelle
des chantiers soient clairement définis, documentés, communiqués pour

en faciliter leur application.

3.1.2. Echanges d’informations insuffisantes

Comme mentionné précédemment, AGIR et la COP se partagent les
responsabilités de coordination des projets, mais a des moments différents

dans le temps. Ainsi, a chaque début d'année de la réalisation des projets sur

le terrain, AGIR fait la passation des informations de la programmation a la COP
qui permet aux deux équipes d'échanger sur les projets planifiés ainsi que sur

les mesures de coordination proposées. Cependant, une fois la coordination sur

le terrain terminée, il n'existe aucun mécanisme en place qui permet aux deux
équipes d'échanger de la vision concrete sur le terrain de |'application des mesures
soulevées par AGIR.

29 Incluant la présentation de la programmation 2022 aux arrondissements par le SIRR.
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Ainsi, le peu d'échanges d'informations entre les deux équipes fait en sorte que
des problématiques soulevées lors des travaux ne sont pas toujours partagées,
ce qui a pour conséquence qu'elles ne sont pas prises en charge, pouvant ainsi
limiter 'amélioration de la mobilité sur le terrain.

3.1.2.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

de se doter d'un mécanisme d'échange d'informations entre les équipes
responsables de la coordination afin de permettre de discuter des enjeux
soulevés lors de travaux et d’assurer leurs prises en charge.

3.2. Processus permettant de capter I'ensemble des projets

3.2.1. Identification insuffisante de I'ensemble des projets de la Ville
de Montréal impactant la voie publique

Pour produire une planification de la réalisation des projets des services centraux
qui soit efficace, il est important que le processus capte I'ensemble des projets
qui se réaliseront sur le territoire®, et ce, afin de les intégrer, les coordonner et les
ordonnancer dans le but d'assurer la mobilité des usagers.

Dans le cadre de son processus de programmation annuelle, AGIR, en collaboration
avec les requérants qui ont des besoins d’intervention dans la rue, recoit la liste
des projets standards pour intégration et les PNI. Elle regoit aussi les informations
sur les projets d'envergure par les directions responsables®, les projets exécutés
par le SE et certains projets des arrondissements®2. Bien qu’AGIR n‘ait pas

la responsabilité d'assurer la planification de ces autres projets, elle en tient compte
dans le cadre de l'analyse de mobilité afin de coordonner la réalisation des projets.
Finalement, AGIR consulte I'outil Info-RTU afin de s’assurer de recenser les autres
projets qui ne lui ont pas été communiqués et qui peuvent avoir un impact sur

sa programmation.

En 2013, la Ville s'est dotée de I'encadrement administratif « Directive d'utilisation
d’info-RTU*** Réseaux techniques urbains»** qui s'applique a tous les services
municipaux et les arrondissements de la Ville lorsqu'ils planifient ou réalisent des
travaux qui sont susceptibles de générer des entraves significatives dans I'emprise
publique. Linscription des données doit se faire dés que les informations sont
disponibles et sans délai. Un manquement a cet égard a pour conséquence que les
projets non entrés ne seront pas pris en compte dans la planification des travaux
ou dans l'analyse de mobilité.

30 Dans la mesure ou la Ville peut obtenir I'information des projets des partenaires externes.

31 Grands projets de la Direction de la mobilité et de la Direction de l'urbanisme du SUM ainsi
que ceux des grands projets partenaires et du Service des grands parcs, du Mont-Royal
et des sports.

32 Ceux délégués par le Service de I'eau artériel (selon I'article 85) ou local.
33 En cours de révision lors des travaux d'audit.
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Bien que I'ensemble des arrondissements audités ait mentionné effectuer

la planification de leurs travaux, aucun ne partage cette planification avec AGIR.

lls mentionnent toutefois les inscrire dans Info-RTU. Ceci peut expliquer les

raisons des quelques relances qu‘a di effectuer AGIR auprés de l'arrondissement
de VM afin de connaitre leurs travaux prévus en 2021 et ainsi en tenir compte dans
le cadre des analyses de mobilité et la programmation. AGIR a procédé ainsi, car
I'arrondissement de VM comprend plusieurs chantiers qui impactent la rue.

Bien que cette directive sur Info-RTU existe, des tests effectués dans le cadre
de nos travaux a partir d'informations recueillies aupres des planifications
d‘arrondissements et de la COP démontrent que certains arrondissements

de notre sélection ne saisissent pas tous leurs travaux dans Info-RTU.

A titre d'exemple des projets planifiés de saillie drainante®, de piste cyclable,

de rue piétonne et d'interventions de sécurisation aux abords des écoles dans
I'arrondissement de VM et/ou l'arrondissement de RLPP n‘ont pas été retrouvés
dans 'application.

L'application Info-RTU ne permet pas de saisir des projets immobiliers qui
peuvent impacter la rue comme les projets de promoteurs privés (p. ex. des
trottoirs barrés ou des fermetures de rue). AGIR n'est informé de ces projets
que lorsque I'arrondissement a délivré le permis d’occupation temporaire

du domaine public. Or, il est rendu trop tard a cette étape, car AGIR n'est plus
en phase de planification, et ces projets risquent d'impacter d'autres projets qui
ont été planifiés auparavant. Si AGIR avait été informé plus rapidement, soit lors
de la démarche d'obtention du permis de construction, la planification de certains
projets de la Ville aurait pu étre différente, car des exigences auraient pu étre
incluses lors de I'émission du permis, afin de permettre une meilleure mobilité
aux usagers.

Dans un désir d'améliorer la planification dans le secteur névralgique

de l'arrondissement de VM, AGIR a fait parvenir une lettre a l'arrondissement

a la fin de 2020. Celle-ci aborde certains aspects qui mériteraient d'étre améliorés,
ainsi que quelques recommandations qui bonifieraient les planifications futures,
notamment I'absence d'un procédé qui permettrait d'aviser AGIR automatiquement
des démarches de promoteurs immobiliers désirant effectuer un projet,

et I'absence d'intervenants clés pouvant aiguiller AGIR sur des projets d’'urbanisme
lors des rencontres de planification. Toujours dans cette lettre, AGIR fait un rappel
sur I'importance de saisir et de maintenir a jour les informations dans Info-RTU.
Cependant, aucun suivi na été fait de part et d'autre suite a I'envoi de la lettre.

En plus des arrondissements qui ne communiquent pas tous leurs projets a AGIR,
les travaux d’audit ont également mis en lumiére d'autres projets qui ont été
planifiés par des services centraux qui impactent la rue sans qu’AGIR en ait été
informé. C'est le cas de la construction du projet d’envergure du complexe
aquatique de Rosemont ayant encouru la fermeture complete d'un trongon

de la rue Bellechasse en 2021. Bien que le projet présenté en 2019 aux comités

34 Ontario/Sanguinet (2021) dans I'arrondissement de VM et au coin de la 13¢ et 14¢ avenue/Soubiros (2022)
dans l'arrondissement de RLPP.
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de gouvernance des projets et programmes d'immobilisations® fasse état

de conflits de mobilité et de mesures de mitigation, AGIR n‘a jamais été informée
de ce projet avant cet audit. Egalement, le processus de gouvernance des projets
d'envergure stipule que lorsqu’un projet impacte le domaine public ou constitue
un enjeu pour la mobilité, des démarches doivent étre entreprises afin qu’AGIR
en soit informé. Depuis la mise en place de ce mécanisme, AGIR n‘a pas été
sollicitée pour aucun projet d’envergure.

Egalement, 3 PNI comme des chambres de vanne du SE n‘ont pas été

soumises a AGIR pour réalisation en 20213¢ bien qu'elles fassent partie de leur
planification interne. Malgré cet oubli, il était nécessaire de réaliser les travaux

en 2021. AGIR a été informée de I'oubli d'un de ces projets. Elle a ainsi été
contrainte de refaire une analyse de mobilité et de soumettre des exigences

de circulation pour que les travaux puissent se réaliser. Pour la réalisation des

2 autres chambres de vanne, AGIR na jamais été informée des travaux. C'est la COP
qui a découvert ces 2 projets dans le cadre de ses activités. Elle a di les harmoniser
avec les autres travaux dans le secteur. Bien qu'ils s'agissent de PN, ils doivent étre
connus par AGIR afin d’en tenir compte dans les analyses de mobilité pour s'assurer
gu’il y a une coordination sur le terrain. AGIR ne pourra pas retarder leur réalisation,
mais elle pourra ajuster la séquence de réalisation des travaux qu’elle planifie pour
éviter des enjeux de circulation avec ces projets.

Bien que le processus de programmation actuel ait capté une grande partie des
projets de la Ville a réaliser, celui-ci ne permet pas a AGIR de recenser I'ensemble
de ceux-ci. En conséquence, le portrait incomplet des projets peut conduire a des
conflits lors de la réalisation des travaux et des enjeux de mobilité, mettant plus
de pression sur les activités de la COP et pouvant engendrer du mécontentement
par les usagers.

3.21.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

de se doter d’'un mécanisme qui permet de recenser |'ensemble des projets
d’infrastructures planifiés par les services centraux qui peuvent avoir

un impact sur la rue, et ce, afin d'avoir une vue d’ensemble des projets a venir
et permettre une meilleure planification des projets.

3.2.1.B. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

en collaboration avec un ou des arrondissements de mettre en place, dans

le cadre d’un projet pilote, un mécanisme qui permet de capter en temps
opportun I'ensemble des travaux des arrondissements afin de permettre une
meilleure planification des projets sur le territoire.

35 Ce projet se qualifie d'envergure selon les critéres du Cadre de gouvernance des projets
et programmes de la Ville, il'est donc tenu de suivre le processus de gouvernance de ce cadre.

36 Sur la rue Notre-Dame prés de Georges V a la limite entre Montréal-Est et |'arrondissement
de Mercier—Hochelaga-Maisonneuve et sur la rue Papineau et |a rue Iberville dans
I'arrondissement du Plateau-Mont-Royal.
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3.2.1.C. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

en collaboration avec un ou des arrondissements d'établir, dans le cadre
d’un projet pilote, un mécanisme permettant d'identifier et d’obtenir les
informations relatives aux chantiers de promoteurs privés ou institutionnels
hors rue en amont a leurs réalisations afin qu'il puisse en tenir compte dans
la planification des projets de la Ville de Montréal.

3.2.1.D. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

de rappeler a I'ensemble des services centraux et les arrondissements

la directive d'utilisation d'Info-RTU et de mettre en place les mécanismes
de suivi qui s'imposent pour s'assurer de l'inscription compléte et a jour des
informations sur les projets planifiés.

3.3. Processus s'appuyant sur une analyse structurée

Les travaux d'audit visaient notamment a examiner la démarche des processus
de planification et de coordination afin de s'assurer que ceux-ci sont appuyés
par des analyses de mobilité permettant d’harmoniser la réalisation des travaux
sur le territoire. Bien que 'audit ne couvre pas la démarche du processus

de coordination opérationnelle, nous avons regardé le processus qui permet
de déterminer le choix des secteurs que la COP couvrira dans le cadre

de ces travaux, afin de s'assurer qu'il y ait une continuité dans la planification

et la coordination des chantiers sur le territoire de la Ville.

3.3.1. Processus de programmation annuelle des projets non performant

La programmation annuelle des projets s'appuie sur un processus qui a été
défini officiellement en 2017. L'exercice de programmation annuelle débute lors
de la réception des listes des besoins d'interventions de la DRE et de la Division
de la gestion stratégique des actifs du SUM.

Afin de savoir si ces besoins d’interventions peuvent étre retenus pour intégration,
AGIR effectue une analyse de mobilité qui consiste a vérifier que le:

trongon ou se réaliseront les travaux n'est pas visé par un moratoire (Regles
d'intégration®” que la Ville s'est dotées afin, notamment, d'éviter d'intervenir
plusieurs fois sur les mémes trongons dans un court laps de temps);

projet ne contribue pas a créer des enjeux majeurs de mobilité de par son
ajout a d'autres travaux déja présents dans le secteur.

37 Ces regles constituent un encadrement qui dicte quelles sont les exigences d'intégration
ou de coordination en fonction des types d'intervention sur la chaussée a réaliser
(p- ex. la reconstruction ou la réhabilitation d'un aqueduc).
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Ces analyses s'alimentent des informations obtenues dans Info-RTU

et de la connaissance par AGIR des projets dans le secteur analysé. Les résultats
de ces analyses ainsi que les justificatifs sont consignés a méme les listes

de besoins recues. Cette analyse de mobilité tient compte des projets des autres
services centraux comme ceux exécutés par le SE (Direction de |'épuration des
eaux usées (DEEU)/Direction de |'eau potable (DEP)), ceux des ponts et tunnels
et les projets soumis dans le cadre des programmations des projets d’envergure,
notamment ceux du SUM et de la Direction des grands projets partenaires
(DGPP). Le but est de coordonner I'ensemble des travaux et d’assurer la mobilité.
Cependant, tout comme pour certains projets standards, il arrive qu’AGIR doive
demander a la DEEU/DEP de reporter un projet, car celui-ci nuit a la mobilité.
Cette décision est prise en collaboration avec le SE afin d'évaluer I'urgence des
travaux et I'impact du report.

Une fois les projets analysés, ils sont inscrits dans un document partagé avec
les autres requérants de la Ville pour débuter I'intégration de leurs besoins.
Une fois les projets retenus, le processus se poursuit avec la priorisation des
projets a réaliser. C'est lors d'ateliers de travail®*® avec les requérants que
I'ensemble des projets sont discutés afin de les prioriser®® et retenir ceux qui
seront réellement effectués en fonction des budgets de chaque requérant.
L'exercice de programmation se termine lorsqu'il y a consensus de |'ensemble
des parties, et la programmation des projets standards est considérée finale

a la suite de sa présentation aux élus responsables des infrastructures de I'eau,
de l'urbanisme et de la mobilité. C'est a ce moment qu’AGIR fait la passation aux
équipes d'avant-projet et de conception de la Direction des infrastructures.

En paralléle a I'exercice de programmation des projets standards, AGIR analyse
la mobilité des PNI (plus de 1 000 annuellement) soumis pour réalisation I'année
suivante. Les résultats de ces analyses permettent a AGIR de déterminer la liste
des projets qui peuvent se réaliser en fonction de différentes contraintes

et mesures de mitigations qu‘elle recommande. Ces mesures proposées

sont soit la coordination des travaux avec les autres projets dans le secteur

ou l'ordonnancement de travaux dans le temps.

Selon AGIR, les requérants et les équipes d'avant-projet et de conception

de la DI, la programmation des projets intégrés doit étre finalisée idéalement deux
ans avant le début des travaux pour permettre aux différentes équipes de franchir
toutes les étapes préalables au déploiement des projets sur le terrain, notamment
la préparation des requis pour la phase d'avant-projet et de conception. A ce titre,
elles se sont dotées d'une ligne du temps*® avec les différentes étapes a franchir
par trimestre pour y arriver (voir 'annexe 5.3.). Le tableau 2 présente les écarts

en mois entre le début des travaux de programmation, la présentation aux élus,

et la ligne de temps.

38 Environ quatre rencontres par année.

39 Les projets priorisés sont les parachevements, les enfouissements, les pistes cyclables, les Pl
(projet de la DRE priorité 1 et priorité 1 ou 2 du SUM, etc.).

40 QOctobre 2021.
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Bien que I'exercice de programmation respecte en grande partie la démarche
du processus établi en 2017, et que les analyses de mobilité soient effectuées,
nos travaux ont mis en lumiére que son fonctionnement n’est pas optimal,

car il ne permet pas de produire une programmation dite finale 2 ans avant

la réalisation des travaux sur le terrain (p. ex. une finale en mars 2021 pour une
réalisation en 2023). Une partie du retard dans le calendrier des planifications
est attribuable aux impondérables vécus en 2020 (pandémie) et 2021 (greve
des scientifiques). Lautre partie est causée par un manque de rigueur dans

la transmission des informations par les requérants, ce qui ne permet pas

de débuter l'exercice de programmation plus t6t afin d'arriver a produire une
programmation qui puisse étre finale 2 ans avant la réalisation des travaux.

Quelques raisons expliquent ces délais, notamment:

La soumission tardive de certains intrants (p. ex. les projets de pistes
cyclables pour 2022 ont été regus par AGIR a la fin novembre 2020 et ceux
de 2023 fin septembre 2021);

Les délais encourus pour la mise a jour de certaines informations, a titre
d'exemple la DRE a pris un mois pour mettre a jour les projets retenus
pour 2023, malgré qu’AGIR les ait relancés a quelques occasions;

Le temps requis pour effectuer de nouvelles analyses de mobilité suite
a I'ajout de projets en cours de programmation (p. ex. un projet de la DRE
a été ajouté en novembre 2020 pour une réalisation en 2022).

Bien que ces délais pris individuellement aient pu sembler négligeables, une

fois cumulés, ils réduisent le temps disponible pour la préparation des prérequis
d‘avant-projet mettant a risque la réalisation de projets planifiés. De ce fait, les
délais de production de la programmation 2022 ont eu pour effet que les prérequis
de certains projets ne pouvaient étre produit dans les temps nécessaires par
manque de capacité, ce qui a entrainé que 11 projets planifiés standards ont été
mis sur la liste des projets en surprogrammation®'.

Egalement, pour la programmation 2023, sur la quarantaine de projets proposés
par la DRE pour lesquels une analyse de mobilité a été effectuée par AGIR,
seulement une quinzaine de projets ont été retenus puisque la DRE/SUM n'avait

la certitude de pouvoir fournir a temps les prérequis nécessaires pour la réalisation
de ceux-ci. Les autres projets non priorisés ont été reportés a I'année suivante.
AGIR a donc effectué des travaux/analyses qui n‘auront servi a rien, ce qui n'est pas
efficace dans un tel processus.

Il'y aussi de l'inefficacité lorsque vient le temps d'effectuer I'analyse de faisabilité
des PNI dans I'année précédant leurs réalisations. AGIR requiert que les projets
(plus de 1 000 annuellement) lui soient soumis en février afin de lui donner le temps
d'effectuer I'analyse de mobilité et d'effectuer ses recommandations. Or, certains
requérants soumettent tardivement la liste de leurs projets. Par exemple, pour

la planification 2022, les projets d'entrées de service en plomb ont été regus vers

41 La surprogrammation consiste en des projets qui ne seront pas réalisés dans la programmation
pour laquelle ils étaient prévus, a moins qu’ils ne remplacent des projets standards planifiés qui
finalement ne pourront pas étre réalisés.
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le mois de juin 2021, et en octobre pour ceux des chambres de vannes apres des
relances par AGIR. Etant donné le nombre de projets de remplacement d’entrées
de service en plomb et que les travaux se réalisent sur plusieurs semaines, ils ont
un impact important sur la mobilité. Ainsi, plus vite ils sont connus, meilleure sera

la coordination avec les autres travaux dans les environs. Il est plus efficace pour
AGIR de recevoir toutes les listes de PNI en méme temps, et ce, le plus tét possible
dans I'année, pour permettre une meilleure analyse et coordination des projets tout
en laissant plus de temps pour la préparation des devis. Lorsque les PNI sont recus
a différents moments, cela implique la reconduite d'analyses a chaque fois.

En conséquence, malgré le temps investi par les parties prenantes a la préparation
de la programmation annuelle, son déroulement actuel ne permet pas de produire
une planification des projets dans les délais permettant d'assurer leur réalisation.
De ce fait, I'analyse des motifs occasionnant les délais lors de la production s'avere
essentielle afin d'y apporter les correctifs requis.

3.3.1.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier
en collaboration avec le Service de I'eau et le Service de I'urbanisme
et de la mobilité de revoir les dates critiques des différentes étapes
du processus de programmation et de veiller a les respecter afin

de favoriser la réalisation des projets planifiés.

3.3.2. Perte financiére encourue pour non-respect des exigences liées
au programme de subvention

Depuis janvier 2019, les gouvernements du Canada et du Québec ont mis en place
un nouveau programme d‘aide nommé « Fonds pour l'infrastructure municipale
d'eau (FIMEAU)» afin d'aider les municipalités a se conformer a de nouvelles
normes concernant la santé publique et I'environnement ainsi qu‘a assurer

la pérennité de leurs infrastructures.

Ce programme est sous la responsabilité du ministere des Affaires municipales
et de I'Habitation. Les modalités de ce programme prévoient que la Ville
dispose d'une aide financiére maximale de 210,96 M$ entre le 25 juin 2019

et le 31 octobre 2027. Pour bénéficier des subventions, les contrats de réalisation
de travaux subventionnés ne peuvent étre octroyés avant I'acceptation des
programmations des travaux prévus par le SE par les 2 paliers gouvernementaux.

Lors du premier appel de projets, 11 programmations de travaux totalisant 84 M$
ont été soumises par le SE aux gouvernements. Ces travaux, principalement des
réhabilitations de conduites d'égouts, ont regu |'approbation du gouvernement
provincial le 19 mai 2020 et du fédéral le 16 juin 2020. Cependant, pour

certains travaux de réhabilitation subventionnés, les contrats ont été octroyés
par la Ville avant 'approbation des programmations par les gouvernements
invalidant ainsi les ententes de subventions. La Ville s'est donc vue privée d'une
subvention de 10,6 M$. Bien que cette somme ait été retournée dans I'enveloppe
du programme FIMEAU de la Ville et sera disponible pour de futurs appels

de projets, la Ville a di financer ces travaux a méme ses fonds ce qui n'était pas
prévu au départ.
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Egalement en janvier 2021, sans la vigilance de la DRE, un montant de 1,4 M$

en subventions, également pour des réhabilitations, aurait pu étre perdu si AGIR
n'était pas revenu sur sa décision. Initialement AGIR avait refusé la réalisation

de ces projets pour des raisons d'enjeux de mobilité ou de moratoire.

AGIR mentionne ne pas étre informée des projets subventionnés au moment
d'effectuer les analyses de mobilité pour les projets soumis par le SE.

Par conséquent, bien qu'il y ait en place un contréle au sein du SE qui permet

de capter ces problématiques, ce contréle vient aprés qu’AGIR ait effectué ses
analyses de mobilité et refusé les travaux. Cette fagon de faire n'est pas optimale
puisqu’AGIR doit refaire a nouveau des analyses de mobilité pour ces mémes
projets et soumettre des mesures de mitigation.

3.3.2.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier d'établir
un mécanisme dans le cadre de la programmation annuelle qui permet
d’identifier les projets subventionnés, les prioriser et de s'assurer que les
exigences du programme sont respectées, et ce, afin de bénéficier des sommes
prévues au programme.

3.3.3. Axes de mobilité entravés malgré les consignes définies par
la Ville de Montréal

Comme mentionné précédemment, la Ville a défini des axes de mobilité

sur son territoire afin d'y limiter les travaux et les entraves dans une optique
d‘assurer la mobilité des usagers. Seuls les travaux d'urgences, certains

travaux de promoteurs immobiliers et les travaux ponctuels avec entraves
mineures*? réalisés par la Ville et les RTU sont permis. Or, pour s'assurer que les
arrondissements responsables de I'octroi des permis d'occupation temporaire

du domaine public respectent les demandes de travaux sur ces axes, un processus
de validation des demandes d’intervention d'urgence a été mis en place par

le SIRR.

Les arrondissements ont été appelés a en prendre connaissance lors

de rencontres virtuelles en mars 2021 et le SIRR a envoyé une note a I'ensemble
des arrondissements en juillet 2021 leur demandant de mobiliser leurs équipes

a I'application du nouveau processus. Or, dans le cadre des travaux d'audit,

3 arrondissements sur les 4 rencontrés ont mentionné ne pas connaitre

ce processus. De plus, selon des statistiques obtenues auprés de la COP, pour

les arrondissements qu’elle couvre, certains de ces axes ont fait I'objet d'octroi

de plusieurs permis en 20214* (voir le tableau 3). Sans connaitre le motif pour
chacun de ces permis, il y a lieu de se questionner a savoir s'ils étaient tous en lien
avec une intervention d'urgence.

42 Des travaux qui sont limités dans 'espace et le temps et sans impact majeur sur la circulation
et I'occupation du domaine public.

43 Pour la période d'avril a octobre, depuis la mise en production de la plateforme d’AGIR-Permis.
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Nombre de permis émis sur certains axes de mobilité
pour les principaux arrondissements couverts par l'équipe

de coordination opérationnelle

Principaux arrondissements couverts

par I'équipe de coordination

Nombre de permis émis sur
certains axes de mobilité

opérationnelle

Ville-Marie

Sud-Ouest

Rosemont-La Petite-Patrie et
Mercier—Hochelaga-Maisonneuve
Plateau-Mont-Royal
Ahuntsic-Cartierville

(jusqu’en octobre 2021)

4 549
580

1076

727
50

6 982

Source: Tableau produit par le BVG de la Ville en fonction des données regues de la COP.

A la lumiére des éléments soulevés, force est de constater que le processus

de validation des demandes d’intervention d'urgence n’est pas connu ou maitrisé
par les personnes responsables de I'émission des permis d'occupation temporaire
du domaine public. En conséquence, des entraves non autorisées surviennent sur
les axes de mobilité ce qui nuit a la mobilité des usagers.

3.3.3.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

en collaboration avec les arrondissements de faire connaitre le processus
de validation des demandes d'intervention d’urgence aux personnes
responsables de |'émission des permis d’occupation temporaire du domaine
public visée par des axes de mobilité et de veiller a son application afin
d‘assurer la mobilité sur ces axes.

3.3.4. Absence de démarche structurée appuyant la sélection
des arrondissements desservis

Bien que le processus de programmation annuelle des projets par AGIR prenne

en compte les projets planifiés de la Ville sur I'ensemble du territoire montréalais,
les activités de la COP se concentrent principalement dans les secteurs
névralgiques*® ol sont les besoins les plus criants. Ces secteurs sont ceux identifiés
par AGIR selon certains criteres lors de la programmation annuelle, mais il arrive
que la COP identifie d'autres secteurs par le biais des travaux réalisés par son
équipe de gestion des impacts et maintien de la circulation. C'est le cas du secteur
Laurentien/Lachapelle dans I'arrondissement d’Ahuntsic-Cartierville, car il y avait

44 Ne comprend pas ceux émis par I'ancienne application d'octroi de permis (janvier a mars 2021).

45 Secteur ou il y a une concentration élevée de chantiers incluant plusieurs partenaires
internes/externes avec des enjeux de mobilité importants.
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selon la COP une concentration importante de travaux pouvant avoir des impacts
sur la traversée entre la Rive-Nord et I'lle de Montréal. C'est donc a travers les
secteurs névralgiques que la COP identifie les arrondissements qu’elle va couvrir.
De plus, il lui arrive d’accompagner un arrondissement de fagon sporadique
comme ce fut le cas avec l'arrondissement de Saint-Laurent qui voulait mesurer les
interactions de ses travaux avec ceux du secteur Laurentien/Lachapelle.

En 2021, 9 des 19 arrondissements de la Ville ont été pris en charge par la COP que
ce soit complétement (coordination de 100 % des travaux réalisés sur le territoire
de l'arrondissement, a titre d'exemple l'arrondissement du Plateau-Mont-Royal)

ou partiellement soit pour les projets des secteurs névralgiques de l'arrondissement.
Dans ce dernier cas, par exemple, pour |'arrondissement de LaSalle, les travaux pris
en charge par la COP se limitaient au secteur névralgique Angrignon.

Cependant, bien que le secteur névralgique soit un critere de sélection pour

la COP, les arrondissements de Saint-Léonard et d’Anjou faisant partie du secteur
névralgique Jean-Talon identifié par AGIR ne sont pas couverts par la COP. Seul le
secteur névralgique touché par le projet de la ligne bleue de la Société de transport
de Montréal était couvert par la COP jusqu’a tout récemment, avant que le mandat
de mobilité du projet soit rapatrié au sein de la DGPP. Ayant perdu des ressources
avec cette réorganisation, la COP n'a plus la capacité de couvrir ce secteur.

Actuellement, le choix des secteurs/arrondissements desservis et le type

de couverture offert reposent principalement sur l'expérience et la connaissance
du milieu par la COP plutét que sur une méthodologie formelle et documentée
avec des criteres déterminés. Sans analyse formelle, il y a des risques que certains
secteurs névralgiques ne soient pas considérés et que des enjeux de circulation
ne soient pas pris en charge. Ceci est a I'opposé de |'objectif de la Ville par

la création des équipes AGIR et COP.

3.3.4.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier
de se doter d’'une méthodologie qui permet d'évaluer les besoins

de coordination sur I'ensemble du territoire, de les prioriser et d'assurer
un accompagnement selon leur criticité, et ce, pour I'ensemble des
arrondissements de la Ville de Montréal.

3.4. Absence d'indicateurs de performance

Pour savoir si un processus est performant, il faut étre capable de le mesurer.

En identifiant et en suivant des indicateurs de maniere constante, il est possible
d'identifier des tendances, les limites et les forces d’un processus et de mettre

en place des solutions d’amélioration. La mesure de l'atteinte des résultats

par un indicateur de performance repose sur la combinaison de |'objectif,

de l'indicateur et de la cible®. Ces éléments constituent la base de la construction
dun indicateur de performance adéquat.

46 Guide sur les indicateurs—Secrétariat du Conseil du trésor—gouvernement du Québec.
https://www.tresor.gouv.gc.ca/fileadmin/PDF/cadre_gestion/quide_indicateur.pdf

RAPPORT ANNUEL 2021 204



Bureau du vérificateur général de la Ville de Montréal

Processus de planification de la réalisation des projets

AGIR calcule et suit actuellement deux indicateurs en lien avec le processus

de planification de réalisation des projets, soit I'indice de mobilité et le budget

de travaux prévus par programme de la Ville. Or, les éléments de base nécessaires
a la constitution d'un indicateur de performance ne sont pas en place pour
I'ensemble des indicateurs suivis par AGIR.

L'indice de mobilité est un indicateur qui a été mis en place en 2020 dans le but
de quantifier la mobilité de chaque projet selon des criteres définis en vue

de proposer le report d’une série de projets inclus dans la programmation 2021
afin de donner un répit aux citoyens durant la pandémie. Cet indicateur sert

a ce jour a identifier les projets qui pourraient étre reportés a la demande des élus
pendant I'année de réalisation.

Quant a l'indicateur de budget de travaux prévus par programme, AGIR ['utilise
pour veiller a ce que les projets retenus a la programmation ne dépassent pas les
budgets disponibles par les requérants. Bien que ce soit les requérants qui soient
responsables de leurs budgets et qui décident du niveau d'investissement qu’ils
veulent atteindre, AGIR s'assure que ces budgets ne soient pas dépassés.

Les résultats de ces indicateurs sont présentés aux élus a titre informatif.

Par conséquent, aucun de ces indicateurs ne permet d'évaluer la performance
de la planification de la réalisation des travaux et les bénéfices réels sur la mobilité
des citoyens dans le cadre de ces chantiers.

Processus de coordination opérationnelle

Le réle de la COP comme énoncé précédemment vise a assurer la coordination
des entraves sur le réseau municipal pour permettre l'exécution et la cohabitation
des chantiers. Or, bien que la COP effectue des bilans dans le but d'améliorer
ses activités de coordination aupres de certains arrondissements, elle ne s’est
pas dotée d'indicateurs de performance qui lui permet de mesurer |'atteinte

de ces objectifs.

3.4.A. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

de se doter d'indicateurs de performance afin de mesurer les retombées
de la planification et de la coordination des travaux sur la fluidité

de la circulation et la mobilité des citoyens et d'y apporter au besoin
des ajustements.

205 RAPPORT ANNUEL 2021



3.5. Gestion des chantiers sur la voie publique—Volet planification intégrée et coordination

4. Conclusion

De maniere générale, nous concluons que I'approche déployée par la Ville

de Montréal (la Ville), soit par la mise en place de processus de planification

et de coordination des projets, n‘est pas pleinement efficace pour permettre

a la Ville d'avoir proactivement une vue d'ensemble des chantiers qui peut impacter
son réseau routier et d’en minimiser les impacts pour les usagers.

Ainsi, a partir des priorités des besoins d'interventions des divers requérants

et de I'analyse de leurs impacts sur la mobilité, la Division Assistance a la gestion
des interventions dans la rue (AGIR) établit annuellement la programmation

des Projets intégrés standards a réaliser. Egalement, elle coordonne les travaux
de la Ville, des arrondissements et des partenaires externes et lors d'enjeux

de mobilité identifiés, elle propose des mesures de mitigation afin de favoriser

la mobilité lors de la réalisation des travaux. Par contre, les tests effectués
démontrent que les travaux actuels ne recensent pas lI'ensemble des projets qui
se réaliseront autant sur la rue que hors rue et qui ont des impacts sur la voie
publique. Cette vision incompléte des projets n‘assure pas une planification et une
coordination optimale des travaux sur le réseau routier avant leur réalisation, ce qui
peut entrainer des impacts négatifs sur la mobilité des usagers.

Egalement, les délais encourus tout au long de la mise en ceuvre du processus

de planification ne laissent qu’une tres courte période pour préparer la conception
des projets, ce qui ne permet pas d'assurer la réalisation de I'ensemble de ceux-ci.
Ceci a eu pour effet que pour les programmations 2022 et 2023 des projets
initialement planifiés ou proposés ont été reportés, puisque les prérequis
nécessaires a leur réalisation ne pouvaient étre fournis a temps. Cela peut susciter
une certaine inquiétude a savoir quel est l'impact sur les infrastructures de la Ville
de réaliser moins de projets qui, initialement, avaient été considérés prioritaires
par les requérants.

Plus spécifiquement, les grands constats que nous tirons en lien avec les criteres
d‘évaluation sont les suivants:

Critére d'évaluation-Gouvernance

Seuls les roles et les responsabilités des équipes responsables de la planification

et de la coordination opérationnelle (COP) ont été documentés. Sans définition
claire, il est difficile de savoir ce qui est attendu de tous les intervenants impliqués
dans le processus. De plus, aucune documentation ne décrit les interrelations entre
les différents intervenants dans les processus de planification et de coordination
opérationnelle, ainsi que la délimitation des responsabilités de chacune

des équipes.

[l n"y a aucun mécanisme de rétroaction qui permet aux deux équipes responsables
de la coordination d'échanger relativement a la mise en application sur le terrain
des mesures de mitigation proposées au moment de la planification des projets.
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Critére d'évaluation-Identification de I'ensemble des projets et événements
pour une représentation compléte des entraves

Les processus de planification et de coordination ne recensent pas
I'ensemble des projets qui impactent la voie publique.

Des tests effectués ont permis de démontrer que certains projets des
arrondissements audités n‘ont pas été saisis dans l'application Info-RTU
bien qu’une directive existe a cet effet.

Des projets hors rue ne sont pas tous captés au moment de la planification.

Ainsi certains projets n‘ont pas été recensés, car ils ne sont connus qu’au moment
de I'émission du permis d’occupation du domaine public et du début des travaux
de construction. Aussi un projet d’envergure de la Ville qui a impacté la rue

n‘a pas été communiqué a AGIR.

Critére d'évaluation-Planification et coordination des chantiers s’appuient
sur une analyse structurée des travaux

Les processus de planification et de coordination s'appuient sur des analyses

de mobilité qui visent a organiser les projets préalablement a leur réalisation.
Lorsque des contraintes sont identifiées, des mesures de mitigation sont proposées
afin de favoriser la mobilité des usagers.

La mise en ceuvre actuelle des processus de planification et de coordination
ne permet pas de produire une programmation annuelle dans les délais afin
d‘assurer la réalisation de I'ensemble des projets planifiés.

Il n"y a aucun mécanisme en place au moment de I'analyse des projets non
intégrés qui permet d'identifier les projets attachés a une subvention afin que
leur réalisation soit priorisée malgré des contraintes de mobilité. Ainsi la Ville
s'est vue privée d'une subvention de prés de 11 M$, car elle n'a pas respecté
les exigences du programme lors de |'octroi des contrats pour la réalisation des
travaux subventionnés.

Des permis d'occupation temporaire du domaine public ont été octroyés sur
des axes de mobilité par des arrondissements, et ce, malgré une directive visant
a laisser ces axes libres d’entraves.

La démarche appuyant la sélection des secteurs/arrondissements que couvre
la COP lors de ses travaux de coordination ne repose sur aucune analyse formelle
et documentée.

Critére d'évaluation-Indicateurs de performance

Les indicateurs en place ne permettent pas de suivre et de mesurer de maniere
suffisante I'efficacité et la performance des processus de planification
de la réalisation des projets et de coordination opérationnelle des chantiers.
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5. Annexes

5.1. Objectif et critéres d’'évaluation

| Objectif

S'assurer que la Ville de Montréal (la Ville) s'est dotée d'une approche structurée
lui permettant d'avoir proactivement une vue de I'ensemble des chantiers qui
pourraient impacter son réseau routier afin de chercher a en minimiser les entraves
et les impacts pour les citoyens.

Critéres d’évaluation

Une gouvernance en matiere de planification et de coordination des
chantiers sur I'ensemble du territoire de la Ville est clairement définie,
communiquée et appliquée, le tout afin de favoriser I'efficience de ces
activités.

Les processus de planification et de coordination des chantiers captent
I'ensemble des travaux et événements sur le territoire afin d'obtenir une
représentation compléte des entraves.

Les processus de planification et de coordination des chantiers s'appuient
sur une analyse structurée des travaux afin d’harmoniser leur réalisation sur
le territoire et minimiser ainsi les entraves sur les usagers.

La Ville s'est dotée d'indicateurs lui permettant d'évaluer sa performance
en matiere de planification et de coordination des chantiers pour minimiser
les nuisances sur la mobilité de son territoire.
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5.2. Unités responsables de I'intégration et de I'exécution des projets

Requérants

Type de projet

Description du projet

Service de l'eau Projets intégrés | Combinaison dans un méme projet de plusieurs

e Direction des standards interventions aux infrastructures de ditférents
réseaux d'eau requérants internes ou externes a la Ville de Montréal.
. Exemples:
Service . , )
de l'urbanisme * Reconstruction des égouts et des aqueducs;
et de la mobilité e Réfection des rues et des trottoirs;
e Gestion des actifs * Aménagement des pistes cyclables.
routiers et cyclables
Projets Projets impliquant un seul type d’intervention

non intégrés Exemple:

® Programme de réhabilitation de chaussées par
planage-revétement;

® Programme de réhabilitation des aqueducs/égouts,
entrées de service en plomb.

Partenaires internes |Projets Combinaison dans un grand chantier de plusieurs
(grands projets) d’‘envergure interventions d'infrastructures de différents
e Direction requérants internes ou externes a la Ville de Montréal
de Ia mobilité en établissant une vision d’ensemble cohérente
S du développement des secteurs.
e Direction

Ces unités sont responsables de I'intégration de leur
projet.

de l'urbanisme

e Direction des grands
projets partenaires

e Service des grands
parcs, du Mont-Royal
et des sports

Service de lI'eau

Projets intégrés

Direction de I'eau potable /arrondissements

* Direction standards * Combinaison dans un méme chantier de plusieurs
de I'eau potable * Direction interventions de différents requérants internes
e Direction de I'eau potable | ou externes a la Ville de Montréal.
de I'épuration Arrondissements Exemple:
des eaux usées . . o ,
. Projets * Nouvelles conduites principales d'eau potable
Arrondissements non intégrés (Direction de |'eau potablesj.
* Direction Ces unités sont responsables de I'intégration de leur
de I'épuration  projet.
des eaux usées. | pirection de I'épuration des eaux usées
e Projet de mise a niveau du réseau des eaux usées.
A cause de sa nature, I'intégration des autres
interventions est difficilement réalisable.
Exemple:
e Réhabilitation d'ouvrage de rétention
ou de collecteurs d'égouts.
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on Assistance a la gestion des interventions |Equipe de coordinati <
dans la rue Sel;vicg des infrastructures W erat) Exigg‘t’aaniles
u réseau routier

Planifie I'intégration des
besoins des requérants
pour la création des projets
intégrés standards.

Coordonne les travaux
avec les autres projets
des partenaires internes/
externes (basés sur des
analyses de mobilité,
propose des mesures de
mitigation pour favoriser
la mobilité).

Planifie la priorisation des

® Parachévement;
e Enfouissement;
e Pistes cyclables;

projets selon I'ordre suivant:

e Projets intégrés standards.

Equipe de coordination Direction des
opérationnelle infrastructures

e Coordonne les projets du Service des
dans les secteurs infrastructures
névralgiques/ du réseau routier.
arrondissements ou les
besoins sont les
plus criants;

e Recommande des
mesures de mitigation
lors d'enjeux de
mobilité;

e Effectue un suivi sur

le terrain.

Arrondissements

e Coordonne ce
que l'équipe de
coordination

opérationnelle

ne couvre ias
Selon le projet,
soit:
e Direction
de I'eau potable;
e Direction
de I'épuration
des eaux usées;
® Arrondissements.
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5.3. Ligne de temps

Montreal

Ligne de temps globale

PHASE PRE- PHASE PHASE - N
PLANIFICATION PLANIFICATION REALISATION

REQUERANT AGIR CONCEPTION (DI) REALISATION (DI)

Identification Définition  Pré-intégration

des besoins de projets technique Concspuon Exesiuon
DI-Conception / r3 i 3T .
>T9 o AGIR T-3 jusqu'a T-2 T+1
T8
1 Gestion de projets et économie de la consultation.

Source: Assistance a la gestion des interventions dans la rue.
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Gestion de la qualité des données géolocalisées

Mise en contexte
Accéder a des données géolocalisées, comme |I'emplacement exact d'une conduite
d'égout, et comportant des informations complémentaires comme la date de sa derniére
inspection et un indice sur |'état de sa structure, est un atout pour la planification
et la gestion de projets a la Ville de Montréal (la Ville), alors que 89 % des répondants
a un sondage réalisé dans le cadre de nos travaux disent utiliser des données géo-
localisées consignées au sein du Systéme d’information géographique et spatiale (SIGS)
de la Ville. Toutefois, encore faut-il que ces données soient de qualité, c’est-a-dire
completes, précises et a jour. Labsence dune telle assurance de qualité envers les
données géolocalisées pourrait faire en sorte que les utilisateurs se tournent vers d'autres
sources de données, entrainant une démarche inefficiente, ou pire qu'ils appuient leurs
décisions sur la base d'informations inexactes.

Au moment de nos travaux, le SIGS contenait 366 couches de données, soit des
ensembles de données sur des thématiques différentes, dont les réseaux d'aqueduc
et d'égout, le réseau routier incluant les pistes cyclables, la signalisation routiere,
I'inventaire immobilier municipal (p. ex. les batiments, les terrains, les bancs de parec,
les poubelles), I'inventaire des parcs et des milieux naturels et le réseau de bornes
de recharge pour les véhicules électriques.

Objectif de l'audit
Le présent audit avait pour objectif de s'assurer que la Ville possede des données
géolocalisées de qualité et qu'elles sont mises a la disposition de I'ensemble des
unités d'affaires.

Résultats
En raison de plusieurs lacunes dans la gouvernance des données géolocalisées, notam-
ment en lien avec |'attribution des réles et des responsabilités, avec l'absence de définition
de critéres minimums de qualité des données et avec des attributs incomplets pour ces
données, nous concluons que les données géolocalisées accessibles aux employés
de la Ville dans le cadre de leurs opérations et de leurs activités ne sont pas toutes
de qualité. De plus, en raison de I'absence d'un inventaire de I'ensemble des données
géolocalisées, ces derniéres ne sont pas toutes connues et disponibles pour les employés.

La Directive sur la gouvernance des données de la Ville de Montréal, en vigueur depuis
2016, tend a étre davantage orientée vers la diffusion de données ouvertes lesquelles
sont accessibles sur le site internet de la Ville. Les unités d'affaires sont ainsi laissées

a elles-mémes quant a la maniere d’encadrer les données géolocalisées tout au long
de leur cycle de traitement, en vue de leur diffusion au SIGS. Il n'y a pas de structure
formelle et unique permettant d'assurer et de faire connaitre la qualité des données
géolocalisées mises a la disposition des employés dans le SIGS. Des ajustements sont
nécessaires, dont |"élaboration d'un encadrement administratif propre aux données
géolocalisées qui définit notamment les réles et les responsabilités des différentes unités
d'affaires impliquées dans le traitement d’une donnée géolocalisée et les criteres

de qualité devant satisfaire ce type de données. Finalement, un nettoyage du SIGS doit
étre réalisé pour ne conserver que les couches nécessaires.
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Principaux constats

Gouvernance
Les réles et les responsabilités des différentes unités d'affaires impliquées dans le cycle
de traitement des données géolocalisées ne sont pas parfaitement arrimés avec
la Directive sur la gouvernance des données de la Ville de Montréal, notamment
en ce qui a trait a la responsabilité de la qualité des données.

Le responsable d'une couche de données géolocalisées n'est pas connu pour 60%
des couches figurant au SIGS rendant ainsi difficiles les démarches pour déterminer
son utilité.

Il n'y a pas de documentation globale décrivant le processus a suivre pour la création
d'une couche de données géolocalisées, de la cueillette des données a leur diffusion.

Environ 4% des couches de données géolocalisées contiennent des métadonnées, soit
des informations globales s‘appliquant a toutes les données, limitant ainsi la capacité
de savoir qui est responsable de la couche et sa fréquence de mise a jour.

Génération, mise a jour et diffusion assurant la qualité de I'information
Il nexiste aucun critere de qualité minimale devant étre respecté pour les données
géolocalisées, ceci peut limiter la confiance des utilisateurs envers les données
et favoriser l'usage de bases de données paralléles.

L'absence d'une exigence pour documenter le cycle de traitement des données
géolocalisées ne permet pas de connaitre toutes les étapes menant a leur diffusion
et limitant ainsi les contréles qualité durant ce processus.

Pour les couches de données géolocalisées examinées, il n'y a pas une concordance
parfaite entre les données recueillies par les unités d'affaires responsables de I'activité
ou de I'actif et les données disponibles dans le SIGS. Ce dernier ne représente donc
pas fidelement la réalité et toute prise de décision basée sur ces données pourrait
étre erronée.

Pour toutes les couches de données géolocalisées examinées, les attributs des données
ne contiennent pas tous des valeurs, limitant ainsi |'utilité de consulter de telles données
géolocalisées.

La programmation automatisée d‘une mise a jour de I'affichage de données dans le SIGS
n‘est pas effectuée pour toutes les couches de données observées. Pour 2 des 5 couches
examinées, la mise a jour datait de 2012 et de 2016. Il y a donc un risque non négligeable
que les données ne soient pas a jour.

Accessibilité des données géolocalisées
Il n'y a pas un catalogue accessible a tous les employés afin que ceux-ci puissent
s'enquérir de |'existence des données géolocalisées disponibles a la Ville.

En marge de ces résultats, nous avons formulé différentes recommandations aux unités d‘affaires qui sont
présentées dans les pages suivantes. Ces unités d‘affaires ont eu I'opportunité de donner leur accord
relativement aux recommandations.
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la Directive

la Politique

la Ville

LIUM

PDQ

SCA

SE

SIGS

SIM

SIRR

SPVM
STI
SUM

UA

Bureau du vérificateur général de la Ville de Montréal

Liste des sigles

division du développement,
exploitation et pilotage de systemes

Directive sur la gouvernance des
données de la Ville de Montréal

Politique de données ouvertes
de la Ville de Montréal

Ville de Montréal

Laboratoire de I'innovation urbaine
de Montréal

postes de quartier

Service de concertation
des arrondissements

Service de I'eau

Systeme d’information géographique
et spatiale

Service de sécurité incendie de Montréal

Service des infrastructures
du réseau routier

Service de police de la Ville de Montréal
Service des technologies de l'information
Service de |'urbanisme et de la mobilité

unités d'affaires
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1. Contexte

La géolocalisation se définit comme étant une technique qui détermine

la situation géographique précise d'un lieu ou d’un objet statique ou mobile

en référant a ses coordonnées spatiales exprimées en matiere de latitude

et de longitude. Les données géolocalisées peuvent étre organisées, structurées
et conservées dans des bases de données de telle sorte que la localisation
physique des objets et leur description sont utilisables dans un systeme
d'information géographique’. Lavantage d'un tel systeme est qu'il permet

de faire une représentation cartographique du territoire en superposant
différentes couches d'informations relatives aux objets géolocalisées comme

le démontre, a titre d’exemple, la figure 1.

Exemple de superposition de couches d'informations géolocalisées

Limites administratives

Occupation du sol

Parcelles cadastrales

Réseaux

Modéle numérique
de terrain

Photographie aérienne

Source : Géo Arch.

1 Portail de l'information géographique du Québec.
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La Ville de Montréal (la Ville) utilise depuis une dizaine d'années un systéme
en géomatique intitulé Systeme d'information géographique et spatiale (SIGS).
Il permet une représentation cartographique par le biais de 366 couches?

et de sous-couches d'informations thématiques concernant divers secteurs
d‘activités. Les données géolocalisées diffusées dans le SIGS peuvent, entre
autres, provenir de photographies aériennes, de systemes GPS, de relevés sur

le terrain, d'autres systémes fonctionnels de la Ville ou encore de la numérisation
de documents existants (p. ex. des plans). A titre d'exemple, il est possible

de consulter dans le SIGS des données en lien avec:

les réseaux d'aqueducs et d'égouts;
le réseau routier, incluant les pistes cyclables;
la signalisation routiére (p. ex. les feux de circulation, les panneaux);

I'inventaire immobilier (p. ex. les batiments, les terrains, les bancs
de parc, les poubelles);

I'inventaire des parcs et des milieux naturels;

le réseau de bornes de recharge pour les véhicules électriques.

Un outil comme le SIGS permet notamment de mieux connaitre |'inventaire

et 'emplacement précis des actifs de la Ville et de soutenir les activités
opérationnelles (p. ex. la planification des travaux de construction) en fonction
de données physiques et d'états sur les actifs, tout en assurant la protection
et la pérennité des infrastructures.

Lorsqu'adéquatement documentée, une couche de données géolocalisées permet
d‘obtenir plusieurs informations en lien avec I'objet géolocalisé, ce que I'on
appelle des attributs. Par exemple, pour la couche «Bornes d'incendie», il est
possible de connaitre notamment la date de la derniére inspection de la borne
et le débit d'eau attendu. Pour la couche «Bris des conduites d'aqueducs», il est
possible de savoir la date du bris de la conduite donnée, ainsi que la date

de la réparation effectuée. Ces attributs sont des informations qui peuvent étre
utiles pour la planification ou la gestion d'interventions par les différentes unités
d'affaires de la Ville. Un sondage réalisé aupres des 19 arrondissements et des

7 services centraux®, dans le cadre de cette mission d'audit, révéle que 89 % des
répondants utilisent SIGS dans leurs opérations.

Pour qu‘une donnée soit géolocalisée, plusieurs unités d'affaires vont intervenir
a différentes étapes clés du cycle de traitement dont les principales peuvent
se résumer de la facon suivante:

La cueillette ou la production de la donnée par un service central
ou un arrondissement;

2 Au moment de nos travaux, le Service de concertation des arrondissements (SCA) a fourni
le dernier inventaire du SIGS, réalisé en novembre 2019, qui contenait un total de 366 couches
d’informations diverses.

3 115 réponses ont été obtenues de 13 des 19 arrondissements ainsi que du STI, du SIRR,
du Service de I'urbanisme et de la mobilité (SUM), du Service de I'eau (SE), du Service
de police de la Ville de Montréal (SPVM) et du Service de sécurité incendie de Montréal (SIM).
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La transformation numérique de la donnée et la compilation avec d'autres
pour la spatialisée (responsabilité relevant principalement du Service des
technologies de I'information (STI) et du Service des infrastructures

du réseau routier (SIRR));

L'entreposage des données en fiducie chez une unité d'affaires qui en assure
sa disponibilité dans des bases de données centrales;

L'entreposage des données dans une base de données dédiée
spécifiquement dans le SIGS (le STl est responsable de I'entretien du SIGS,
de la sécurité et de l'intégrité des données);

La consultation des données géolocalisées par les utilisateurs via le SIGS.

Cycle de traitement d'une donnée géolocalisée, de sa cueillette

a sa diffusion
Mise a jour « ad-hoc» i
Mise a jour —
«en temps réel»
Applications

(GDT, Signalec, Planif-Neige, etc.)
*’3

\ d .
e | (8

Cueillette \fT It
de l'information 1 | . . Entreposage

Intégration Entreposage de l'information SIGC Utilisateur
de l'information de données en fiducie  pour diffusion

Compilation
de l'information

Source: Service de concertation des arrondissements.

En plus des responsabilités évoquées ci-dessus, le SIRR, par sa Division

de la géomatique, produit la cartographie de base du territoire montréalais
(p. ex. la voirie, les batiments, les parcs). Il est également responsable

de la production et du maintien a jour du réseau de I'eau et de |a voirie ainsi
que du réseau routier.

Le SCA, par sa Division du développement, exploitation et pilotage de systémes
(DEPS) agit en support aupres des utilisateurs des arrondissements en identifiant
et priorisant les besoins fonctionnels en matiére de données géolocalisées,

en assurant le suivi du développement des solutions aupres du STl et en jouant
un réle-conseil auprés des arrondissements qui utilisent les données
géolocalisées dans leurs activités.

En raison de |'usage qui est fait des données géolocalisées a I'échelle

de la Ville et de I'ampleur des informations qu'il contient, il a été choisi
d’examiner la gestion des données géolocalisées, afin d'avoir une assurance
quant a la qualité des données que |'on peut consulter dans le SIGS.
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2. Objectif de l'audit et portée des travaux

En vertu des dispositions de la Loi sur les cités et villes, nous avons réalisé une
mission d‘audit de |'optimisation des ressources portant sur la gestion de la qualité
des données géolocalisées. Nous avons réalisé cette mission conformément

3 la norme canadienne de missions de certification (NCMC) 3001, du Manuel

de CPA Canada - Certification.

Cet audit avait pour objectif de s'assurer que la Ville posseéde des données
géolocalisées de qualité et qu'elles sont mises a la disposition de I'ensemble des
unités d'affaires.

La responsabilité du vérificateur général de la Ville consiste a fournir une conclusion
sur les objectifs de I'audit. Pour ce faire, nous avons recueilli les éléments probants
suffisants et appropriés pour fonder notre conclusion et pour obtenir un niveau
d'assurance raisonnable. Notre évaluation est basée sur les criteres que nous avons
jugés valables dans les circonstances. Ces derniers sont exposés a |'annexe 5.1.

Le vérificateur général de la Ville applique la Norme canadienne de contréle
qualité (NCCQ) 1 du Manuel de CPA Canada - Certification et, en conséquence,
maintient un systeme de controle qualité exhaustif qui comprend des politiques
et des procédures documentées en ce qui concerne la conformité aux régles

de déontologie, aux normes professionnelles et aux exigences légales

et réglementaires applicables. De plus, il se conforme aux regles sur 'indé-
pendance et aux autres régles de déontologie du Code de déontologie

des comptables professionnels agréés, lesquelles reposent sur les principes
fondamentaux d'intégrité, de compétence professionnelle et de diligence,

de confidentialité et de conduite professionnelle.

Nos travaux d‘audit ont porté sur la période s'échelonnant du 1¢" octobre 2018

au 30 septembre 2020, mais pour certains aspects, des données antérieures

et postérieures ont également été considérées. Ils ont principalement été réalisés
entre le mois de septembre 2020 et mai 2021. Nous avons toutefois tenu compte
d'informations qui nous ont été transmises jusqu’au 1¢" mars 2022. Notre audit

a consisté a effectuer des entrevues aupres du personnel, a examiner divers
documents et a réaliser les sondages que nous avons jugés appropriés en vue
d‘obtenir I'information probante nécessaire. De plus, nous avons exclu de la portée
de notre mission I'examen des mécanismes de controle en place pour assurer
I'intégrité, la confidentialité et la disponibilité des données de I'environnement

du SIGS, puisque ceci a été couvert dans le mandat — Gestion des systemes

en géomatique contenu dans le rapport annuel 2020. Aussi, bien que des liens
puissent étre faits entre les données géolocalisées accessibles par le biais du SIGS
et les données mises a la disposition du public par la Ville au moyen du portail des
données ouvertes, seuls les processus menant a la diffusion des données dans

le SIGS sont couverts dans le présent audit.
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Ces travaux ont principalement été réalisés aupres des unités d'affaires suivantes:

Direction générale (Laboratoire de I'innovation urbaine de Montréal (LIUM#)),

STI (Direction gestion du territoire, Direction engagements numériques,
Bureau de projets TI);

SCA (Direction programmes et systemes);

SIRR (Direction gestion du portefeuille de projets - Division
de la géomatique);

SE (Direction des réseaux d'eau, Direction de |'épuration des eaux usées
et Direction de |'eau potable);

SUM (Direction de la mobilité et Direction de |'urbanisme);

L'arrondissement de Verdun (Direction du développement du territoire
et études techniques et Direction des travaux publics);

L'arrondissement de Ville-Marie (Direction de 'aménagement urbain
et Direction des travaux publics).

A la fin de nos travaux, un projet de rapport d'audit a été présenté, aux fins

de discussions, aux gestionnaires concernés au sein des unités d'affaires auditées
et a la Direction générale. Le rapport final a été transmis a la Direction de chacune
des unités d'affaires concernées ainsi qu’a la Direction générale pour l'obtention
d'un plan d'action et d'un échéancier pour la mise en ceuvre des recommandations
les concernant. Une copie du rapport final a également été transmise au directeur
général adjoint du Service aux citoyens et au directeur général adjoint

de la Mobilité et attractivité et, a titre informatif, aux directeurs et directrices des
arrondissements non directement visés par nos travaux d'audit, afin qu’ils puissent
mettre en ceuvre les recommandations lorsque la situation le justifie.

3. Résultats de l'audit

3.1. Absence d'une gouvernance de données précise et propre
aux données géolocalisées

3.1.1. Ecarts d'interprétation dans les réles et les responsabilités

Les données géolocalisées sont régies a la Ville par la Directive sur la gouvernance
des données de la Ville de Montréal (la Directive). Cette derniére vise a clarifier
la propriété des données de la Ville, a définir les principes de gestion des
données, a définir les réles et les responsabilités des différentes unités d'affaires

4 En février 2022, le LIUM a été intégré dans une nouvelle unité d'affaires relevant directement
de la Direction générale et connue sous le nom du Service de la planification stratégique
et de la performance organisationnelle.
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dans la gestion des données et a formaliser la gouvernance des données.

Elle s'applique principalement aux données dont la Ville possede la propriété
intellectuelle, mais également a celles pour lesquelles les droits d'utilisation ont
été acquis. Cette Directive a été adoptée en décembre 2015° et est entrée

en vigueur en 2016, en appui a la Politique de données ouvertes de la Ville

de Montréal (la Politique) qui, comme son nom l'indique, est axée sur |'ouverture
des données et la mise a la disposition du public, par le biais du Portail

des données ouvertes accessible sur le site internet de la Ville, de données
géolocalisées ou non en lien avec la Ville.

Bien que ce soit prévu dans la Directive, la Direction générale, qui

a la responsabilité de la gestion des données, ou son représentant dans

ce dossier, soit le (LIUM)¢, na pas nommé les fiduciaires imputables

de l'acquisition et de la gestion de I'ensemble des données. Au moment

de nos travaux d'audit, le LIUM en était encore a identifier les coordonnateurs
de données, soit les personnes au sein d'une unité d'affaires qui encadrent
I'inventaire des données de |'unité, notamment en identifiant les ensembles

de données que I'unité d'affaires produit et le répondant de chacun de ces
ensembles. En effet, le LIUM n‘avait pas retracé les coordonnateurs pour 27 %
des services centraux et parmi ceux qui avaient été identifiés, ils n'étaient pas

a jour pour 29 % des services centraux et 47 % des arrondissements. Cette
absence de coordonnateurs ou la non-mise a jour des coordonnateurs, qui est
le point de référence de la premiére étape du cycle de traitement d'une donnée
géolocalisée, s'explique notamment du fait qu'il n'y a pas de processus structuré
et supporté par le LIUM pour que chaque unité d'affaires désigne une telle
ressource et communique |'information par la suite au LIUM.

Le SCA a produit en 2019, pour les fins du pilotage du systeme SIGS, un schéma
intitulé Les réles dans le cycle de I'information a référence spatial dans lequel

a la fois le SCA et le SIRR jouent des réles clés, mais dont les titres et les roles
des différents acteurs divergent de ceux présentés dans la Directive. En effet,
dans cette derniere seule la Direction générale, le LIUM, le STI et le responsable
d’une ressource informationnelle sont explicitement nommés comme acteurs
dans la diffusion de données a la Ville. Or, comme présentée au tableau 1,

la notion de fiduciaire n'est pas la méme entre la Directive et le document

du SCA. Dans la Directive, cette notion est associée a l'unité d'affaires

qui produit la donnée. Cette derniére a donc le réle d'assurer I'intégrité

de la donnée et des informations en lien avec cette derniére. Pour le SCA,

le fiduciaire est un acteur qui intervient entre la collecte de la donnée par une
unité d'affaires et sa diffusion dans le SIGS par le STI. Le fiduciaire accumule,
dans différentes bases de données, les informations qui sont transférées dans

la base de données du SIGS. La nuance est importante, car pour le SCA,

le fiduciaire n'est pas

5 Résolution du conseil municipal CM15 1499.

6 En 2015, au moment de la rédaction de la Directive, I'unité administrative (une unité
administrative est une sous-équipe d'une unité d'affaires) qu'est maintenant le LIUM était
désignée sous I'appellation du Bureau de la ville intelligente et numérique.
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garant de la qualité de I'information entreposée. Cette assurance sur la qualité
de la donnée reléve selon lui du producteur. Ainsi, la responsabilité sur la qualité
de la donnée n'est pas attribuée a la méme entité selon ce que I'on peut
observer sur le terrain et |la Directive devant encadrer ce qui sy passe.

Les notions de fiduciaire et de dépositaire de la Directive sont également

une source de confusion au sein des unités d'affaires clés impliquées dans

la diffusion des données géolocalisées. La Direction de la gestion du territoire
du STI considére étre le fiduciaire des données dont elle a la responsabilité.

La Division de la géomatique du SIRR se considere propriétaire des données
en lien avec sa mission et dépositaire des données qu’elle traite pour le compte
d'autres unités d'affaires avec qui cela a été convenu, dont le SE par exemple.
L'utilisation du terme dépositaire par cette division est faite dans le cadre

de données dont elle n‘est pas propriétaire, mais qu’elle gére pour une autre
unité d'affaires. Pourtant, la Directive est explicite a ce sujet. La Ville délegue

la responsabilité de la gestion des données a la Direction générale qui en est
donc le dépositaire, tandis que les unités d'affaires sont fiduciaires des données
et doivent veiller a la bonne administration des ensembles de données qui leur
sont confiés. Le réle de fiduciaire selon la directive est celui de produire, gérer
et assurer 'intégrité des données.

Cette confusion sur les roles et les responsabilités peut entrainer des
interpré-tations différentes de la Directive qui, jusqu‘a maintenant, est le seul
encadrement administratif en lien avec les données de la Ville, qu’elles soient
géolocalisées ou non. Or, le simple fait que la notion de fiduciaire englobe
dans un cas l'intégrité de la donnée alors que dans une autre interprétation
elle ne couvre que la disponibilité de la donnée est problématique quand
vient le temps d'attribuer la responsabilité d'assurer la qualité d'une

donnée géolocalisée.
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TABLEAU 1

Roles et responsabilités des acteurs dans la gouvernance

des données géolocalisées selon la Directive sur la gouvernance
des données de la Ville de Montréal et le Service de concertation
des arrondissements

Document du Service de concertation
m

UA™! ou partenaire externe

recueille I'information, la modélise
et la traduit en données exploitables
informatiquement.

Producteur ---[al

STl et SIRR analysent I'information
Integrateur --- pour améliorer sa structure
et la rendre exploitable.

STl et SIRR agissent comme
concentrateurs et entrepots

de l'information provenant

de plusieurs sources

et en garantissent la disponibilité.

UA qui recoit le mandat

de produire, gérer et assurer
I'intégrité d'une ressource
informationnelle.

Fiduciaire

SCAFI représente les intéréts des
Pilote de systéme | --- utilisateurs en les supportant dans
le cadre de leurs opérations.

STI" rend I'information disponible
Diffuseur - aux consommateurs'@ via

I'application de diffusion SIGS.

Entité recevant le mandat par

la Ville de gérer ses données

(il s'agit de la Direction générale
ou de son représentant).

Dépositaire

Individu au sein d'une UA

fiduciaire responsable de la gestion
Répondant d'un ensemble de données et qui |
de contenu assure notamment que les données
sont a jour, complétes, valides
et de qualité.

Individu responsable du systeme
Répondant d‘information ou de I'outil
technique hébergeant un ensemble

de données.

Individu qui coordonne l'inventaire

Coordonnateur | de données d'une UA en identifiant
de données les ensembles de données de I'UA

et leurs répondants.

Responsable Gestionnaire de I'UA fiduciaire
d'une ressource |des documents, fichiers et bases ==
informationnelle |de données.

[al Aucune mention de cet acteur dans le document examiné.

[b] Unité d'affaires (service central ou arrondissement).

lc] Centre d'expertise en géomatique du STI.

[d] Division de la géomatique du SIRR.

le] Division du développement, exploitation et pilotage de systémes du SCA.

[fl Solution numérique du STI.

lg] Utilisateur de l'information dans le cadre de ses fonctions pour la résolution d’un probléme,
la prise de décision ou pour accomplir une tache.
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3.11.A. Recommandation

Nous recommandons a la Direction générale de se doter d'une directive
encadrant I'ensemble du cycle de traitement de données géolocalisées dans
laquelle les réles et les responsabilités au sein des unités d'affaires de la Ville
de Montréal auront clairement été définis, en collaboration avec les unités
d’affaires concernées ou d'ajuster la Directive sur la gouvernance des données
de la Ville de Montréal en ce sens, afin d’en favoriser une compréhension
commune ainsi qu‘une saine gouvernance des données.

3.1.2. Absence de reddition de comptes en lien avec la mise en ceuvre
de la Directive sur la gouvernance des données de la Ville
de Montréal

Il est stipulé a la Directive que le LIUM est I'unité administrative’ responsable
d’en assurer |'application de méme que les décisions de la Direction générale

en lien avec cette derniére. Il doit également, orienter et contréler la production,
la gestion, l'exploitation des données et la concertation entre les différents
acteurs intervenants sur les données. Avec de telles responsabilités, les

bonnes pratiques en matiére de gouvernance voudraient que le LIUM fasse
périodiquement état de I'avancement de la mise en ceuvre de la Directive. Or, nos
travaux mettent en évidence le fait qu‘aucun mécanisme de suivi et de reddition
de comptes n'a été mis en ceuvre afin qu'il puisse étre possible, a tout le moins
pour la Direction générale, d'évaluer la mesure avec laquelle les orientations

de la Directive ont adéquatement été comprises et déployées au sein des

unités d‘affaires et d'apporter des mesures correctives le cas échéant. De plus,

en I'absence d'une telle reddition de comptes traitant de la mise en application
de la Directive, mais également en ce qui a trait a I'ensemble du processus

de diffusion de données géolocalisées a I'échelle de la Ville, la Direction générale
peut difficilement apprécier I'écart qui se creuse entre cette Directive datant

de 2016, laquelle est fortement orientée vers les données ouvertes, et le travail
que font sur le terrain les services centraux comme le SCA, le SIRR, et le STI pour
que les employés de la Ville aient accés a des données géolocalisées de qualité
dans le cadre de leurs activités.

Selon les informations obtenues, les efforts visant a faire connaitre la Directive

ont été limités et cette derniére n'a pas été déployée dans son entiereté.

En effet, le LIUM a davantage travaillé a repérer les ensembles de données qui
allaient permettre d'alimenter le portail des données ouvertes. C'est ainsi que

la seule reddition de comptes qu'il nous a été possible d'observer s’est effectuée
dans le cadre de la présentation annuelle que fait la Direction générale de son
budget aupres de la Commission sur les finances et I'administration. Lors de cette
présentation |'évolution du nombre d'ensembles de données disponibles, dont
certaines géolocalisées, sur le portail des données ouvertes de la Ville est illustrée.

7 Une unité d'affaires est un service central ou un arrondissement. Une unité administrative est une
sous-équipe d'une unité d'affaires. Relevant directement de la Direction générale, le LIUM est
considéré alors comme une unité administrative.
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3.1.2.A. Recommandation

Nous recommandons a la Direction générale d'exiger de |'unité d'affaires,

qui sera responsable de veiller a I'application de la directive spécifique aux
données géolocalisées, qu’elle mette en place les mécanismes de suivi qui
s'imposent afin qu'elle puisse s'acquitter de cette responsabilité et qu'elle

en rende compte périodiquement a la Direction générale, afin que cette
derniére soit en mesure d'évaluer I'adéquation entre cette directive et la réalité
sur le terrain.

3.1.3. Manque de documentation et d'informations relativement aux
couches de données géolocalisées

Absence de protocole a suivre pour diffuser une donnée géolocalisée

Pour qu‘une donnée saisie par une unité d'affaires se retrouve éventuellement
disponible pour consultation dans le SIGS avec des attributs pertinents et utiles,
plusieurs étapes sont nécessaires et la collaboration de différents services est
requise. Or, le producteur de données, le premier maillon de cette chaine,

n‘est habituellement pas expert en géomatique, tout comme ces experts qui
interviendront dans les étapes subséquentes menant a la diffusion dans le SIGS
ne sont pas des spécialistes du sujet en lien avec la donnée a diffuser. Il y a donc
un enjeu de communication pour que ceux qui mettront la donnée dans le SIGS
comprennent bien les besoins du producteur de la donnée et que ce dernier

a son tour sache ce qu'il doit fournir pour que les équipes de géomatique
puissent adéquatement structurer son information.

Les étapes par lesquelles il faut passer pour mettre en production une couche
de données géolocalisées dans le SIGS sont claires pour le SCA :

Demande de création d'une couche par le requérant (producteur
de données) au SCA;

Evaluation de la pertinence de la demande par le SCA (utilité de la couche);
Etablissement des spécificités de la couche par le requérant et le SCA;
Demande de création de la couche transmise par le SCA au STI;

Evaluation de la faisabilité technique par le STl pour créer cette couche
a partir des données prévues;

Paramétrisation de la couche en mode test par le STI;
Test effectué sur la couche par le requérant;

Mise en production de la couche par le STI.
Toutefois, il n‘existe pas de protocole documenté détaillant ces étapes, les criteres
sur lesquels s'appuie le SCA pour évaluer la pertinence de la demande et ceux

pour évaluer la faisabilité technique par le STI, de méme que les informations
que doit fournir le requérant.
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Il pourrait étre judicieux d'élaborer un document de référence sur la création
d'une couche de données géolocalisées dans le SIGS en y précisant les étapes,
les acteurs et les exigences a fournir pour créer une telle couche. Un tel document
pourrait également suggérer que le requérant se dote d'un processus schématisé
de la cueillette et du traitement des données concernées.

A titre d’exemple, la Direction des réseaux d’eau du SE, a schématisé le processus
et produit une méthodologie en lien avec la géolocalisation des bris d'aqueduc qui
détaille en quatre phases les activités a réaliser, a savoir dans ce cas-ci :

I'extraction des données;

le traitement, I'analyse des données et leur préparation en vue
de la géolocalisation;

la géolocalisation;

la création de la table de données pour I'affichage dans SIGS.

Le processus s'arréte toutefois a la communication avec la Division de la géo-
matique du SIRR pour l'informer de la mise a jour des données, afin que cette
derniére puisse valider le format du fichier et le migrer, avec le concours du STI,
vers le SIGS. Une schématisation similaire a été faite également par la Direction
des réseaux d'eau du SE pour les inspections des égouts.

Ces processus pourraient également étre bonifiés par les interventions et les
actions que font le SCA, le SIRR et le STI pour compléter le cycle de traitement
des données jusqu’a la diffusion dans le SIGS. La documentation d'un processus
complet permettrait a quiconque souhaite faire du contréle qualité sur les
données géolocalisées de suivre le cheminement d’une donnée de sa cueillette
a sa diffusion et de demander aux différentes unités d'affaires impliquées les
intrants et les extrants des étapes qu'elles ont réalisées. Un tel contréle qualité
contribuerait a une meilleure qualité des données.

Métadonnées définissant 'ensemble d’une couche de données

Les métadonnées en géomatique sont des informations complémentaires
applicables a I'ensemble des données de la couche et non pas a chaque donnée
comme les attributs. Sur les 366 couches contenues dans le SIGS, seulement

16 au moment de nos travaux, soit environ 4 %, contenaient des métadonnées.
Ceci s'explique du fait ce n'est que depuis 2018 que le SCA a mis en place

un formulaire permettant au requérant de préciser les métadonnées en lien

avec la couche qu'il souhaite voir produire. Ce formulaire permet de colliger les
informations suivantes :

Les coordonnées de la personne-ressource en lien avec la couche
de données;

La description de l'information et de l'utilisation qui sera faite des données
dans le SIGS;
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Le domaine d‘affaires du requérant (p. ex. la gestion des actifs, la gestion
des travaux, la gestion du réle foncier, I'environnement, les sports et les loisirs);

La nature, l'origine et le format des données qui sont fournies par le requérant
(p. ex. les données tabulaires, la géométrie et les attributs, I'image);

La fréquence de mise a jour des données;

Le nombre prévu d'utilisateurs des données.

A défaut de posséder des informations précises sur une couche, le SCA n'est pas

en mesure d'identifier le responsable de la couche, la fréquence de sa mise a jour
ou encore le format dans lequel I'information avait été obtenue initialement

de la part de l'unité d'affaires requérante. Or, dans le cas des données
géolocalisées, il est important de pouvoir faire la démonstration que les données
sont a jour puisqu’il s'agit d'une préoccupation pour les utilisateurs. Le sondage
effectué dans le cadre de cet audit révele que 34 % des utilisateurs considérent que
la fréquence des mises a jour des données dans le SIGS n'est pas adéquate.

De plus, sur les 366 couches contenues dans le SIGS, au moment de nos travaux, les
responsables de 221 (60 %) de ces couches n'étaient pas connus. Ce sont donc plus
de la moitié des couches qui peuvent étre qualifiées d'orphelines et pour lesquels
on ne sait a qui s'adresser pour savoir si une mise a jour des données de base a été
faite récemment ou si les données ont évoluées depuis la derniere cueillette.

Au moment de nos travaux, le SCA avait entrepris un projet de nettoyer le SIGS

afin déliminer les couches redondantes, désuetes ou orphelines.

Etablir des ententes de service pour formaliser les collaborations

La Division de la géomatique du SIRR, la Division de l'intelligence d'affaires

et géomatique de la Direction de la gestion du territoire du STl et la DEPS

du SCA prennent la responsabilité de maintenir a jour des couches de données
géolocalisées pour d'autres services. Par exemple, le SE et le SIRR ont convenu que
ce dernier est responsable de la constitution et du maintien a jour de l'inventaire
géolocalisé des réseaux d'aqueducs et d'égouts et d'autres actifs de |'eau comme
les bornes d'incendie et les vannes. Le STI pour sa part recoit les données du SIM
et du SPVM en lien avec cing couches® et les géolocalise avant de les déposer sur
un serveur spécifique ou le SIGS pourra venir en faire la lecture pour I'affichage
des informations. Une situation similaire existe également entre le SIM et le SCA
concernant les couches d'informations relatives aux opérations de déneigement
des axes d'urgence dont le SCA est responsable.

Dans tous ces cas de figure ou un partenariat existe entre deux services,
aucun document formalisant ceci n'a été produit. Du point de vue des
unités d'affaires auditées, le partenariat fonctionne sur la base d'ententes
verbales. Toutefois, en l'absence d'une formalisation, il y a un risque que
des changements de responsables ou de priorités dans le temps entrainent
des ruptures de services pouvant avoir des répercussions sur la qualité des

8 Les cing couches sont Caserne du SIM, Territoires opérationnels de casernes SIM, Secteur
administratif SIM, Postes de quartier (PDQ) SPVM, Limites des territoires de PDQ SPVM.
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données géolocalisées diffusées dans le SIGS. A notre avis, la formalisation
de ce partenariat concernant le traitement de données géolocalisées pour
le compte d'autres unités d'affaires permettrait notamment:

- d’en consigner le partage des réles, des responsabilités et les engagements
des parties;

- d'assurer la pérennité des actions a poser de part et d'autre pour assurer
la fiabilité des informations diffusées dans le SIGS;

- de prévoir des mécanismes de reddition de comptes au regard des
responsabilités conférées en cette matiere.

3.1.3.A. Recommandation

Nous recommandons a la Direction générale de mandater une unité d'affaires
pour élaborer un document expliquant les étapes a suivre pour la création
d’une couche de données géolocalisées, ainsi que les métadonnées requises,

et ce, afin que les unités d'affaires sachent quoi fournir comme informations dés
le début du processus de création d'une couche et que cette derniére une fois
créée soit adéquatement documentée pour en assurer la qualité des données
diffusées.

3.1.3.B. Recommandation

Nous recommandons au Service de concertation des arrondissements

de poursuivre et compléter le projet permettant, sur la base de critéres
prédéterminés, d'éliminer du Systéme d'information géographique et spatiale
les couches de données qui ne sont plus utiles, qui n‘ont pas de responsables
connus, afin de n’offrir aux utilisateurs que les couches de données pertinentes.

3.1.3.C. Recommandation

Nous recommandons a la Direction générale de prendre les mesures
nécessaires pour que chaque unité d'affaires impliquée dans une couche

de données géolocalisées documente sa portion du processus de traitement
de la cueillette a la diffusion, afin de s’assurer d'un traitement récurrent

et uniforme des données et une continuité des affaires en cas de mouvement
de personnel.

3.1.3.D. Recommandation

Nous recommandons au Service de l'infrastructure du réseau routier,

au Service des technologies de I'information et au Service de concertation des
arrondissements de conclure des ententes de services écrites avec les unités
d‘affaires pour lesquelles ils assurent la mise a jour et la diffusion de couches
d’'informations dans le Systeme d’information géographique et spatiale, afin
d’officialiser le partage des réles, des responsabilités et des engagements des
parties prenantes et ainsi assurer la pérennité des actions a poser de part

et d'autre pour I'obtention de données fiables a ce systeme.
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3.2. Données géolocalisées dont la qualité et l'intégrité
ne peuvent étre garanties

3.2.1. Données géolocalisées sans critéres de qualité

Une des principales lacunes observées dans le cadre de cet audit est I'absence
de critéeres de qualité pour les données géolocalisées. Par sa Politique, la Ville
adhére aux principes de transparence et de qualité comme énoncés par

un organisme américain, la Sunlight Foundation? pour ce qui est de la diffusion
des données. La Politique énumere 10 de ces principes dont I'engagement

de publier des:

données exhaustives: les ensembles de données doivent étre aussi
complets que possible et refléter 'ensemble de ce qui est colligé sur
un sujet donné;

données primaires: les données comprennent les renseignements originaux
recueillis et toutes les précisions disponibles sur la maniere dont les données
ont été collectées;

données opportunes: les données rendues disponibles sont publiées
ou mises a jour dans les meilleurs délais.

Le respect du principe des données primaires devrait faire en sorte que,
contrairement a ce qui est observé, il y ait de la documentation sur le processus
de transformation des données (c’est-a-dire les différentes étapes par lesquelles
passent les données entre le moment ou elles ont été générées et le moment
ou elles sont accessibles sur le SIGS) recueillies en données géolocalisées,

et qu’une forte proportion (et non pas seulement 4 %) des couches de données
aient des métadonnées.

Pour ce qui est du principe de données opportunes, au moment de réaliser cet
audit, sur les 366 couches contenues dans le SIGS, 177 (48 %) n'avaient pas été
mises a jour depuis au moins 3 ans. Si une mise a jour d’une couche remontant

a plus de 3 ans peut s'expliquer dans certains cas, comme pour la couche qui
contient les orthophotographies' du printemps 2002 et qui a été mise a jour

la derniere fois en avril 2002, d'autres cas sont plus difficilement justifiables.

C'est |le cas par exemple de la couche « Luminaires» qui a été mis a jour la derniere
fois en juin 2016. Pourtant, depuis 2016, la Ville a procédé également a une mise

a niveau de son systeme d'éclairage de rue.

Ainsi, bien que la Politique s'adresse aux données ouvertes de la Ville, certains
principes de qualité sont applicables pour les données géolocalisées. Toutefois,
il n'y a pas pour chaque couche dans le SIGS de balises venant définir ce qui est
acceptable pour considérer que ces principes sont respectés.

9 Cet organisme travaille a ce que la fonction publique soit plus transparente envers leurs citoyens
en partageant des guides et des outils en vue de publier des données qui répondent a leurs
besoins et leurs préoccupations.

10 Images aériennes rectifiées géométriquement et égalisées par radiométrie.
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De maniére plus appliquée a la géomatique, la norme ISO 19157 Qualité des
données géographiques aborde 5 grandes catégories de criteres de qualité pour
les données géolocalisées, soit:

I'exhaustivité: la présence ou I'absence d'une donnée géolocalisée dans une
couche ou encore d'un de ses attributs;

la cohérence logique: une date doit étre exprimée sous le format AAAAMMJ,
mais elle est saisie sous le format JJIMMAAAA,;

la qualité temporelle: un bris d'une conduite ne peut pas survenir avant
son installation;

la précision thématique: un batiment résidentiel ne peut pas étre classé sous
un batiment industriel;

la précision de position: la marge d'erreur acceptée pour la position dans
I'espace de l'objet.

Bien qu'il n'y ait pas d'obligation pour la Ville d’adopter de tels critéres de qualité
en lien avec cette norme, 36 % des répondants au sondage réalisé dans le cadre
de cet audit se disaient partiellement ou totalement en désaccord avec l'affirmation
voulant qu'il y ait des attributs pour toutes les données géolocalisées dans le SIGS.
Une telle affirmation est directement en lien avec le critére d'exhaustivité. Toujours
dans ce sondage, 33 % des répondants se disaient partiellement ou totalement

en désaccord avec |'affirmation voulant que les données géolocalisées qu'ils
consultent dans le SIGS soient précises et exactes. || peut s'agir ici d'un enjeu avec
le critere de qualité temporelle, de précision thématique ou encore de précision

de position.

L'absence de criteres de qualité propres aux données géolocalisées et/ou

de balises quant au minimum de qualité que I'on peut retrouver en consultant

les données géolocalisées dans le SIGS pourrait avoir pour conséquence que les
employés de la Ville n‘aient pas le réflexe d'utiliser ces données, qu'ils naient pas
confiance en ces données et qu'ils se créent plutét leurs propres bases de données
en parallele.

3.21.A. Recommandation

Nous recommandons a la Direction générale d’intégrer dans la directive
encadrant |'ensemble du cycle de traitement des données géolocalisées des
criteres de qualité pour les données qui auront été définis conjointement par

le Laboratoire d'innovation urbaine de Montréal, le Service de concertation des
arrondissements, le Service des infrastructures du réseau routier et le Service
des technologies de |'information, afin de garantir aux utilisateurs du Systéme
d’'information géographique et spatiale un niveau minimum de qualité des
données géolocalisées.
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3.2.2. Impact d'une gouvernance défaillante sur la qualité des
données géolocalisées

Lobjectif de cet audit était dévaluer si la Ville possede des données de qualité.
Concurremment, nous avons cherché a évaluer si les lacunes observées quant

a l'absence d'une gouvernance particularisée aux données géolocalisées pouvaient
avoir une incidence réelle sur la qualité de celles diffusées dans le SIGS. Pour ce faire,

a partir d'un échantillon par choix raisonné™" de cing couches de données géolocalisées
présenté dans le SIGS, le cycle de traitement des données a été examiné, afin d’en
comprendre leur cheminement spécifique de la cueillette a la diffusion.

Les couches de données échantillonnées énumérées ci-aprés ont notamment
été sélectionnées pour représenter des sujets d'importance ou d'actualité pour
la Ville, soit les:

«Plans» (représentation des infrastructures de la Ville selon les plans
comme construits);

«Bris d'aqueducs »;
«Inspection d'égouts »;
« Pistes cyclables»;

« Luminaires ».

Chacune de ces couches a été examinée en fonction des quatre indicateurs suivants:

Existence d'un processus documenté détaillant le cycle de traitement de la
donnée géolocalisée, en lien avec le principe de données primaires de la
Politique;

Intégralité des données géolocalisées, en lien avec le critere sur I'exhaustivité
de la Politique et de la norme ISO 19157;

Intégralité des attributs des données géolocalisées, en lien avec le critére sur
I'exhaustivité de la norme I1SO 19157;

Mise a jour de la couche de données géolocalisées, en lien avec le principe
de données opportunes de la Politique.

Processus détaillant le cycle de traitement de données géolocalisées

L'examen de cet indicateur avait pour objectif de déterminer si pour chaque couche
de données géolocalisées, il existait un document expliquant ou schématisant
I'ensemble du traitement des données de la phase de la cueillette jusqu’a la
diffusion dans le SIGS. Lexistence d'un tel document permet de favoriser la
récurrence et l'uniformité dans la maniére dont sont traitées les données d'une mise
a jour a l'autre. Ceci permet aussi d'assurer une continuité des affaires advenant le
mouvement des ressources humaines au sein des unités d'affaires concernées.

11 Contrairement a un échantillon statistique, I'échantillon par choix raisonné s'appuie sur des
critéres de sélection. Dans le cadre de cet audit, les couches ont notamment été examinées
en fonction de la pertinence du sujet en lien avec les services rendus aux citoyens.
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TABLEAU 2

Appréciation du niveau de documentation du processus
représentant le cycle de traitement des données géolocalisées

Couche Documentation | Documentation Aucune .
compléte partielle documentation
[ ]

«Plans®»

«Bris d'aqueducs» ]

«Inspection d'égouts» .

« Pistes cyclables» .
«Luminaires» °

[al La couche «Plans» fait partie des sous-couches de données afférentes a la couche

d'iformations relative aux actifs de I'«Eau»'? dans le SIGS. Nos travaux d'audit ont ainsi
été orientés vers I'examen du traitement des plans afférents a des travaux de construction
ou de reconstruction de conduites d'aqueduc et d'égouts uniquement.

A I'exception de la couche «Pistes cyclables» pour laquelle aucune
documentation n'a été identifiée pour le processus d'alimentation du SIGS

a partir des données du requérant, les quatre autres couches présentent a divers
degrés certaines documentations.

Pour la couche «Plans», la Directive Préparation et transmissions des plans tels que
construits/Plans TQC™ et une méthodologie pour la préparation des plans finaux
spécifiques pour les réseaux d'aqueducs et d’égouts existent.

Le premier est un document administratif qui informe toutes les unités d'affaires
de l'obligation qu’elles ont de transmettre les plans finaux a la Division

de la géomatique du SIRR pour que cette derniere les dépose a la couche

« Plans », qui est en quelque sorte l'entrepot des plans recus, et qu’elle procede
subséquemment a leur numérisation en vue de la mise a jour de I'ensemble des
couches de données dans le SIGS afférentes aux actifs impactés par les travaux
effectués (p. ex. I'ajout ou le déplacement d'une conduite d’aqueduc). Si des plans
finaux ainsi entreposés a la couche « Plans » sont utiles aux fins de consultation
pour les usagers dans le cadre de leurs interventions sur le réseau d'eau de la Ville,
la numérisation dans le SIGS de leur contenu est capitale pour que I'ensemble des
couches afférentes aux divers actifs de 'eau impactés par des travaux puissent
adéquatement étre reflétées dans le SIGS.

Le second document est davantage technique et décrit les étapes de confection
des plans finaux et donne les responsabilités a chaque unité d'affaires concernée.
Les étapes écrites s'arrétent toutefois a la transmission de ces plans finaux

a la Division de la géomatique du SIRR. La documentation du processus est donc
incompléte et ne permet pas d’examiner I'ensemble du cycle de traitement des
données géolocalisées en lien avec les plans finaux.

12 Les actifs de I'eau dans le SIGS sont constitués de 27 sous-couches de données dont
notamment: les « Conduites d'aqueduc et d'égouts», les «Vannes», les «Bornes d'incendie»,
mais également les «Bris d’aqueducs» et les «Inspections d'égouts ».

13 Lappellation «Plans tels que construits/plans TCQ» est maintenant connue comme
«Plans finaux».
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Pour la couche « Bris d'aqueduc », il existe comme mentionné précédemment
dans ce rapport, un processus documenté par le SE qui illustre de fagon assez
détaillée le cycle de traitement des données géolocalisées recueillies en vue

de leur diffusion dans le SIGS ainsi qu’une méthodologie qui détaille ce qui doit
étre fait, tous les deux produits en 2019. Il s'agit de la couche de « Données
géolocalisées» examinée qui a la documentation la plus compléte. Méme

la validation par le SE, visant a s'assurer que les données de bris d'aqueducs
transmises au SIRR a la suite de leur traitement, ont bel et bien été reflétées dans
le SIGS y est prévue. Toutefois, cette opération de validation réalisée sur une
base aléatoire n‘est pas documentée. Il ne nous a donc pas été possible d’en
corroborer |'existence.

En ce qui concerne la couche «Inspection d'égouts», la situation observée

est similaire a celle pour la couche «Bris d’aqueducs » avec un processus
schématisé produit par le SE en 2020 et un document expliquant ol et comment
sauvegarder les données d'inspection pour que le SIGS puisse aller lire
I'information et I'afficher. Toutefois, a I'inverse de la couche « Bris d’aqueducs »,
le processus afférent a la couche «Inspection d’égouts» ne fait pas état d'une
validation des données en vue de s'assurer que celles-ci sont adéquatement
reflétées dans le SIGS. Une telle validation serait néanmoins faite sans toutefois
en documenter l'exercice.

Finalement, pour la couche « Luminaires», il existe un document produit en 2016
qui décrit ce que le SIGS devait afficher comme information et vers quels fichiers
le SIGS devait pointer pour accéder aux données. Il s'agit davantage d'un
document de préparation a la production d'une nouvelle couche de données
géolocalisées que d'un document expliquant comment et a quelle fréquence
réaliser les étapes pour mettre a jour les données de cette couche.

En raison de l'absence d'exiger de documenter les étapes a réaliser tout au long
du cycle de traitement d'une donnée géolocalisée pour en permettre |'affichage
dans le SIGS, nous observons pour les couches d'informations examinées qu'il
existe une disparité assez significative en matiére de documentation du cycle

de traitement des données géolocalisées. Cela a pour effet de limiter I'assurance
que les données devant constituer une couche seront toujours traitées de la méme
maniére et qu'elles seront de qualité, voire a jour, en vue de leur transfert vers

la base de données finale sur laquelle pointe le SIGS pour en faire l'affichage.

Intégralité des données géolocalisées

L'examen de cet indicateur permettait de s'assurer que les données disponibles
dans le SIGS représentent la totalité des données qui ont été recueillies par

le requérant au début du cycle de traitement. Pour réaliser ces tests, une
corroboration a été faite entre des données sélectionnées aléatoirement dans les
fichiers sources produits par les requérants prioritairement des arrondissements
de Ville-Marie et de Verdun et les données affichées dans le SIGS.

RAPPORT ANNUEL 2021 238



Bureau du vérificateur général de la Ville de Montréal

TABLEAU 3

Appréciation de l'intégralité des données géolocalisées figurant
dans une couche dans le Systéme d’information géographique
et spatiale

Couche Forte Intégralité . F'aible. .
intégralité partielle intégralité
[ ]

«Plans»

«Bris d'aqueducs» .

«Inspection d'égouts» .

«Pistes cyclables» .
«Luminaires» o

Autant pour la couche « Luminaires» que «Pistes cyclables», bien que des données
sont affichées dans le SIGS pour ces couches, aucun des éléments de I'échantillon
sélectionné n'a été retracé dans le SIGS™. Pour la couche « Luminaires», il y a lieu
de mentionner que les données affichées dans le SIGS présentent uniquement
des luminaires a sodium haute pression alors qu’en mars 2020, 67 % des

132 000 luminaires de la Ville avaient été remplacés par un systeme d'éclairage

a diodes électroluminescentes’. Il y a donc une absence d'intégralité des données
pour ces deux couches.

Quant a la couche «Plans», c’est la Division de la géomatique du SIRR qui y dépose
les plans finaux a leur réception en provenance des unités d'affaires responsables
des projets. Cette division tient a jour un registre des projets sur le territoire

de la Ville et pour lesquels des plans finaux devront étre produits. Ceci lui permet
de faire un suivi sur la réception de ces plans, afin qu'il puisse étre possible

d’en amorcer le traitement pour mettre a jour la couche «Plans» de méme que
I'ensemble des autres couches de données afférentes aux actifs de l'eau impactés
par les travaux réalisés. Or, des lacunes ont été observées dans le suivi de ces plans
a recevoir. A titre d'exemple:

les appels d'offres de deux projets au sein de |'arrondissement de Verdun
ont été annulés sans que la Division de la géomatique du SIRR soit mise
au courant, cette derniére était donc toujours en attente de recevoir

ces plans;

la Division de la géomatique du SIRR était en attente des plans pour
un projet sous la responsabilité de I'arrondissement de Verdun alors que
ce dernier lui avait transmis les plans;

14 En raison du déploiement d'une version plus a jour du SIGS, qui devait avoir lieu au printemps
2021, un moratoire a été établi faisant en sorte que de nouvelles couches d'informations
ne pouvaient étre ajoutées au SIGS ou que des modifications pouvaient étre apportées
au SIGS a moins d'une dérogation accordée. Selon l'information obtenue, le SUM n’a fait
aucune demande de dérogation a cet effet, ce qui fait que bien que la base de données
du SUM contenant l'information sur les pistes cyclables avait été mise a jour en juin 2020,
il n'y avait pas de mise a jour poussée sur le SIGS.

15 Le projet de conversion des luminaires doit prendre fin en 2023, ce n'est qu'a ce moment-la que
le SUM considére mettre a jour les données de cette couche.
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la Division de la géomatique du SIRR était également en attente des plans
de trois projets réalisés dans |'arrondissement de Ville-Marie. Or, ce n'était
pas |'arrondissement qui était responsable de ces projets, mais bien

la Direction des infrastructures du SIRR™.

De telles lacunes entrainent donc du retard dans le traitement des plans et font
en sorte que les couches de données afférentes aux actifs de I'eau impactées par
les travaux sous-jacents aux plans concernés ne sont pas a jour.

La Division de la géomatique produit des plans finaux pour son propre service,

le SIRR. Selon les documents obtenus, elle accusait en janvier 2021 un retard pour
la production de ses différents plans finaux TQC en lien avec des travaux ayant

eu lieu entre 2015 et 2020. C'est cette méme division qui doit mettre a jour les
différentes couches de données en fonction des changements reflétés sur les
plans finaux qu’elle a produit et regus des autres unités d‘affaires. Si elle est en
mesure de traiter de 200 a 400 mises a jour par année, elle accumulait un retard
de traitement de la mise a jour de plus de 1 400 plans. Ceci a donc une incidence
directe sur la qualité et I'intégralité des données géolocalisées en lien avec les
plans dans le SIGS et en lien avec les actifs de I'eau. A cet effet, le sondage réalisé
en marge de cet audit confirme qu'il existe:

des retards dans la mise a jour des couches a cause des plans finaux qui
ne sont pas transmis a la Division de la géomatique du SIRR;

un certain délai dans la mise a jour des données apres la transmission des
plans finaux.

Pour la couche « Bris d’aqueducs », la totalité des bris sélectionnés dans
I'arrondissement de Verdun ont été retracés dans le SIGS et 92 % de ceux
sélectionnés dans I'arrondissement de Ville-Marie I'ont été également. Il s'agit
de la couche examinée dont l'intégralité des données est la plus élevée.

Pour la couche « Inspection d'égouts », des rapports d'inspection d'égouts

de 2018, 2019 et 2020 ont été sélectionnés. Les rapports de ceux des 2 premiéres
années ont été intégralement retracés dans le SIGS. Pour ceux de 2020, 5 rapports
d'inspection avaient été sélectionnés pour les arrondissements de Verdun

et de Ville-Marie. Aucun de ces rapports n‘a été retracé dans le SIGS. Il s'agit d'une
situation exceptionnelle que le SE s’explique par un enjeu de ressources humaines
qui s'est produit en 2020 et qui a fait en sorte que la procédure pour transférer

les rapports d'inspection d'égouts réalisés par des firmes privées n'a pas été
appliquée. Le SIRR confirme de son c6té ne pas avoir eu a traiter des données

en lien avec les inspections d'égouts pour I'année 2020.

Méme en considérant que la couche « Inspection d'égouts » contient toutes les
données, si l'on fait abstraction de I'année 2020, il demeure que les couches

« Plans », « Pistes cyclables » et « Luminaires » ne sont pas complétes en termes
de données qu'elles contiennent. Comme évoqué précédemment dans la section

16 Lorsque les travaux sont de grandes ampleurs, par exemple, impliquant la réfection
de la chaussée et |la construction ou reconstruction de conduites d’eau, les travaux sont
réalisés de fagon intégrée et sont coordonnés par la Direction des infrastructures.
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traitant de la documentation des processus, il n'y a pas d'évidence que des
validations aléatoires sont faites entre les données transmises par des requérants
et les données affichées dans le SIGS. La mise en ceuvre d’une telle procédure

a fréquence réguliére permettrait d'identifier des cas comme ceux-ci pour ensuite
les corriger. Les utilisateurs du SIGS doivent pouvoir faire confiance aux données
gu'ils consultent sans se questionner a savoir si les données sont complétes

et a jour.

Intégralité des attributs des données géolocalisées

Un des avantages de travailler avec des données géolocalisées est d'avoir acces

a une série d'informations complémentaires a la donnée spécifiquement observée.
Mais encore faut-il que ces champs additionnels contiennent de l'information.
L'intérét de cet indicateur était de s'assurer que peu importe le nombre d'attributs
définis par couche, une information soit disponible pour chaque attribut

et chaque couche.

Concernant les couches «Bris d’aqueducs», « Plans» et « Luminaires», nous avons
obtenu du STl une extraction de I'ensemble des données figurant dans le SIGS
et leurs attributs. Pour chaque attribut de ces couches, le nombre de champs
non vides a été comparé au nombre total de données dans la couche. Quant

a la couche «Pistes cyclables», I'extraction obtenue du STI ne contenait pas

les attributs qu'il est possible de voir dans le SIGS. Pour la couche «Inspection
d‘égouts », le STl na pu finaliser I'opération apres des tentatives de plus d'une
heure étant donné que le tout ralentissait significativement le systéme et que

le service ne voulait pas mettre en péril la stabilité de celui-ci a I'échelle de la
Ville. Une extraction aléatoire de 12 dossiers d'inspection d'égout devant figurer
au SIGS révele que ceux de 2018 et de 2019 (pour un total de 7 sur les 12) ont
des données dans les champs attributs. Toutefois, 4 des 5 dossiers de 2020 sont
absents du SIGS et le 5¢, bien que présent ne présente aucune valeur pour les
attributs. Il a été décidé dans ce contexte de n‘examiner que les 3 couches pour
lesquels I'extraction était complete.

TABLEAU 4

Appréciation de l'intégralité des attributs des données
géolocalisées figurant dans une couche dans le Systéme
d’information géographique et spatiale

Couche Forte Intégralité . F'aible. .
intégralité partielle intégralité
| | : |

«Plans»
«Bris d'aqueducs » ‘ ‘ . ‘
« Luminaires » ‘ ‘ . ‘

Pour la couche «Plans», le SIGS permet de consulter 30 attributs pour chaque
donnée. Parmi cette trentaine d'attributs, 9 n‘avaient pas de valeur pour au moins
10 % des données de la couche, ce qui représente 30 % des attributs. Parmi ces
attributs manquants, il y a le nom d’un fichier associé a cette donnée, le nom
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du plan, le numéro du projet. Il est possible que certains de ces attributs n‘aient
pas d'utilité directe pour les usagers et que ceci explique pourquoi il manque
des valeurs. Il y a lieu alors de se poser la question a savoir pourquoi il s'agit d'un
attribut qui continue d'étre associé a cette couche.

Pour la couche «Bris d’aqueducs», il n'y a que 3 attributs. Un seul de ces
attributs n'avait pas de valeur pour 16 % des données (ceci représente 33 % des
attributs). Selon le nom de l'indicateur, il s'agit du numéro de référence en lien
avec le plan d'intervention.

Pour la couche « Luminaires», sur un total de 12 attributs, 5 n‘avaient pas

de valeurs pour au moins 10 % des données, dont les dates d'installation

de la lampe et du ballast, de méme que le type de ballast. Si I'attribut sur
le type de lampe avait une valeur dans 91 % des cas, il indiquait dans tous
les cas qu'il sagit d’une lampe au sodium haute pression, ce qui est, comme
mentionné précédemment, de moins en moins le cas a la Ville étant donné
que plusieurs luminaires, dans une forte proportion, ont été convertis par
un systéme d’éclairage a DEL.

Sur la base de ces observations, les utilisateurs du SIGS n‘ont pas systématiquement
acces a I'ensemble des informations complémentaires lorsqu’ils consultent une
donnée d'une couche dans le SIGS. Ceci concorde avec le résultat du sondage
réalisé dans le cadre de cet audit ou 26 % des répondants étaient partiellement

ou totalement en désaccord avec I'affirmation voulant que les attributs en lien avec
les données qu'ils consultent soient complets. S'assurer que chaque donnée des
couches actuelles ait des attributs documentés pourrait étre un travail a long terme
et devant se faire au fur et a mesure que les couches seront mises a jour.

Mise a jour des couches de données géolocalisées

Le dernier indicateur évalué abordait la mise a jour des couches, et plus
précisément s'il y avait une programmation pour une mise a jour automatique
des couches de données géolocalisées. Cette programmation est en lien avec

la fréquence a laquelle le SIGS va mettre a jour la lecture qu'il fait des données
dans les différentes bases de données desquelles il s'alimente. Il ne s'agit pas

de la fréquence a laquelle les requérants mettent a jour de leur co6té les données
recueillies sur le terrain.

TABLEAU 5

Appréciation de la programmation des mises a jour des couches
de données géolocalisées dans le Systéme d'information
géographique et spatiale

Couche Programmée Non programmée

«Plans» °
«Bris d'aqueducs» .
«Inspection d'égouts» .
«Pistes cyclables» .
«Luminaires » ‘ °
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Pour les couches «Plans », « Bris d'aqueducs » et «Inspection d’égouts», une
fréquence de mise a jour est programmée (hebdomadairement pour les bris
d'aqueducs et quotidiennement pour les deux autres). Les relevés obtenus
démontrent que les mises a jour ont été faites a ces périodes.

Pour les couches «Pistes cyclables» et « Luminaires», la mise a jour est faite
manuellement. De plus, au moment de nos travaux d'audit, la couche «Pistes
cyclables» n"avait pas été mise a jour depuis le mois d'avril 2012 a l'instar

de la couche sur les luminaires qui n‘avait pas été mise a jour depuis le mois
de juin 2016. Ceci explique pourquoi un attribut fait encore référence a des
lampes a sodium haute pression malgré le changement de technologie fait
depuis quelques années a la Ville.

Sur la base de cette observation, nous n‘avons pas |'assurance que les données
géolocalisées sont mises a jour automatiquement a une fréquence donnée afin
de s'assurer que le SIGS affiche toujours les données figurant dans les bases

de données. Toutefois, en elles-mémes, ces mises a jour ne sont pas utiles

si ces mémes bases de données n‘ont pas été mises a jour avec des données
représentatives de la situation actuelle sur le terrain. Ainsi, la fréquence de mise
a jour des lectures du SIGS n'est pas en soi un indicateur suffisant pour mesurer
le caractére opportun des données géolocalisées.

Ces constats faits, en lien avec les quatre indicateurs, démontrent que les
lacunes observées dans la gouvernance des données géolocalisées ont

une incidence directe sur la qualité de ces données et justifient un meilleur
encadrement de I'ensemble du cycle de traitement des données géolocalisées.

Certains constats ménent également a des recommandations plus spécifiques
directement en lien avec les couches retenues dans le cadre de cet audit, afin
que le cycle de traitement des données de celles-ci soit amélioré pour favoriser
la diffusion de données géolocalisées de qualité.

3.2.2.A. Recommandation

Nous recommandons aux arrondissements de Ville-Marie et de Verdun,

ainsi qu'au Service de l'eau, au Service des infrastructures du réseau routier,

au Service de |'urbanisme et de la mobilité et au Service des technologies

de l'information de prévoir dans leurs processus respectifs de traitement

des données géolocalisées une étape de validation aléatoire de I'adéquation
de leur diffusion dans le Systeme d’information géographique et spatiale

et de la documenter, de facon a assurer l'intégralité des données d'une couche.

3.2.2.B. Recommandation

Nous recommandons au Service de l'urbanisme et de la mobilité de prendre les
mesures nécessaires pour mettre a jour la couche « Luminaires » et la couche

« Pistes cyclables », afin que les utilisateurs du Systéme d’‘information
géographique et spatiale disposent de données fiables lorsqu'ils consultent

ces couches.
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3.2.2.C. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

de réévaluer sa méthodologie pour repérer les plans finaux nécessaires

a la mise a jour des actifs de I'eau dans le Systéme d’information géographique
et spatiale, de fagon a lui permettre de générer un rapport de suivi des plans
manquants plus exact.

3.2.2.D. Recommandation

Nous recommandons au Service des infrastructures du réseau routier

de prendre les dispositions qui s'imposent pour que les retards accumulés

au regard de la production de ses plans finaux et de leurs saisies dans

le Systéme d’information géographique et spatiale soient résorbés de sorte
que les usagers de ce systéme puissent disposer d'une information a jour aux
fins de leurs activités.

3.3. Méconnaissance des couches de données géolocalisées
disponibles a la Ville de Montréal

L'utilisation appropriée et adéquate du SIGS nécessite que les utilisateurs

en connaissent le contenu afin qu'ils n‘aillent pas chercher I'information ailleurs
sur des systemes paralléles. Dans le cadre du sondage réalisé dans le cadre

de cet audit, 34 % des répondants ont affirmé ne pas retrouver sur le SIGS des
couches d'informations dont ils ont besoin. Parmi les besoins exprimés, il y avait
notamment la connaissance des ruelles fermées, I'état du réseau routier (état

du pavage), la signalisation, les cartes de zonages dans les arrondissements,

les stations de pompage d'égouts et les structures des intercepteurs. De plus,
4% des répondants mentionnent connaitre le SIGS, mais utiliser d'autres outils
contenant les informations dont ils ont besoin ou directement connectés a leur
propres bases de données. Or, selon une compilation de toutes les couches

de données géolocalisées figurant dans le SIGS, en date de novembre 2019

et produite par le SCA, il y a parmi les 366 couches une série de couches
portant sur la signalisation et plus spécifiquement des couches sur les arréts
interdits, sur les feux de circulation, sur les poteaux de signalisation et sur les
axes de mobilité du matin et du soir. Parmi un lot de couches regroupées sous
I'appellation « Découpages réglementaires», il y a une couche sur le reglement
de zonage en arrondissement. Il ne s'agit que de quelques exemples démontrant
que le SIGS contient des couches d'informations dont certains utilisateurs
ignorent |'existence.

Toutefois, cette méconnaissance des couches disponibles dans le SIGS peut
s'expliquer par le fait que les utilisateurs n‘ont pas acces a l'ensemble des
couches du SIGS. En effet, selon un relevé du STI datant du mois d'aolt 2018
contenant 318 couches de données géolocalisées, seulement 153 avaient une
permission d'accés public (soit moins de la moitié des couches), permettant
aux utilisateurs du SIGS de voir ces couches dans I'application. Pour avoir acces
aux autres couches, il est nécessaire de faire des demandes aupres du STI
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en justifiant la raison de la demande en fonction de la nature des activités
opérationnelles de I'employé. A titre d’exemple, la couche sur le « Reglement de
zonage » dans les arrondissements ne fait pas partie des 153 couches accessibles.

Ainsi, 'utilisateur qui consulte le SIGS ne voit que les couches pour lesquelles

il a eu l'autorisation. Il ne lui est donc pas possible de voir le libellé des autres
couches de données auxquelles il pourrait accéder s'il en avait la permission.

Il manque ainsi un inventaire ou un catalogue permettant a tous de savoir

a quoi il pourrait potentiellement avoir acces, sous autorisation, en consultant

le SIGS. Or, dans la Directive datant de 2016, le STI avait la responsabilité,

en collaboration avec le LIUM, de développer et maintenir a jour une architecture
de données cohérente ainsi qu'un catalogue des données disponibles. Un tel
projet serait en cours de développement par le STI.

En plus du STl et du LIUM, le SCA pourrait étre mis a contribution pour

réaliser un tel catalogue étant donné son implication dans la gestion des
couches de données géolocalisées et d'un travail qu’il a entrepris a I'été 2020
de nettoyage des couches de données géolocalisées pour lesquelles peu ou pas
d’'information sur le propriétaire de la donnée ou la date de la derniere mise

a jour a été faite. Ainsi, si certaines couches venaient a étre retirées par le SCA,
il faudrait que le catalogue du STl en tienne compte.

Le sondage a également mis en lumiére que les utilisateurs pourraient avoir
besoin de données ne se trouvant dans aucune couche actuelle du SIGS. A titre
d'exemple, il n‘existe pas dans le SIGS de couche sur les bassins de rétention
sur le réseau d'égouts de la Ville. L'existence d'une telle couche permettrait

au SE d'identifier rapidement les bassins qui pourraient prendre le relais en cas
de grandes crues. Or, si une telle couche sur les bassins de rétention n’est pas
disponible dans le SIGS, elle existe et est numérisée au SIRR. Elle n'est toutefois
pas poussée vers le SIGS pour diffusion. Il y a donc un potentiel d'information
utile pour les employés de la Ville qui existe et est déja numérisée, mais dont

la derniére étape de diffusion n‘a pas été faite.

A défaut de connaitre les couches de données disponibles dans le SIGS,
les employés peuvent entreprendre des démarches a l'interne ou a |'externe pour
obtenir les données dont ils ont besoin ce qui représente une approche inefficiente.

3.3.A. Recommandation

Nous recommandons au Service des technologies de I'information,
conformément a la Directive sur la gouvernance des données de la Ville
de Montréal, et en collaboration avec le Service de concertation des
arrondissements et le Laboratoire d’'innovation urbaine de Montréal,

de réaliser et de rendre accessible a tous les employés, un catalogue des
données géolocalisées disponibles a la Ville de Montréal et d’en assurer
la mise a jour du logiciel, afin que tous les employés puissent s’y référer
en vue de demander les autorisations requises pour y accéder.

245 RAPPORT ANNUEL 2021



3.6. Gestion de la qualité des données géolocalisées

4. Conclusion

De maniére globale, nos travaux d'audit mettent en lumiére suffisamment

de lacunes pour nous permettre de conclure que la qualité des données
géolocalisées dans le Systeme d’information géographique et spatiale (SIGS)
n‘est pas pleinement assurée. D'ailleurs, au moment des travaux d'audit,

des 366 couches contenues dans le SIGS, 177 (48 %) n'avaient pas été mises

a jour depuis au moins 3 ans. Les résultats issus du sondage que nous avons
effectués aupres de différentes unités d'affaires de la Ville de Montréal (la Ville)
confirment également cette constatation alors que 33 % des répondants

se disaient partiellement ou totalement en désaccord avec |'affirmation voulant
que les données géolocalisées qu'ils consultent dans le SIGS soient précises

et exactes. Considérant la quantité de couches non mises a jour, il y aurait

lieu de faire un nettoyage des couches et de ne conserver que celles qui sont
encore nécessaires aux opérations de la Ville.

Bien qu'il existe un encadrement administratif intitulé Directive sur

la gouvernance des données de la Ville de Montréal (la Directive), force est

de constater que sa mise en ceuvre est orientée vers la diffusion de données
au Portail de données ouvertes de la Ville et qu'il n‘est pas adapté aux
données géolocalisées figurant au SIGS. Cet état de fait a des répercussions
sur la qualité des données géolocalisées, puisqu’elles font I'objet de plusieurs
lacunes en matiere de gouvernance. En effet, cet encadrement datant de 2016
n‘est aucunement explicite quant aux balises qui devraient étre mises de |'avant
pour permettre d'assurer la qualité des données géolocalisées actuellement
mises a la disposition des employés par le biais du SIGS.

Sur la base des travaux d'audit effectués, il y a un écart entre les réles et les
responsabilités des différentes unités d'affaires sur le terrain concernant

le cycle de traitement d’une donnée géolocalisée et ce qui est stipulé dans cet
encadrement administratif. En effet, la notion méme visant a désigner qui est
responsable d'assurer la qualité d’'une donnée n'est pas interprétée de maniere
uniforme. De plus, certaines unités d'affaires, comme le Service de concertation
des arrondissements et le Service des infrastructures du réseau routier, qui
pourtant jouent des réles transversaux clés, ne sont pas mentionnées dans cet
encadrement administratif.

La Directive est muette quant aux critéres de qualité que doivent satisfaire
les données. Il faut se référer a la Politique de données ouvertes de la Ville
de Montréal (la Politique), politique que vient appuyer la Directive, pour que
des principes de qualité et de transparence soient évoqués.

Des tests effectués sur un échantillon de couches de données géolocalisées
ont permis de démontrer concrétement des lacunes dans la documentation

des processus, dans I'intégralité des données et des attributs et dans

la programmation des mises a jour. Autant d'éléments qui peuvent étre associés
a la base a une gouvernance déficiente des données géolocalisées et qui ont
indéniablement un impact sur la qualité des données figurant au SIGS.
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Finalement, il n'est pas simple et direct de connaitre I'ensemble des couches
de données géolocalisées disponibles par I'intermédiaire du SIGS. Les
utilisateurs ne voient pas les titres des couches auxquelles ils n‘ont pas acces,
les laissant dans I'inconnu par rapport au potentiel de consultation du SIGS
pour leurs activités opérationnelles. De surcroit, aucun catalogue complet

et a jour contenant les ensembles de données disponibles a la Ville, qu'elles
soient géolocalisées ou non, n'existe.

Plus spécifiquement, les grands constats que nous tirons en lien avec les
criteres d'évaluation sont les suivants:

Critére d'évaluation — Gouvernance

Les roles et les responsabilités définis dans la Directive ne sont pas reflétés

sur le terrain alors que les unités d'affaires principales impliquées dans

la gestion des données géolocalisées ont des interprétations différentes

quant a leurs réles respectifs, a la détermination du propriétaire des données,

a l'identification du responsable d’assurer la qualité, et du responsable d'assurer
I'accessibilité a ces données.

Il n'y a pas de documentation officielle pour décrire le processus global a suivre
lors de la création d'une couche de données géolocalisées, de la cueillette des
données a leur diffusion.

Seulement, une tres petite fraction (environ 4 %) des couches de données
géolocalisées contiennent des métadonnées permettant de définir, notamment,
le responsable des données, la fréquence de mise a jour et le format des
données qui sont générées. En effet, ce n'est que depuis 2018 que les unités
d‘affaires, souhaitant qu'une couche de données géolocalisées soit créée

dans le SIGS, doivent identifier les métadonnées associées a la couche dans

un formulaire.

Les responsables des couches ne sont pas connus dans plus d’'un cas sur deux,
rendant ainsi difficile leur mise a jour puisque les unités d'affaires responsables
des compiler les données géolocalisées ne savent pas a qui s'adresser. La Ville
en est encore a identifier les coordonnateurs dans chaque unité d'affaires alors
que ces derniers servent de levier pour repérer et coordonner l'inventaire

de toutes les unités d'affaires.

Critére d'évaluation - Génération, mise a jour et diffusion assurant
la qualité de lI'information

Aucun critere de qualité minimum devant étre respectée pour les données
géolocalisées n'existe. La Directive fait référence a la Politique qui elle, évoque
des principes de transparence et de qualité sans qu’ils soient explicites

au plan opérationnel.
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Il n'y a pas d’exigence de documenter, pour chaque couche, le processus
particulier a suivre de la cueillette des données a leur diffusion, alors qu'il s'agit
d'une démarche qui fait intervenir plusieurs unités d'affaires chacune avec des
expertises spécifiques.

Il ny a pas de concordance pour toutes les couches entre les données
recueillies sur le terrain et celles affichées sur le SIGS. Ainsi, la consultation
d'une couche de données géolocalisées dans le SIGS ne refléte pas
systématiquement et fidélement ce qui est observable sur le terrain. Et bien
que certaines unités d'affaires disent faire des contréles aléatoires des données
affichées dans le SIGS, aucune documentation et démonstration en ce sens

n'a été retracée.

Les attributs, soit les données complémentaires associées a une donnée
géolocalisée, ne contiennent pas tous des valeurs ou contiennent des
valeurs erronées.

Le SIGS ne fait pas automatiquement une lecture a fréquence définie des
données dans les bases de données ou elles sont entreposées. Certaines
couches n‘ont pas fait I'objet d'une mise a jour depuis 2012 ou 2016 alors que
la situation a changé sur le terrain.

Critére d’'évaluation — Accessibilité des données géolocalisées

Il n'y a pas de liste de toutes les couches de données géolocalisées a la Ville
qui peuvent étre disponibles, avec ou sans autorisation. Ceci fait en sorte que
les employés ne peuvent savoir ce a quoi ils pourraient avoir accés, et comment
obtenir les permissions dans le cadre de leurs activités opérationnelles.
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5. Annexe
5.1. Objectif et critéres d'évaluation

| Objectif

S'assurer que la Ville de Montréal (la Ville) possede des données géolocalisées
de qualité et qu’elles sont mises a la disposition de I'ensemble des
unités d’affaires.

Critéres d'évaluation

Une gouvernance en matiere de données géolocalisées a été
développée permettant aux unités d'affaires d’encadrer les activités liées
a la génération, la mise a jour et la diffusion des données géolocalisées
selon un protocole ou un processus unique a I'échelle de la Ville.

La génération, la mise a jour et la diffusion des données géolocalisées
respectent des balises établies assurant la qualité de l'information.

Les données géolocalisées sont accessibles a toutes les unités d'affaires
leur permettant de faciliter la gestion de leurs opérations en fonction
de leurs besoins.
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Gestion des systemes de controle industriels

Mise en contexte
La Direction de |'eau potable (DEP) du Service de I'eau (SE) de la Ville de Montréal (la Ville)
gére notamment 6 usines de production d'eau potable situées sur le territoire de ['ille
de Montréal. Elles totalisent une capacité de production de pres de 3 millions de metres
cubes d'eau potable par jour, et ce, afin de desservir ses quelques 2 millions de citoyens.

Chaque usine d'eau potable contréle de maniére centralisée leurs équipements par
un systeme de contréle et d'acquisition de données « Supervisory Control and Data
Acquisition » (SCADA). De plus, divers autres systémes informatiques sont utilisés
pour la planification, la gestion, le suivi et le controle de ces équipements.

Plus que jamais, les villes sont confrontées a des menaces émergentes sous la forme
de cyberattaques qui ont pour objectifs de prendre le contréle, d'endommager ou de
détruire des Systemes de contréle industriels (SCI), ce qui pourrait perturber ou rendre
indisponible I'approvisionnement de |'eau potable et mener a des demandes de rangon
de plusieurs millions de dollars.

Il est important de s'assurer que des mesures de sécurité ainsi que des controles
industriels et technologiques sont en place a la Ville afin de réduire les risques associés
a ces menaces.

Objectif de l'audit
Déterminer si les mécanismes mis en place a la Ville permettent une saine gestion
ainsi qu'une haute disponibilité des Systémes de contréle industriels utilisés par la DEP.

Résultats
De fagon globale, nous concluons que la Ville a mis en place des mécanismes permettant
une saine gestion et une haute disponibilité des SCI et des technologies de I'information
(Tl) pour la production d’eau potable.

Cependant, plusieurs éléments nécessitent des améliorations notamment au niveau
des encadrements, de la suffisance des ressources Tl spécialisées dans le domaine
industriel ainsi que de la gestion des actifs informationnels.

Toutefois, compte tenu de la présence de plusieurs contréles compensatoires, ces derniers
éléments n‘ont pas d'impacts significatifs sur la disponibilité des SCI et Tl de la DEP.
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Principaux constats

Encadrement et gouvernance
Les contrdles industriels de la DEP sont adéquatement documentés, mais il n'y a pas de
révision systématique. De plus, il n'y a pas d’encadrements formels Tl adaptés a la réalité
de l'environnement de la DEP. Il existe un document de partage a haut niveau des réles
et des responsabilités, mais il ne présente pas les réles et les responsabilités détaillés
des parties prenantes dans la gestion des SCI de la DEP.

Suffisance des ressources
Les ressources en automatisation de la DEP sont suffisantes afin de répondre aux besoins.
Toutefois, il y a un manque de ressources Tl expérimentées dans le domaine industriel
tant au niveau de la DEP que du Service des technologies de l'information.

Gestion des acces logiques
Il n‘existe pas d’encadrements formels de gestion des accés logiques des SCI de la DEP.

Sécurité des réseaux
Une architecture technologique a été schématisée avec une segmentation adéquate
des réseaux. Les équipements de sécurité réseau sont adéquatement configurés.
Néanmoins, il n'y a pas d’encadrements formels de gestion des mises a jour des SCI.

Surveillance des systémes
Un outil technologique est utilisé afin de surveiller la disponibilité de systéemes et envoyer
des alertes aux parties prenantes. Toutefois, cet outil ne couvre pas I'ensemble de ces
systémes. Cette surveillance ne fait pas l'objet d’encadrements formels.

Gestion des changements
Les changements importants sont généralement documentés dans un outil
technologique. Cependant, il n'y a pas d’encadrements formels de gestion des
changements et les demandes de changements ne sont pas systématiquement
documentées.

En marge de ces résultats, nous avons formulé différentes recommandations aux unités d’affaires
qui sont présentées dans les pages suivantes. Ces unités d’affaires ont eu l'opportunité
de donner leur accord relativement aux recommandations.

RAPPORT ANNUEL 2021




Bureau du vérificateur général de la Ville de Montréal

AD

DEP

DMZ

IDS/IPS

la VILLE

Pl

RACI

SCADA

SCI

SE

STI

Tl

TO

Liste des sigles

«Active directory »
Direction de I'eau potable
« Demilitarized zone »

«Intrusion detection system/
Intrusion prevention system »

Ville de Montréal
« Plant information »
Réalisateur, Approbateur, Consulté, Informé

Systeme de controle et d'acquisition
de données « Supervisory Control
and Data Acquisition »

Systemes de contréle industriels

Service de |'eau

Service des technologies de I'information
Technologies de l'information

Technologies opérationnelles

255

RAPPORT ANNUEL 2021



3.7. Gestion des systemes de contréle industriels

Table des maticres

1. Contexte 259
2. Objectif de I'audit et portée des travaux 260
3. Résultats de lI'audit 261
3.1. Encadrements et gouvernance 261
3.1.1. Encadrements liés aux systémes de la Direction de |'eau potable 261

3.1.2. Roéles et responsabilités 263

3.2. Suffisance et adéquation des ressources 265
3.3. Gestion des acceés logiques 268

RAPPORT ANNUEL 2021 256



Bureau du vérificateur général de la Ville de Montréal

3.4. Sécurité des réseaux 269
3.4.1. Architecture réseau 269

3.4.2. Gestion des actifs informationnels 270

3.5. Surveillance des systemes 271
3.6. Gestion des changements 272

4. Conclusion 273
5. Annexe 275
5.1. Objectif et criteres d'évaluation 275

257 RAPPORT ANNUEL 2021




3.7. Gestion des systemes de contréle industriels

RAPPORT ANNUEL 2021 258



Bureau du vérificateur général de la Ville de Montréal

1. Contexte

Le Service de 'eau (SE), créé en 2005, est issu d'une volonté formelle de la Ville
de Montréal (la Ville) de structurer les activités liées a la gestion de I'eau:

la production, la distribution et I'assainissement. Ce Service comprend, entre
autres, six usines de production d’eau potable situées sur le territoire de I'ile
de Montréal. Elles totalisent une capacité de production de pres de trois
millions de métres cubes d'eau par jour afin de desservir ses quelques deux
millions de citoyens. La Direction de |'eau potable (DEP) du SE est responsable
de la gestion de I'ensemble de ses usines.

Chaque usine d'eau potable contréle de maniere centralisée leurs équipements
par un systeme de controle et d'acquisition de données « Supervisory Control
and Data Acquisition » (SCADA).

Le budget de 2021" prévoit des investissements totalisant 456 M$ dans les
infrastructures de I'eau et 274 M$ pour le fonctionnement du SE.

Le Service des technologies de I'information (STI) soutient la DEP concernant
notamment les aspects liés au développement, aux infrastructures technologiques
et a la sécurité informatique.

Plus que jamais, les villes sont confrontées a des menaces émergentes sous

la forme de cyberattaques qui ont pour but de prendre le contréle, d'endommager
ou de détruire les Systemes de contréle industriels (SCI), ce qui pourrait perturber
ou rendre indisponible I'approvisionnement de 'eau potable et mener

a des demandes de rangon de plusieurs millions de dollars.

Il est important de s'assurer que des mesures de sécurité ainsi que des controles
industriels et technologiques sont en place a la Ville afin de réduire les risques
associés a ces menaces.

1 PDI 2021-2030 - Ville de Montréal.
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2. Objectif de l'audit et portée des travaux

En vertu des dispositions de la Loi sur les cités et villes, nous avons réalisé
une mission d'audit de performance portant sur la Gestion des Systémes
de contréle industriels utilisés par la DEP. Nous avons réalisé cette mission
conformément a la Norme canadienne de missions de certification (NCMC)
3001 du Manuel de CPA Canada — Certification.

Cet audit avait pour objectif de déterminer si les mécanismes mis en place
a la Ville permettent une saine gestion ainsi qu'une haute disponibilité des SCI
et des technologies de l'information (Tl) utilisés par la DEP.

La responsabilité du vérificateur général de la Ville consiste a fournir une conclusion
sur 'objectif de I'audit. Pour ce faire, nous avons recueilli des éléments probants
suffisants et appropriés pour fonder notre conclusion et pour obtenir un niveau
d'assurance raisonnable. Notre évaluation est basée sur les criteres que nous avons
jugés valables dans les circonstances. Ces derniers sont exposés a |'annexe 5.1.

Le vérificateur général de la Ville applique la Norme canadienne de contréle
qualité (NCCQ 1), du Manuel de CPA Canada — Certification et, en conséquence,
maintient un systeme de controle qualité exhaustif qui comprend des

politiques et des procédures documentées en ce qui concerne la conformité
aux regles de déontologie, aux normes professionnelles et aux exigences
légales et réglementaires applicables. De plus, il se conforme aux régles sur
I'indépendance et aux autres regles de déontologie du Code de déontologie
des comptables professionnels agréés, lesquelles reposent sur les principes
fondamentaux d'intégrité, de compétence professionnelle et de diligence,

de confidentialité et de conduite professionnelle.

Nos travaux d‘audit ont porté sur la période de mai 2021 a décembre 2021.

lls ont consisté a effectuer des entrevues aupres du personnel, a examiner divers
documents et a réaliser les sondages que nous avons jugés appropriés en vue
d’'obtenir I'information probante nécessaire. Nous avons toutefois tenu compte
d'informations qui nous ont été transmises jusqu’‘au 7 mars 2022.

Nos travaux ont porté sur les usines et les systemes suivants:

Usine Lachine: Assure le traitement de |'eau potable pour les citoyens
de 'arrondissement de Lachine;

Usine Charles-J.-Des Baillets: Assure, conjointement avec l'usine Atwater,
le traitement de I'eau potable pour les citoyens des arrondissements
du centre et de 'est de Montréal;

Systeme de controle et d'acquisition de données « Supervisory Control and
Data Acquisition » (SCADA): Permet de superviser les processus industriels
du SE, de réaliser des acquisitions de données (mesures, alarmes, niveau,
pression, etc.) et de contrdler a distance diverses composantes industrielles;
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Systeme «Plant information » (Pl)/Historian: Facilite I'accés rapide a des
données historiques, actuelles et prédictives, a partir de diverses sources
de données;

Systéme CT-Logic: Evalue de facon continue le niveau de conformité
de I'eau potable traitée par rapport aux différentes exigences réglementaires
auxquelles la Ville est assujettie.

Ces systémes incluent également des équipements de réseau, des serveurs
informatiques, des systemes d'exploitation ainsi que des bases de données.

A la fin de nos travaux, un projet de rapport d’audit a été présenté, aux fins

de discussions, aux gestionnaires concernés au sein des unités d'affaires auditées.
Par la suite, le rapport final a été transmis a la direction des unités d'affaires
concernées ainsi qu'a la Direction générale de la Ville.

3. Résultats de l'audit

3.1. Encadrements et gouvernance

La gestion des systéemes utilisés par la DEP requiert une vaste gamme d'expertises
provenant, entre autres, de spécialistes en technologies opérationnelles (TO)

et en Tl, d'ingénieurs en automatisation, d'électrotechniciens et d’opérateurs.

La plupart de ces expertises proviennent de la DEP, mais certaines se retrouvent
au STI, notamment en ce qui a trait a la sécurité informatique, a I'exploitation

de systemes T, au soutien technologique, a I'architecture, ainsi que

du développement de solutions d'affaires liées aux TI.

Ainsi, il est important de s'assurer que les parties prenantes a cette gestion
possedent une documentation adéquate et adaptée a la réalité des
environnements industriels.

3.1.1. Encadrements liés aux systémes de la Direction de |’eau potable

De fagon générale, les contréles industriels de la DEP sont documentés par des
ingénieurs en automatisation, sous la forme de multiples directives, processus
et procédures. Cependant, il n‘existe pas de processus formel de révision
périodique de cette documentation. Ainsi, nous constatons que cette derniere
n‘est pas systématiquement mise a jour.

En effet, les mises a jour se font généralement lors de projets, donc a la suite
de changements importants. Ainsi, il est possible que certaines informations
contenues dans ces documents ne refletent pas la réalité actuelle.

Par ailleurs, le STl a développé divers encadrements sous la forme de standards,
directives et guides en lien avec la gestion des Tl. Ces encadrements sont diffusés
sur I'intranet de la Ville et ils doivent étre appliqués par tous les services de la Ville.
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Cependant, nous sommes d'avis que certains encadrements devraient étre
développés spécifiquement afin de répondre a la réalité des environnements
industriels de la DEP. Ces encadrements devraient couvrir les processus suivants:

La gestion des acces logiques (applicatifs et réseaux);
La gestion de lI'ensemble des changements;

La surveillance des systémes;

La gestion des actifs informationnels;

La gestion des mises a jour des SCI,

La gestion de la configuration des pare-feux.

En 'absence de tels encadrements adaptés a la réalité des environnements
industriels de la DEP, il serait possible que les mesures de sécurité et de contrdles
en technologies de I'information inclus dans les encadrements actuels produits par
le STI ne répondent pas aux enjeux de la DEP. Ceci augmenterait le risque d'une
cyberattaque qui prendrait le contréle des SCI et perturberait le traitement ainsi
que la livraison d'eau potable a la population.

3.11.A. Recommandation

Nous recommandons a la Direction de I'eau potable du Service de I'eau

de mettre en place des encadrements formels concernant la révision périodique
de la documentation des contréles industriels et de s'assurer que cette derniére
est systématiquement mise a jour.

3.1.1.B. Recommandation

Nous recommandons conjointement a la Direction de |'eau potable du Service
de l'eau et au Service des technologies de l'information de mettre en place
des encadrements adaptés a la réalité des environnements industriels

de la Direction de I'eau potable en ce qui concerne la:

e gestion des accés logiques (applicatifs et réseaux);

e gestion de I'ensemble des changements;

e surveillance des systémes;

e gestion des actifs informationnels;

e gestion des mises a jour des Systémes de contrdle industriels;

e gestion de la configuration des pare-feux.
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Afin d'assurer une saine gouvernance et gestion des SCl et Tl utilisés par la DEP,
il est important d'avoir une documentation formelle, claire et détaillée des réles
et des responsabilités des différentes parties prenantes impliquées. Une telle
documentation pourrait prendre la forme d'une matrice des réles et des
responsabilités (p. ex. un RACI «Réalisateur, Approbateur, Consulté, Informé »)
approuvée, diffusée et respectée par les parties prenantes.

En 2019, un document de partage a haut niveau des réles et des responsabilités
entre le SE (incluant la DEP) et le STI a été produit conjointement par des

gestionnaires de ces deux secteurs. Le tableau ci-dessous résume les principaux
éléments de ce partage.

TABLEAU 1
Partage a haut niveau des roles et des responsabilités

Groupe 1
(actifs
technologies
opérationnelles
/Systémes

de contrdle
industriels)

Groupe 2

(actifs
technologies

de l'information
imbriqués dans
les technologies
opérationnelles)

Groupe 3
(actifs
technologies
de l'information
/systéemes
entreprises)

Service de l'eau

Service

de l'eau
/Service des
technologies
de l'information

Service des
technologies
de l'information

Service de l'eau

Service des
technologies

de l'information
/Service de |'eau

Service des
technologies
de 'information
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Service de l'eau

Service de I'eau
/Service des
technologies
de l'information

Service des
technologies
de l'information

Service de l'eau

Service des
technologies

de l'information
/Service de |'eau

Service des
technologies
de l'information
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Ainsi, nous observons que les:

actifs liés au groupe 1, soient ceux associés aux TO ainsi qu'aux SCI sont
entierement sous la responsabilité du SE. Ces actifs incluent notamment
les SCADA, les automates? et les systemes de télémétrie?;

actifs liés au groupe 2 incluent les systéemes Tl utilisés par le SE afin

de gérer efficacement ses environnements industriels. La conception
et I'exploitation de ces systemes sont fortement contextualisées aux
environnements industriels du SE. Ces systémes sont en partie congus,
exploités, soutenuset entretenus par le SE et le STI. Ces actifs incluent
notamment des serveurs, des commutateurs, des pare-feux ainsi que
des réseaux;

actifs liés au groupe 3 se composent de systemes entiérement gérés par
le STI. Ils incluent notamment des serveurs et des applications localisés
dans les environnements corporatifs de la Ville. Nous y retrouvons,

entre autres, les systémes pour le traitement de la paie, la gestion des
changements, ainsi que les systémes de sauvegardes et de courriels.

Toutefois, ce document ne représente pas de fagon détaillée le partage
des roles et des responsabilités entre la DEP et le STI.

De plus, il nexiste pas de document formel (p. ex. un RACI) qui définit clairement
les réles et des responsabilités des principaux intervenants suivants:

Les ressources de la DEP qui réalisent divers contréles industriels sur
les SCI (p. ex. le développement et la mise en production des
changements, la surveillance et/ou I'exploitation d'applications SCADA);

Les ressources provenant de la DEP et/ou du STI qui réalisent

divers contrdles Tl en lien avec les systemes informatiques de la DEP
(p. ex. la surveillance des réseaux et des serveurs, la gestion des bases
de données, les mises a jour des systémes d’exploitation).

L'absence d'une telle documentation augmente le risque que des activités
importantes soient omises, effectuées par des intervenants inappropriés

ou exécutées de facon inadéquate. La matérialisation de ces risques pourrait
ultimement mener a des erreurs dans le traitement de I'eau, a des cyberattaques
non détectées et/ou a une perturbation de la distribution d’eau potable

aux citoyens.

2 Automate: Dispositif électronique numérique programmable destiné a la commande
de processus industriels par un traitement séquentiel.

3 Systéme de télémétrie: Permet d'effectuer l'acquisition de données a partir de différentes
antennes, capteurs ou modems installés a plusieurs endroits différents.
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3.1.2.A. Recommandation

Nous recommandons conjointement a la Direction de I'eau potable
du Service de 'eau et au Service des technologies de l'information de:

e créer un document formel qui représente clairement et de fagon détaillée:

* le partage des réles et des responsabilités entre la Direction
de I'eau potable et le Service des technologies de l'information;

* les roles et les responsabilités des ressources de la Direction de |'eau
potable et du Service des technologies de I'information qui réalisent
divers contréles en technologies de l'information en lien avec les
systémes informatiques de la Direction de |'eau potable.

e s'assurer de la diffusion, de la bonne compréhension et de la mise
en application de ces rdles et ces responsabilités auprés des
parties prenantes.

3.1.2.B. Recommandation

Nous recommandons a la Direction de |'eau potable du Service de I'eau de:

e documenter formellement les réles et les responsabilités des parties
prenantes qui réalisent divers contrdles industriels sur les Systemes
de contréle industriels de la Direction de |'eau potable;

e s'assurer de la diffusion, de la bonne compréhension et de la mise
en application de ces rdles et ces responsabilités auprés des
parties prenantes.

3.2. Suffisance et adéquation des ressources

Le maintien de ressources humaines qualifiées, expérimentées et en nombre
suffisant est essentiel afin de permettre a la DEP d'atteindre ses objectifs

et d'assurer aux citoyens le traitement d'eau potable qui répond en tout temps
aux différentes exigences réglementaires.

Lors de nos travaux, nous avons constaté les éléments suivants:

Ressources en automatisation de la DEP

Les ressources en place (p. ex. les ingénieurs en automatisation, les
électrotechniciens, les opérateurs) sont suffisantes pour répondre aux besoins.
En effet, aucun élément d’information ne nous permet de détecter

d’enjeu significatif a ce niveau.

Ressources Tl de la DEP

La DEP dispose de quatre postes en T, afin de gérer et d’exploiter les systemes
(incluant notamment, les serveurs, les applications, les systémes d’exploitation,
les bases de données), les réseaux, ainsi que les composantes de télécommunication
sous sa responsabilité.
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Nous observons que deux de ces quatre postes sont actuellement vacants.
Considérant que les deux personnes qui ont récemment quitté la DEP
occupaient des fonctions séniors et que les deux ressources restantes sont plus
juniors, cette situation occasionne une perte d'expertise significative pour

la DEP, ainsi qu‘un accroissement considérable des taches a réaliser aupres des
ressources en place.

De plus, les ressources de la DEP ayant des responsabilités sur les SCI
et/ou sur les systémes Tl ne disposent pas de plan de formation formel.
Un tel plan permettrait de contribuer a l'actualisation et au rehaussement
régulier de leurs connaissances.

Ressources Tl du STI

Au sein du STI, nous retrouvons la Division Gestion de I'eau qui reléeve

de la Direction Gestion du territoire. Cette équipe est composée

de 10 programmeurs/analystes (le poste de chef de division est actuellement
vacant, mais est assuré par intérim) et elle est responsable du développement,
ainsi que du support de solutions d'affaires pour le SE (p. ex. l'application pour
la gestion des horaires ainsi que pour la gestion des produits chimiques).
Aucun enjeu significatif n'a été observé a cet effet.

Le STl alloue au SE I'équivalent d'une ressource a temps plein pour les
taches liées a la sécurité informatique et une autre pour les activités liées
a l'architecture technologique. Toutefois, il ne s'agit pas de ressources
dédiées qui possedent nécessairement I'expérience ainsi que l'expertise
en TO spécifiques aux environnements industriels du SE.

Lors de nos travaux d'audit, nous avons soulevé les enjeux suivants:

Le manque de ressources ayant une expertise spécifique liée a la sécurité
informatique des environnements industriels de la DEP;

L'absence d’encadrements formels spécifiques aux environnements
industriels de la DEP en matiere de sécurité et controle informatiques
(p. ex. la gestion des changements, la gestion des acceés logiques,

la configuration des pare-feux);

Pas de programme de sensibilisation face aux menaces en cybersécurité
des environnements industriels. Ce programme devrait étre diffusé
et actualisé régulierement auprés des ressources de la DEP;

Aucune évidence que le STI gére la sécurité informatique des trois groupes
(c.-a-d. TO/SCI, Tl imbriqués dans TO et systéemes d’entreprises), comme
indiqué dans 